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WSTEP

Zmiany zachodzace w organizacjach i ich otoczeniu wptywaja na ewolucje
pogladéw na temat gtéwnych czynnikow ich sukcesu i budowania trwatej
przewagi konkurencyjnej na rynku. Organizacje sktaniajg si¢ do stosowa-
nia bardziej wyrafinowanych strategii i metod zarzadzania, a takze posia-
dania odpowiednich oraz unikatowych umiejetnosci i kompetencji. Proces
globalizacji gospodarki, postep technologiczny, szybki przeplyw informa-
cji itd. sprawiaja, iz firmy konkurencyjne sg czesto do siebie podobne w za-
kresie wykorzystywanych zasobow, wspotpracy z dostawcami, sposobow
oddziatywania na klientéw itd. Okazuje si¢, ze tradycyjne zrodta sukcesu,
tj. produkt, proces technologiczny, dostep do zasobow finansowych, tracg
nieco na znaczeniu na rzecz niematerialnych zasobow przedsigbiorstwa,
ktore stajg si¢ decydujagcymi z punktu widzenia konkurencyjnosci. Ce-
chami decydujgcymi o sukcesie i uzyskaniu przewagi konkurencyjnej jest
umiejetne przeprowadzenie proceséw identyfikacji wiedzy oraz jej tworze-
nia i rozwijania w potgczeniu z rozwijaniem kluczowych kompetencji oraz
wykorzystanie wiedzy w praktyce. Zasoby informacyjne tworzace kapitat
intelektualny, nalezy tak ksztattowac, aby w zwigkszy¢ warto$¢ rynkowa
przedsigbiorstwa, zdoby¢ przewage konkurencyjng na rynku oraz utrzymac
jak najlepsze relacje z klientami [Sroka, 2007].

Czynnikami, ktore stymuluja powstawanie kapitatu intelektualnego
sa czynnosci intelektualne zwigzane z organizacyjnym nabywaniem wie-
dzy oraz inwencja zwigzana z tworzeniem cennych i unikalnych relacji.
W ramach zarzadzania wiedzg organizacyjng postuluje sig, aby korzystanie
z zasobOw wiedzy mialo charakter powszechny. Jednakze wsrod zasobow
informacyjnych organizacji sg informacje wrazliwe i wymagajace ochrony
przed dostaniem si¢ w niepowotane r¢ce. Zatem zasoby wiedzy poddawane
sg rygorom odpowiedniej polityki bezpieczenstwa, co nie powinno dopu-
$ci¢ do wyciekow informacyjnych lub innych form naruszenia wtasnosci
intelektualnej organizacji. Ze wzgledu na powszechne stosowanie przecho-
wywania, przetwarzania i przesylania informacji w formie elektronicznej,
coraz czgsciej w celu ochrony korporacyjnych zasobow informacyjnych
stosuje si¢ specjalnie w tym celu skonstruowane systemy informatyczne.

Artykut przedstawia zagadnienia wyceny organizacyjnych zasobow
stanowigcych wlasnos¢ intelektualng, kategorie strat finansowych dla orga-
nizacji, powstajacych w wyniku naruszen bezpieczenstwa informacji oraz
metody pomiaru kosztow spowodowanych naruszeniami bezpieczenstwa.
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Artykut podejmuje problematyke systemow informatycznych oraz sto-
sowanych w nich mechanizméw, ktorych zadaniem jest ochrona kapitatu
intelektualnego. Systemy te zajmujg si¢ prawidlowym obiegiem informa-
cyjnym, monitorowaniem informacji wchodzacej i wychodzacej z organi-
zacji, a takze takim zabezpieczaniem danych w formie elektronicznej, zeby
mozna byto odkry¢ te, ktore w wyniku rozmaitych uchybien Iub naruszen
wyciekly z organizacji. W artykule przedstawiono sposob dzialania syste-
moéw, ktore w sposob kompleksowy zapewniaja bezpieczenstwo kapitatu
intelektualnego w przedsigbiorstwach oraz systemom uzywanym, gdy po-
siadajgca warto$¢ informacja jest informacja publiczng i ktorej nie da si¢
zabezpieczy¢ przed nieuprawnionym uzyciem.

KAPITAL INTELEKTUALNY

Na kapitat intelektualny, ktory wchodzi w sktad zasobow niematerialnych!,
sktada si¢ i kapitat strukturalny i kapitat ludzki. Kapitat ludzki tworzy
przede wszystkim wiedza pracownikow, ich umiejetnosci oraz podatnos¢
na tworzenie i wprowadzanie innowacji [Edvinsson, 2001]. Jak podaje Bro-
okings Institute, w 1982 roku majatek niematerialny stanowit 38% $redniej
warto$ci rynkowej firm, a w 2002 roku wartos¢ ta siegneta juz 88%.

Wtlasciwe zarzadzanie kapitalem intelektualnym stanowi jedng z klu-
czowych kompetencji wspolczesnego przedsigbiorstw. Gtownym celem
zarzadzania kapitatem intelektualnym jest rozpoznanie (identyfikacja) po-
szczegblnych elementéw aktywdw niematerialnych, ich pomiar oraz odpo-
wiednie wykorzystywanie i rozwijanie w celu osiagnigcia celow strategicz-
nych przedsigbiorstwa (co ilustruje Rysunek 1).

Pojecie wiasnosci intelektualnej zostato zdefiniowane przez WIPO
(ang. World Intellectual Propperty Organization), a — zgodnie z polskim
prawem — pod pojeciem wlasnosci intelektualnej nalezy rozumie¢ prawa
zwigzane z dziatalnos$cig intelektualng w dziedzinie literackiej, artystycznej,
naukowej 1 przemystowej, obejmujace: prawo autorskie i prawa pokrewne
z prawami autorskimi, prawa do baz danych, prawo wlasnosci przemysto-
wej dotyczace: wynalazkow, wzorow uzytkowych i wzoréw przemysto-
wych, znakéw towarowych czy oznaczen geograficznych, topografii ukta-
dow scalonych.

' Nazywane niekiedy aktywami niematerialnymi lub aktywami intelektualnymi.
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Rysunek 1: Kluczowe procesy w zarzadzaniu wiedza

Zrédto: Opracowanie wlasne na podstawie [Probst, 1999].

Ochrona prawna wlasnosci intelektualnej jest przedmiotem odpowied-
nich regulacji w kazdym panstwie. Polskie akty prawne, ktore reguluja
kwestie dotyczace wlasnosci intelektualnej, obejmuja prawo autorskie
1 prawa pokrewne, ochron¢ baz danych, prawa wlasnosci przemystowe;j
1 zwalczanie nieuczciwej konkurencji.

MECHANIZMY OCHRONY
KAPITALU INTELEKTUALNEGO

Tabela 1 ilustruje sposoby ochrony okreslonych aspektow wytworow in-
telektualnych. Poza prawami autorskimi, ktore regulowane sg przez Kon-
wencje Bernenska, pozostate prawa wlasnosci sa ograniczone terytorialnie
i z tego powodu musza by¢ rejestrowane i zabezpieczane na kazdym rynku
krajowym, na ktorym jest to potrzebne.

Tabela 1: Metody ochrony wytworéw intelektualnych wedhug ich kategorii

Kategoria wtasnosci intelektualnej Sposadb ochrony wtasnosci intelektualne;
Innowacyjne produkty i procesy Patent, sekret handlowy lub wz6r uzytkowy
biznesowe
Prace artystyczne, utwory literackie Prawa autorskie lub pokrewne
Wzory, w tym wzory tekstylne Wzory przemystowe
Oprogramowanie komputerowe Prawa autorskie i prawa pokrewne
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Znaki charakterystyczne Znaki towarowe i ustugowe, oznaczenia handlowe
i geograficzne
Ukfady scalone Wzory projektowe, topografia uktadéw scalonych
Oznakowanie dobr o okreslonej Oznaczenia handlowe i geograficzne
jakosci
Poufne informacje biznesowe Sekrety handlowe
i informacje handlowe o charakterze
technicznym

Zrédto: opracowanie wiasne na podstawie zalecefi WIPO2.

Poza wlasnoscia intelektualng podlegajaca ochronie prawnej, organi-
zacje posiadaja wiedze utajniong (know-how) oraz wiedze nie podlegajaca
rejestracji. Organizacje, starajac si¢ chroni¢ korporacyjny kapitat intelek-
tualny (tajemnice organizacji oraz poufne dane) przed zamierzonym lub
przypadkowym wyciekiem, wykorzystuja rdzne technologie i metody za-
bezpieczen. Wspolczesnie funkcjonujace organizacje, poza danymi prze-
chowywanymi w formie papierowej, w wiekszos$ci przechowuja swoje
zasoby informacyjne w postaci elektronicznej w pamieciach masowych
i bazach danych. Utrata poufnych i firmowych danych jest drugim najpo-
wazniejszym zagrozeniem tuz po zagrozeniu atakami wirusow. Powszech-
nym zjawiskiem jest to, ze pracownicy nie posiadaja rozeznania, jakiego
rodzaju dane firmowe sg poufne lub zastrzezone oraz na jakich zasadach
moga by¢ rozpowszechniane. Wedtug powyzszego raportu 80% wszystkich
naruszen bezpieczenstwa informacji odbywa si¢ w sposob przypadkowy,
niezamierzony [Haley, 2011]. W raporcie zatytulowanym Wartos¢ sekretow
korporacyjnych [Forrester, 2010] podaje, ze w przemysle opartym na wie-
dzy 70% korporacyjnego kapitatu intelektualnego zawarta jest w wiedzy
ukrytej, 62% w finansach 1 ubezpieczeniach. Utrata ukrytego kapitatu inte-
lektualnego moze spowodowac¢ katastrofalne skutki dla przedsigbiorstwa.

Ochronie podlega rowniez wlasnos¢ intelektualna znajdujaca sie w pu-
blicznie dostepnych w Internecie dokumentach. Ich stale rosnacej liczbie
towarzyszy powszechne wykorzystanie tresci zawartej w przechowywa-
nych w nim dokumentach z naruszeniem wilasnosci intelektualnej, co stano-
wi naruszenie prawa wiasnos$ci intelektualnej wobec autoréw pierwotnych
dokumentow.

2 WIPO IP Facts & Figures, http://www.wipo.int/edocs/pubdocs/en/wipo_pub 943 2014.pdf

[dostep: 27.05.2015].
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Metody wyceny kapitatu intelektualnego pozwalaja na pomiar réznych
sktadnikow kapitatu intelektualnego, co prowadzi do wyrazenia zasobow
niematerialnych w kategoriach pieni¢znych. Do metod wartosciowych za-
licza si¢ takie wskazniki, jak: poréwnanie wartosci rynkowej z ksiegowa,
wskazniki oparte na relacji wartosci rynkowej do kosztu odtworzenia akty-
wow, intelektualna warto$¢ dodana [Pulic, 2004] czy kalkulowana warto$¢
niematerialna [Steward, 1995].

Wsrod metod opartych na poréwnaniu wartosci rynkowej z ksiegowa
najprostsza jest miernik poroéwnujacy warto$¢ rynkowa przedsigbiorstwa
z jego wartoscig ksiggowg. Na potrzeby oceny kapitatu intelektualnego
przyjmuje si¢ zalozenie, ze warto$¢ rynkowa przedsigbiorstwa stanowi
sume wartosci ksiggowej oraz wartosci kapitalu intelektualnego. Ponadto
zaktadajac, ze wartos¢ rynkowa zadtuzenia przedsigbiorstwa jest w przy-
blizeniu rowna wartosci ksiegowej dlugu, warto$¢ kapitatu intelektualnego
stanowi nadwyzke wartosci rynkowej kapitatu wtasnego nad jego warto-
Scig ksiegowa.

Wsréd wielu réznych metod opracowanych do oszacowania warto-
$ci zasobow informacyjnych organizacji najbardziej popularne sg metody
oparte na wskaznikach zwrotu z inwestycji ROI (ang. Return of Investment)
oraz zwrotu z inwestycji ponoszonych na zapewnienie bezpieczenstwa
ROSI (ang. Return Of Security Investments). Niektore metody uwzgled-
niaja koszty tworzenia lub odtworzenia aktywow, natomiast, podczas gdy
jeszcze inni probujg uchwyci¢ wszystkie skutki zaréwno po stronie przy-
chodow jak i kosztéw [Brotby, 2009].

POMIAR KOSZTOW NARUSZEN
WLASNOSCI INTELEKTUALNE]J

Wydatki organizacji na narzgdzia ochrony wlasnosci intelektualnej staja si¢
racjonalne, a ich warto$¢ dobrze skalkulowana wtedy, gdy mozna okresli¢
warto$¢ strat spowodowanych w wyniku naruszen bezpieczenstwa (kosz-
tow wygenerowanych z powodu ich zaistnienia).

Raporty szacujace straty w wyniku naruszen bezpieczenstwa informa-
cji i szerzej kapitatu intelektualnego, ktore sa tworzone przez rdézne insty-
tucje i wyspecjalizowane os$rodki badawcze, opieraja si¢ na odmiennych
metodach szacowania strat. Dlatego dla ustalenia skali strat w wyniku na-
ruszen wiasnos$ci intelektualnej potrzebne jest ustalenie w miar¢ mozliwo-
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$ci uniwersalnych kategorii strat dla organizacji spowodowanych przez te
naruszenia.

Naruszenie bezpieczenstwa w oczach inwestoréw moze by¢ postrzega-
ne jako czynnik, ktory spowoduje krotkookresowe i dlugookresowe stra-
ty i zredukuje oczekiwane przyszle przeptywy pienigzne. Zatem pomiar
zmian warto$ci rynkowej firmy po ogloszeniu naruszenia bezpieczenstwa
moze pomdc w oszacowaniu kosztow naruszenia.

Prawidlowe oszacowanie wartosci aktywow informacyjnych organiza-
cji z perspektywy ich bezpieczenstwa powinno uwzglednia¢ wptyw naste-
pujacych czynnikéw [ISF Report, 2005]:

— skutki finansowe (ang. financial impact): utracone wptywy ze sprze-
dazy, utrate zamowien lub kontraktow, zmniejszenie wartosci $rod-
kow trwatych, pasywow, kar prawnych, wzrost nieprzewidzianych
wydatkow, obnizenie ceny akcji,

— skutki operacyjne (ang. operational impact): utrata kontroli zarzad-
czej, utrata konkurencyjnosci utrata produktywnosci, utrata nowych
przedsigwzigC, naruszenie standardow operacyjnych,

— skutki zwigzane z klientami (ang. customer-related impact): op6z-
nione dostawy do klientow lub do klientow, utrata klientow, utrata
zaufania przez kluczowe instytucje, naruszenie reputacji,

— skutki zwigzane z pracownikami (ang. employee-related impact):
mniejsza wydajnos¢ pracownikow, zmniejszone morale, obrazenie
ciata lub $mier¢.

Wymienione powyzej skutki moga mie¢ charakter materialny lub
niematerialny. Wsrod skutkow stosunkowo tatwych do oszacowania jest
np. zmniejszenie sprzedazy lub utrata produktywnosci. Inne koszty, takie
jak utrata reputacji, maja charakter niematerialny i sg trudne do oszaco-
wania. Jednakze sg one bardzo wazne dla prawidtowego pomiaru niezbed-
nych wydatkéw na zapewnienie bezpieczenstwa organizacji. Z tego powo-
du niektérzy badacze proponujg dokonywanie pomiaru ukrytych kosztéw
poprzez utrate kapitalizacji rynkowej firm bedacych w obrocie publicznym.

Niektorzy badacze proponuja oszacowanie rzeczywistego kosztu na-
ruszenia bezpieczenstwa oparte na wycenie rynkowej firmy [Cavusoglu,
2004]. To podejscie opiera si¢ na hipotezie wydajnego rynku, na ktérym in-
westorzy polegaja na swojej zdolno$ci do zrewidowania swoich oczekiwan
w oparciu o0 nowe informacje w komunikatach od firmy. Oczekiwania in-
westorow sg odzwierciedlone w wartosci firmy. Problemy bezpieczenstwa
mogg sygnalizowa¢ uczestnikom rynku niewystarczajace praktyki zapew-
niania bezpieczenstwa w firmie, co powoduje pytania inwestorow o dtugo-
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terminowe wyniki i wyceng firmy. Naruszenia bezpieczenstwa moga by¢
postrzegane przez inwestoréw jako czynnik, ktory moze spowodowaé
straty i zmniejszenie oczekiwanych przysztych przeptywow pieni¢znych.
Tak wigc pomiar zmian w wartosci rynkowej firmy po ogtoszeniu naru-
szenia bezpieczenstwa moze pomoc oceni¢ koszty tego naruszenia.

Kluczowe zagadnienia w ramach utworzenia polityki bezpieczenstwa
wlasnosci intelektualnej organizacji obejmuje:

— zdefiniowanie najbardziej wrazliwych danych, zdefiniowanie poli-

tyki bezpieczenstwa, utworzenie odpowiednich metryk,

— wdrozenie narzedzi monitorujacych kanaty komunikacyjne, zabez-

pieczenie dokumentoéw przy pomocy odpowiednich technik,

— egzekwowanie: poddanie kwarantannie podejrzanych informacji,

zmniejszenie naruszen polityki do akceptowalnego poziomu.

Narzedzia informatyczne stuzace do ochrony wiasnos$ci intelektualnej

Dobér narzedzi informatycznych oraz warto$¢ wydatkéw organizacji
poniesionych na narzedzia ochrony wtasnosci intelektualnej zaleze¢ po-
winien od wartosci strat spowodowanych poprzez naruszenia wtasnosci
intelektualnej. Metody oszacowania strat sg nicodtacznie zwigzane z me-
todami szacowania wartosci aktywow informacyjnych organizacji.

Wsrdéd narzedzi i systemow informatycznych, ktore chronig zaso-
by informacyjne organizacji, nalezy wyr6zni¢ trzy kategorie systemow.
Pierwszymi sg systemy, ktore powstaly po to, aby wspomagac tworzenie,
transfer lub dystrybucj¢ zasobdéw informacyjnych organizacji i w tym za-
kresie zapewniaja ich bezpieczenstwo. Druga kategoria obejmuje takie
systemy, ktore powstaty, aby chroni¢ zasoby informacyjne w wybranych
aspektach bezpieczenstwa. Trzecia kategoria to systemy ktore utworzono,
aby kompleksowo chroni¢ zasoby informacyjne organizacji.

Do najbardziej popularnych informatycznych narzedzi wspomagaja-
cych zarzadzanie wiedza naleza: systemy zarzadzania dokumentami (sys-
temy archiwizujace, wyszukujace i udostepniajace dokumenty), systemy
workflow (wspomagajace i ujednolicajace procedury postegpowania we-
wnatrz organizacji), systemy wspomagania pracy grupowej (utatwiajace
komunikacje pomiedzy pracownikami, co stuzy tworzeniu i transferowi
wiedzy).

Do ochrony danych stosuje si¢ rozmaite technologie, co pokazane zo-
stato na Rysunku 2. Ta taksonomia pokazuje jak technologie stosowane
do ochrony danych koncentruja si¢ na bezpieczenstwie danych bedacych
w specyficznym stanie: w spoczynku (dane przechowywane w zbiorach
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danych), dane w ruchu (transferowane) oraz dane w uzyciu (przetwarzane
przez programy).
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Rysunek 2. Kategorie narzg¢dzi informatycznych do ochrony zasobow informacyj-
nych

Zroédlo: opracowanie whasne na podstawie [Petrao, 2011].

Systemy zarzadzania bezpieczenstwem dokumentéw DSM (ang. Docu-
ment Management Systems) to systemy zapewniajace mechanizmy, dzigki
ktoérym autor informacji moze si¢ dzieli¢ poufng informacja z innymi uzyt-
kownikami, bez utraty kontroli nad tg informacjg. Zadania tych systemow
obejmuja zapobieganie ujawnieniu informacji poufnych, kontrole upraw-
nien dost¢pu do dokumentu oraz rejestrowanie dostepu.

Do zapewnienia bezpieczenstwa gromadzonych w przedsigbiorstwie
w formie elektronicznej dokumentéw stuzg systemy zarzadzania prawa-
mi do informacji ERM (ang. Enterprise Rights Management). Ich zadanie
sprowadza si¢ do ograniczania dost¢pu do dokumentéw elektronicznych
objetych réoznymi formami utajnienia. Szczegdlnym przypadkiem zarza-
dzania prawami do informacji sg systemy zarzadzania prawami cyfrowy-
mi DRM stosowane do ochrony przed nieuprawnionym kopiowaniem do-
kumentéw multimedialnych (zdje¢, filméw, muzyki), przeznaczonych do
ochrony sprzedawanych na rynku plikow multimedialnych.
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Systemy ERM wykorzystujg technologie zabezpieczania bezpieczen-
stwa poprzez szyfrowanie danych, co zapewnia bezpieczenstwo ich prze-
chowywania, przesytania oraz dost¢pu do nich (stosuje si¢ tu rowniez okre-
Slenie, ze dane sg bezpieczne w stanie przechowywania, wtedy, kiedy sa
W ruchu” oraz kiedy sa ,,w uzyciu”). Dokument jest rozszyfrowywany
w momencie otwarcia przez osoby lub aplikacje uprawnione i posiadajace
odpowiedni klucz kryptograficzny. Dokumenty sg odszyfrowywane w pa-
mieci operacyjnej komputera na rzecz aplikacji, ktéra ma za zadanie te
dane przetwarzac. Jesli dojdzie do skopiowania dokumentu poza uprawnio-
ny system, to bedzie on nieczytelny bez odpowiedniego oprogramowania
i klucza kryptograficznego.

Ponadto w systemach ERM? definiowane sg czynnosci dozwolone do
wykonania na okreslonych danych, takie jak: przyzwolenie lub zakaz dru-
kowania, kopiowania do schowka, konwersji danych do innego formatu,
wystania pocztg elektroniczng itd. Stanowi to ochrong logiczng dokumen-
tow elektronicznych za pomoca praw dostepu, ktoéra jest egzekwowana
przez aplikacje¢, wewnatrz ktorej przetwarzane sg dokumenty lub przez sys-
tem operacyjny (dokumenty w plikach).

W celu kompleksowej ochrony informacji w organizacji stosuje si¢ roz-
wigzania z rodziny DLP, ktore pozwalaja nie tylko realizowac szczegotowa
polityke bezpieczenstwa na oznaczonych danych, ale takze na podstawie
odpowiednich heurystyk, potrafig analizowac tresci danych bedacych w ru-
chu, najczesciej wysylanych z przedsigbiorstwa. Sg to najbardziej ztozone
systemy informatyczne zapewniajace bezpieczenstwo kapitatu intelektu-
alnego wykonujace takie zadania, jak: analiza ruchu sieciowego, bloka-
da okreslonych informatycznych kanatéw komunikacyjnych, tworzenie
i przechowywanie polityki bezpieczenstwa oraz monitorowanie urzadzen
i pracownikow mobilnych poprzez monitorowanie ich dziatan.

Najczesciej stosowane metody monitorowania bezpieczenstwa danych
w systemach DLP polegaja na: wyszukiwaniu poufnych informacji za po-
mocg wyrazen regularnych, skanowaniu baz danych oraz wyszukiwaniu
i faczeniu ze sobg okreslonych wzorcow, wykorzystaniu techniki finger-
printing (tzw. odcisk palca dokumentu), dodawaniu metadanych do doku-
mentow, analizie fragmentéw dokumentow, analizie behawioralnej, staty-
stycznej oraz jezykowe;.

Rozwigzania DLP umozliwiajg zdefiniowanie zawartosci, kontekstu,
przeznaczenia danych, pozwalajac zarzadza¢ tym kto, jak i gdzie moze

* Wiodace ERM.
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przesytac¢ okreslone informacje, co pozwala zdefiniowac szczegdtows po-
lityke przeptywu danych w zaleznosci od szczegdélowych wymagan danej
organizacji.

Znaczng cze$¢ zasobow informacyjnych organizacji ma charakter in-
formacji jawnej wyrazonej w postaci tekstowej, czyli takiej, ktorej nie da
si¢ zabezpieczy¢, gdyz warto$¢ intelektualng posiada sama tres¢ informa-
cji. W $wiecie catkowicie opartym na wiedzy wlasnos¢ intelektualna znaj-
duje si¢ w rozmaitych opracowaniach o charakterze naukowym lub eks-
perckim. Zwigkszajaca si¢ liczba incydentow polegajacych na niezgodnym
z prawem wykorzystaniu wlasnos$ci intelektualnej ma zwigzek z rosnacym,
globalnym dostepem do informacji, co dotyczy réwniez srodowiska akade-
mickiego w najbardziej wrazliwym dlan aspekcie — przywlaszczania osig-
gnig¢ naukowych.

Zaawansowane systemy informatyczne ochrony wtasnosci intelektual-
nej zawartej w tekstowych zasobach informacyjnych postuguja si¢ pojecio-
wa reprezentacjg wiedzy oraz stosujg metody i mechanizmy powodujace,
ze sformutowane w rozny sposdb wypowiedzi w tekscie dokumentow, kto-
re majg takie samo znaczenie informacyjne pod wzgledem semantycznym,
bytyby rozumiane przez utworzony system jako tozsame lub co najmnie;j
jako bardzo podobne. Architekture oraz doktadny sposob funkcjonowania
takich systemow opisano w [Ceglarek, 2013].

Podstawowym zadaniem wykonywanym przez te systemy jest usta-
lanie czy dany dokument tekstowy nie zawiera zapozyczen z innych do-
kumentow. Istotnym atrybutem jest zdolno$¢ systemu do poprawnego
oznaczenia zapozyczen w stosunku do rzeczywistej ich liczby i stopnia
zapozyczenia. Wysoka precyzja systemu w tym znaczeniu mowi o niewiel-
kiej liczbie przypadkow falszywie pozytywnych, natomiast duza petnosc
odpowiedzi oznacza, ze system wykryt wiekszo$¢ przypadkow zapozyczen
wystepujacych w analizowanym zbiorze dokumentow. Systemy te prze-
twarzajg ogromne ilosci informacji, co powoduje, ze sposob indeksowania
dokumentow z repozytoriow oraz stosowane algorytmy stanowia kluczowy
czynnik ich wydajnosci.

WNIOSKI

W artykule zostal przedstawiony przeglad narzedzi i mechanizméw stu-
zacych zaréwno do ochrony wilasnosci intelektualnej organizacji przed
dostaniem si¢ w niepowotane rece, jak i do ochrony przed niewtasciwym
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uzyciem publicznie dostgpnych zasobow informacyjnych organizacji.
Ochrona korporacji przed wyciekiem informacyjnym wymaga stosowania
kompleksowych systemow zabezpieczajacych, posiadajacych wyspecjali-
zowane moduly ochronne, ktérych zadaniem jest ochrona zasobow wiedzy
korporacyjnej. Jest to $cisle powiazane i uzaleznione od funkcjonujacego
w organizacji modelu biznesowego. W zalezno$ci od wymagan organizacji
nalezy dobra¢ odpowiednie mechanizmy i technologie informatyczne, co
pozwoli na zastosowanie wlasciwych polityk bezpieczenstwa, co spowo-
duje ich dopasowanie do wymagan danej organizacji. Elementy kapitatu
intelektualnego, ktore zwiagzane sa z wiedza jawna, rowniez muszg by¢ mo-
nitorowane.
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PROCEDURES AND IT TOOLS DEDICATED
TO THE PROTECTION OF INTELLECTUAL PROPERTY
OF KNOWLEDGE-BASED ORGANIZATION

Abstract: This paper presents the issues of knowledge management, in particular
protected knowledge. It takes the problem of IT systems and mechanisms, whose
function is to protect intellectual capital of an organization. These systems deal
with the proper circulation of information, monitoring of incoming and outgoing
information from the organization, as well as an effective securing information
stored in electronic form in the corporate databases.

Keywords: IT systems, intellectual capital, intellectual property protection.



