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Abstrakt. W artykule dokonano przegladu zagrozen strukturalnych (organicznych, kombinacyjnych i ku-
mulacyjnych) wynikajacych z ekspansji i gwattownego wzrostu ztozono$ci systemow technicznych oraz wspot-
czesnych uwarunkowan eksploatacji takich systeméw i wprowadzania technologicznych innowacji. Wobec ro-
snacej spolecznej awersji do sasiedztwa instalacji technicznych i produktow przemystowych oraz rosnacej
nieufnosci do naukowych poswiadczen bezpieczenstwa autor artykutu poszukuje odpowiedzi na pytanie, czy
spoleczne obawy przed szkodliwymi oddzialywaniami czynnikow technicznych sga zasadne. Na podstawie
teoretycznej analizy strategii poznawczych stosowanych w ocenie bezpieczenstwa w wybranych domenach
dzialalnosci technicznej autor wykazuje, ze cz¢$¢ zagrozen ze strony czynnikoéw technicznych jest poznawczo
nieuchwytna dla normalnej nauki. Jako przyczyny wymienia ograniczenia poznawcze, bledy, utomnosci i nad-
uzycia, ktore podwazaja wiarygodno$¢ naukowych poswiadczen bezpieczenstwa i sktaniaja do gruntowne;j
rewizji dotychczasowych strategii poznawczych. Autor postuluje zastapienie procedur ekspercko-laboratoryj-
nych normalnej nauki modelami postnormalnymi, opartymi na uzgodnieniach z osobami narazonymi.

Stowa kluczowe: metodologia; nauka o bezpieczenstwie; ocena technologii; bezpieczenstwo techniczne;
ocena oddziatywan; szacowanie ryzyka; nauka postnormalna

False Promises of Safety?

Normal Science in the Face of Threats Resulting
from the Growing Complexity of Technical Systems

Abstract. The article reviews structural (organic, combinational and cumulative) threats resulting from the
expansion and rapid increase in the complexity of technical systems and the contemporary conditions for the
operation of such systems and the introduction of technological innovations. Given the growing social aversion
to the proximity of technical installations and industrial products or the growing distrust of scientific safety
certificates, the author of the article seeks an answer to the question of whether social fears of harmful effects of
technical factors are justified. Based on a theoretical analysis of cognitive strategies used in safety assessment
in selected domains of technical activity, the author of the article demonstrates that some threats from techni-
cal factors are cognitively elusive to normal science. The causes are indicated by cognitive limitations, errors,
deficiencies and abuses that undermine the credibility of scientific safety certificates and prompt a thorough
revision of previous cognitive strategies. The author postulates replacing the expert-laboratory procedures of
normal science with post-normal models based on agreements with risk-exposed persons.

Keywords: methodology; safety and security science; technology assessment; technical safety; impact as-
sessment; risk assessment; post-normal science
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Sytuacja problemowa

Uwarunkowania niezawodnego funkcjonowania systeméw technicznych
i oddziatywania takich systemow na cztowieka naleza do najbardziej ztozonych
zjawisk, jakie kiedykolwiek stanowity przedmiot naukowego poznania. Ztozo-
no$¢ $rodowiska zycia wspodlczesnego cztowieka, gwattownie wzrastajaca pod
wplywem galopujacych transformacji technologicznych spowodowanych ekspan-
sja technologii (np. teleinformatycznych) na niemal wszystkie sfery zycia indy-
widualnego i1 zbiorowego, stawia dotychczasowe systemy bezpieczenstwa, ktore
dotad mniej lub bardziej skutecznie chronity spoteczenstwo przed zagrozeniami
ze strony ,,czynnikéw technicznych™, przed nowymi, nieznanymi dotad wyzwa-
niami. Chaotyczna, bezrefleksyjna modernizacja powodujaca szybki wzrost uza-
leznienia cztowieka w najprostszych czynnosciach zyciowych od niezawodnego
funkcjonowania coraz bardziej skomplikowanych i coraz bardziej autonomicz-
nych? (inteligentnych) systemow technicznych, ktérych dziatanie, wzajemne inter-
akcje i oddziatywania na otoczenie sa dla nauki poznawczo coraz bardziej nie-
uchwytne, a dla wigkszosci ludzi coraz bardziej niezrozumiate, stawia pod znakiem
zapytania adekwatno$¢ dotychczasowych wyobrazen o bezpieczenstwie technicz-
nym, sposobow percepcji zagrozen powodowanych przez ,,czynniki techniczne”
oraz strategii ochrony ludnos$ci przed takimi zagrozeniami. Niektore z zagrozen
rozpatrywanych w dalszej czesci artykutu — zagrozen wynikajacych zaré6wno ze
zmiany ontologicznego statusu techniki, ktora w toku czterech rewolucji przemy-
stowych (mechanizacja, elektryfikacja, automatyzacja, autonomizacja) ze zbioru
uzytecznych narzedzi i niewinnych gadzetow, sztucznych tworzyw i wyprobowa-
nych receptur wymyslonych w celu poprawienia niedoskonatosci przyrody nie-
postrzezenie przeksztalcila si¢ w potezny, wszechobecny, niszczycielski zywiot,
przed ktorym nie ma ucieczki, jak i z braku odpowiedniej poznawczej lub ope-
racyjnej kontroli nad rosngcg ztozonoscig systemow technicznych, ich coraz bar-
dziej skomplikowanymi wzajemnymi interakcjami i rosngcym potencjatem ich
oddziatywan — to zagadnienia nowe, nieobjete dotad systematycznymi badaniami.
Wigkszos$¢ problemdw poruszonych w niniejszym opracowaniu jest jednak dobrze
znana nauce i byla od dawna przedmiotem badan na gruncie réznych dyscyplin
i nurtow, zwlaszcza na gruncie teorii krytycznej szkoty frankfurckiej (zob. Haber-
mas 1977) i w nurcie studiéw nad technonauka (STS) (zob. Binczyk 2012). Ze
wzgledu na ograniczenia objgtosciowe artykutu omoéwienie uwarunkowan bezpie-
czenstwa wspolczesnych systeméw technicznych ograniczy si¢ jedynie do kwe-

! Okreslenie ,,czynnik techniczny” zaczerpnigto z rozpowszechnionej w naukach o bezpieczenstwie typo-
logii zagrozen, ktora kategoryzuje zagrozenia ze wzgledu na ich zrédto pochodzenia lub przyczyng sprawcza
(czynnik naturalny, czynnik ludzki, czynnik techniczny).

2 Wigcej na temat autonomizacji techniki i jej wptywu na bezpieczenstwo zob. Michalski 2017a.
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stii techniczno-strukturalnych, zwigzanych z gwattownym wzrostem zlozonosci,
zageszczenia i interaktywnosci (interoperacyjno$ci) coraz bardziej konwerguja-
cych systeméw technicznych oraz destrukcyjnej roli normalnej nauki®, dla kto-
rej redukcjonistycznych modeli poznawczych wiele probleméw istotnych z punktu
widzenia bezpieczenstwa jest coraz bardziej nieuchwytnych i ktora — dodatkowo
uwiktana za sprawa postepujacej komercjalizacji w ,,niebezpieczne zwiazki”
z przemystem wytwarzajacym niebezpieczne produkty w niebezpiecznych pro-
cesach z uzyciem niebezpiecznych instalacji — swoimi po$wiadczeniami bezpie-
czenstwa legitymizuje coraz bardziej ryzykowne praktyki techniczne, dostarcza-
jac opinii publicznej brzemienne w skutkach, falszywe poczucie bezpieczenstwa,
ktore nieuchronnie prowadzi do rozczarowan podwazajacych spoteczne zaufanie
do nauki. Natomiast wiele interesujacych splotow uwarunkowan odpowiedzial-
nych za rosnaca sktonnos¢ systemoéw technicznych do katastrof oraz do systema-
tycznego wytwarzania niewidzialnych, rozsianych, czasoprzestrzennie nieogra-
niczonych tancuchow szkoéd — zagadnien czgsciowo omowionych przez autora
w innej pracy (Michalski i Jurgilewicz 2021) — zostato z koniecznosci pominigtych,
cho¢ zrozumienie skomplikowanej struktury kooperacyjnej sprzyjajacej konstela-
cjom technologicznym i rozwigzaniom organizacyjnym gwarantujagcym wysoka
podatnosc¢ na katastrofy (Hofmann 2008, s. 39) — struktury powstajacej w wyniku

3 Pojecie ,,normalnej nauki” zostato wprowadzone w 1962 roku przez Thomasa S. Kuhna (Kuhn 1968) na
okreslenie tradycyjnego sposobu uprawiania nauki akademickiej, sprowadzajacego si¢ do prac porzadkowych
w obrebie obowiazujacych w danej dziedzinie lub dyscyplinie wzorcow postgpowania naukowego, akcep-
towanych przez okreslona wspolnot¢ uczonych i wpajanych mtodym adeptom sztuki naukowej. Na wzorce
tworzace zwartg tradycj¢ badawcza, zwang paradygmatem, sktadaja si¢ takie heterogeniczne elementy jak:
prawa, teorie, autorytety, zastosowania oraz obowiazkowy w danej dyscyplinie ekwipunek badacza. Bada-
nia w nauce normalnej sprowadzaja si¢ do weryfikowania ograniczonego zakresu przewidywan wynikajacych
z zatozen lezacych u podstaw panujacego paradygmatu za pomoca ograniczonego zasobu poj¢ciowych ,,szu-
fladek™. Takie badania rzadko dostarczajg zaskakujacych rezultatow, poniewaz nauka normalna unika nowych
odkry¢, ktére moglyby zakwestionowa¢ wygodny system szufladek i zagrozi¢ zmiang paradygmatu — czyli
rewolucja naukowa, ktora wigzataby si¢ z koniecznoscia wzmozonego wysitku uczenia si¢. Aby zapobiec rewo-
lucjom, nauka normalna systematycznie ignoruje zjawiska, ktore mogtyby podwazy¢ jej fundamentalne zato-
zenia, a rozwoj naukowy polega nie na nowatorskim budowaniu teorii bardziej adekwatnych do rzeczywisto-
$ci, lecz na wzroscie zréznicowania i specjalizacji. Dopiero gdy nagromadzone sprzecznos$ci w teorii osiagaja
krytyczny poziom, pojawiaja si¢ warunki do podwazenia dotychczas wyznawanych fundamentalnych zasad.
Wtedy zwykle dochodzi do rewolucji, w toku ktorej nauka na krétko powraca do rozwigzywania istotnych
zagadek poznawczych do czasu uksztaltowania si¢ nowego paradygmatu (wigcej na ten temat zob. Michal-
ski 2019, s. 77 i n.). Fatalne skutki niechgci nauki do zmiany wygodnych paradygmatow szczegdlnie wyraznie
wida¢ w badaniach bezpieczenstwa i zarzadzaniu bezpieczenstwem, gdzie ze wzgledu na dynamiczne zmiany
w srodowisku bezpieczenstwa dotychczasowe paradygmaty szybko si¢ starzeja. Trudno bytoby obecnie wska-
za¢ inng dziedzing dziatalnosci, w ktorej przepas¢ migdzy aktualnym stanem wiedzy naukowe;j i zdolnosciami
nauki do poznawczej obrobki problemoéw a spotecznymi potrzebami bytaby rownie duza (por. Jurgilewicz,
Michalski 2020, s. 16). Zamiast rozpoznawa¢ aktualne, spotecznie istotne problemy, rozwiazywaé zagadki
poznawcze oraz eliminowac luki i sprzecznosci w wiedzy migdzydyscyplinowej, nauki badajace wpltyw sys-
temow technicznych, obiektow infrastruktury technicznej i przemystowych produktéw na rézne aspekty zycia
ludzkiego brna w coraz wigksze wewnetrzne zréznicowania, coraz we¢zsza specjalizacje oraz w konsekwentne
zawyzanie standardow naukowe;j $cistosci, skutkujace wytaczeniem niemierzalnych, nieobliczalnych lub nie-
pewnych aspektow rzeczywisto$ci poza obszar naukowych zainteresowan.
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wzajemnych interakcji migdzy polityka i administracjg publiczng, prywatnym biz-
nesem a normalng nauka — mogtoby rzuci¢ dodatkowe $wiatto na skomplikowane
uwarunkowania bezpieczenstwa wspotczesnych systemow technicznych.

Poniewaz poziom bezpieczenstwa — obok obiektywnych przedmiotowych uwa-
runkowan (np. powagi zastanych zagrozen) — determinujg réwniez zdolnosci sys-
temow bezpieczenstwa do reagowania na zagrozenia, duzego znaczenia z punktu
widzenia efektywnego zarzadzania bezpieczenstwem nabierajg kwestie adekwat-
nej poznawczej identyfikacji zagrozen. Tej ostatniej nie sprzyja jednak niewta-
$ciwa, niepetnowymiarowa percepcja aspektow funkcjonowania nowoczesnych
technologii istotnych z punktu widzenia bezpieczenstwa cztowieka — percepcja
oparta na anachronicznym, ,,rzeczowo-operacyjnym’ rozumieniu techniki, redu-
kujacym technike do rangi niesamoistnych i niezdolnych do dziatania bez czto-
wieka srodkéw wspomagajacych ludzkie ciato i umyst w bardziej efektywnym
przeksztatcaniu $rodowiska przyrodniczego i spotecznego zgodnie z potrze-
bami cztowieka, zajmujacych w hierarchii bytow miejsce ponizej najprostszych
mikroorganizmow — a takze receptur na ich wytwarzanie i uzytkowanie. Mimo
ze technika niezauwazalnie przeksztalcila si¢ ze $wiata uzytecznych artefak-
tow w skomplikowany i coraz mniej przyjazny dla cztowieka $wiat superstruk-
tur, ktore za sprawa tajemniczych potaczen, wewnetrznych interakcji i synergii
posiadty zdolno$¢ do samoorganizacji, samoodtwarzania i samorzutnego, sponta-
nicznego dziatania bez wiedzy i udziatu cztowieka, zgodnie z wtasng, niezrozu-
miata dla cztowieka logika — systemy bezpieczenstwa w wigkszosci dziedzin ludz-
kiej dziatalno$ci wcigz bazujg na ,,rzeczowo-operacyjnym” rozumieniu techniki,
bagatelizujacym jej rzeczywiste, coraz bardziej niekontrolowane, niszczycielskie
oddziatywania. Aby skuteczniej chroni¢ ludnos$¢ przed rosngcymi zagrozeniami
ze strony czynnikow technicznych, nalezy przede wszystkim zrewidowa¢ dotych-
czasowe nieadekwatne strategie poznawcze, na ktorych opiera si¢ spoteczny moni-
toring zagrozen, oraz dopasowac je do nowych wymagan i uwarunkowan, wyni-
kajacych ze zmiany ontologicznego statusu, wlasciwosci i znaczenia czynnikow
technicznych.

Zagrozenia rozwijajace si¢ na Zyznym gruncie
wspolczesnych transformacji technologicznych

Nowego rodzaju ztozone zagrozenia towarzyszace wspotczesnym transforma-
cjom technologicznym wynikaja z jednej strony ze zmieniajacych si¢ wtasciwosci
czynnikow technicznych, z drugiej z uwarunkowan organizacyjnych, ekonomicz-
nych, zmian spotecznych i czynnikéw kulturowych. Sposréd nowych uwarunko-
wan technicznych na szczegdlng uwage zastuguja:
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— technologie wysokiego ryzyka — systemy cechujace si¢ wysokim prawdo-
podobienstwem zaburzen o katastrofalnych, nieodwracalnych albo dtugo
utrzymujacych si¢ skutkach. W ztozonych systemach bazujacych na nieli-
niowych interakcjach i zbyt sztywnych potaczeniach komponentoéw — syste-
mach, do ktorych zaliczaja si¢ m.in. energetyka atomowa, GMO, inzynieria
chemiczna, cywilny transport lotniczy, zalogowe loty kosmiczne czy skta-
dowiska niebezpiecznych odpadow, katastrofy sg czyms$ normalnym?;

— technologie wysoce inwazyjne, cechujace si¢ giebokimi ingerencjami w pro-
cesy naturalne, a zarazem wysokg skutecznoscig takich ingerencji (np. tech-
nologie kontrolowanej mutagenezy umozliwiajagce wytwarzanie syntetycz-
nych organizmow dziatajacych autonomicznie i samoreplikujacych sig);

— technologie o wysokim potencjale transformacyjnym, zdolnym do wywo-
tywania radykalnych zmian cywilizacyjnych (np. technologie IT);

— technologie wysoce innowacyjne o potencjatach rozwojowych, scenariu-
szach zastosowan i potencjatach oddziatywan trudnych do oszacowania ze
wzgledu na brak wzorcow ekstrapolacyjnych;

— technologie organiczne, cechujace si¢ wysokimi zdolnosciami do samood-
twarzania i samoorganizacji. Takie technologie potrzebuja tylko impulsu
poczatkowego, po ktorym dziataja samodzielnie bez udziatu — a czgsto
nawet bez wiedzy — cztowieka. Wysoka produktywnos$¢ takich systemow
wynika z niestabilno$ci, ktora ogranicza mozliwos$ci ingerencji ze strony
cztowieka (por. Michalski 2019, s. 113). Warto przyjrze¢ si¢ blizej tej ostat-
niej wlasciwosci wspotczesnych systemow technicznych, ktéra — mimo
rosngcego znaczenia — jest wcigz powszechnie pomijana albo bagateli-

4 Charles Perrow — amerykanski badacz katastrof przemystowych wykorzystujacy narz¢dzia analizy sys-
temowej do identyfikacji przyczyn rzeczywistych wypadkow — juz w latach 80. zidentyfikowat w ztozonych
systemach technicznych i organizacyjnych struktury, ktore moga zagraza¢ swoim wiasnym funkcjom oraz
wszystkiemu, co znajdzie si¢ w zasiggu ich oddziatywania. Perrow skoncentrowat si¢ w swoich analizach na
dwoch wzajemnie niezaleznych strukturalnych cechach ztozonych systeméw — rodzajach interakeji (liniowe —
nieliniowe) oraz rodzajach potaczen migdzy elementami systemow (luzne — sztywne). Z potaczenia obu wymia-
réw powstata matryca heurystyczna (por. Perrow 1984, s. 97) przydatna w analizach bezpieczenstwa systemow
technicznych nadajaca si¢ rowniez do wykorzystania w badaniu zagrozen i ryzyk systemowych poza pierwot-
nym obszarem dziatalno$ci przemystowej. Na podstawie analizy rzeczywistych wypadkéw Perrow wykazat,
ze ztozone systemy oparte na nieliniowych interakcjach i sztywnych sprzg¢zeniach cechuje szczegdlna skton-
nos¢ do wypadkow i katastrof, ktore w systemach o takich cechach strukturalnych sa czym$ normalnym mimo
podjecia wszystkich niezb¢dnych $rodkow ostrozno$ci. Prace Perrowa stanowia przetom w badaniach nad bez-
pieczenstwem technicznym, w ktorych wezesniej przyczyng wypadkow i katastrof technicznych upatrywano
wylacznie w btgdach cztowieka (btedy projektanta, btedy operatora, lekcewazenie przepisow bezpieczenstwa
itp.) (wigcej na ten temat zob. Perrow 1984, 1994, 2007). Do podobnego przetomu nie doszto niestety w syste-
mach prawnych, gdzie na fawe oskarzonych o nieumyslne spowodowanie katastrofy wciaz zbyt czesto trafiaja
zwykli pechowcy — projektanci, kierownicy robot, inspektorzy nadzoru i wiele innych oso6b — pod naciskiem
opinii publicznej, zadajacej znalezienia i ukarania winnych. Sita przyzwyczajenia jest tak duza, ze ludziom —
zwlaszcza osobom poszkodowanym — trudno si¢ pogodzi¢ z mysla, ze do wypadku mogto doj$¢ wskutek nie-
kontrolowanego zbiegu okoliczno$ci, z powodu niedajacych si¢ przewidzie¢ interakcji miedzy czynnikami
technicznymi lub naturalnymi, bez winy konkretnego cztowieka.
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zowana zaré6wno w naukowych analizach i ocenach bezpieczenstwa, jak
i w praktyce zarzadzania bezpieczenstwem technicznym.

Zagrozenia strukturalne: systemowe (organiczne), kumulacyjne
i kombinacyjne — martwe strefy w polu widzenia normalnej nauki

Pomimo popularyzacji ekologii, ktora jako pierwsza dyscyplina nauk przyrod-
niczych zerwata z siedemnastowiecznym mechanistyczno-redukcjonistycznym
obrazem S$wiata, ciggle dominujagcym w innych gatgziach przyrodoznawstwa,
i postawila na holistyczne, ,,systemowe” rozumienie zjawisk w przyrodzie bez
koniecznosci ich rozbierania na cze$ci, wcigz tyko niewielka cze$¢ spoleczenstwa
zdaje sobie sprawe z istnienia systemow, ma §$wiadomos$¢ zdolnosci, jakimi systemy
dysponuja, oraz wilasciwie rozumie ich znaczenie. Ksztaltowaniu $wiadomosci
»Systemowej” z pewnoscia nie sprzyja szeroko rozpowszechnione inflacyjne uzy-
cie stowa ,,system”, ktore stalo si¢ obecnie ,,guma do zucia” stosowang na okresle-
nie r6znych ztozonych obiektow lub struktur, ktore w sensie $cistym systemami
nie sg. Chociaz od kilkunastu lat w réznych dyscyplinach naukowych wzrasta
zainteresowanie zagrozeniami i ryzykami systemowymi’, dotad nie wypracow-
ano jednolitej, uniwersalnej, powszechnie uznawanej definicji takich zagrozen
i ryzyk. Roéznica migdzy zagrozeniami i ryzykami systemowymi a niesyste-
mowymi jest zatem intuicyjna i opiera si¢ na ogolnych wiasciwosciach systemow:
organiczno$ci, ogolnoustrojowosci, zdolnosci do samoorganizacji i autonomicz-
nego dziatania, wewnetrznych powigzaniach wszystkiego z wszystkim, synergi-
ach itp. Mianem ,,systemowe” bedg okreslane w dalszej czesci artykutu zagrozenia

5 Powszechnie uwaza si¢, ze impulsem do rozpoczgcia badan nad zagrozeniami i ryzykami systemowymi
byt kryzys finansowy, do jakiego doszto w USA w latach 2001-2002 w nastgpstwie zdemaskowania naduzy¢
finansowych Enronu i WorldComu. W obliczu gwattownego spadku wartosci indeksu Nasdaq i serii spekta-
kularnych bankructw czotowych spotek technologicznych (IT) — zjawiska niezrozumiatego w epoce gwattow-
nego rozwoju cyfryzacji i ekspansji komputerow — teoretycy finansow i bankowosci jako pierwsi w wyjasnia-
niu przyczyn kryzysu postuzyli si¢ narzedziami teorii systemow i analizy systemowej, ktore szybko znalazty
zastosowania w analizie ryzyka (zob. Kaufmann i Scott 2003). Kulminacyjna fala zainteresowan naukowych
zagrozeniami i ryzykami systemowymi na gruncie réznych dyscyplin zbiegta si¢ w czasie z nadej$ciem jesz-
cze wigkszego, ogdlnoswiatowego kryzysu finansowego lat 2008-2009, spowodowanego zapascia na amery-
kanskim rynku kredytow hipotecznych wysokiego ryzyka — zapascia, ktorej symboliczng zapowiedzig byto
ogtoszenie upadtosci czwartego co do wielkosci amerykanskiego banku inwestycyjnego Lehman Brothers pod
koniec wrze$nia 2008 roku. Zagrozenia systemowe wynikajace z rosngcej ztozonosci systemow technicznych
dopiero od niedawna sa przedmiotem systematycznych badan (zob. m.in. Hellstrom 2007; Renn i Keil 2008;
Helbing 2009; Rothkegel, Banse i Renn 2010; Biischer 2011; Cleeland 2011; Orwat 2011; Michalski 2020a,
2020c). Dzi¢ki intensyfikacji badan udato si¢ dotad zidentyfikowaé szereg wzajemnie wspotzaleznych czyn-
nikéw strukturalnych wspoélnych ztozonym systemom technicznym, zwigkszajacych prawdopodobienstwo
zaskakujacych, nieprzewidywalnych zachowan lub utrudniajacych kontrolowanie procesow rozprzestrzeniania
si¢ zaburzen, a tym samym tworzacych ,,zyzny grunt” dla zagrozen i ryzyk o charakterze systemowym (zob.
International Risk Governance Council, IRGC 2010, 2011).
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wynikajace z tajemniczych, niekontrolowanych synergii migdzy strukturami, pro-
cesami lub czynnikami, ktore — rozpatrywane oddzielnie — same czg¢sto nie niosg
ryzyka powaznych zdarzen szkodowych, ale dzigki przypadkowym koincydenc-
jom, wzajemnym interakcjom, krzyzowym wptywom, kumulacjom, synergiom
i skomplikowanym petlom zwrotnych sprzezen moga prowadzi¢ do zaskakujacych
niebezpiecznych sytuacji lub zdarzen wymykajacych si¢ poznawczej i operacyjnej
kontroli, mogacych powaznie zagrozi¢ wszystkiemu, co znajdzie si¢ w zasiggu
ich oddziatywania. Mianem ,,systemowych” okresla si¢ czasami rowniez zagroze-
nia zwigzane z niepozadanymi wtérnymi lub tercjarnymi skutkami ,,rozsianymi”,
trudnymi do jednoznacznego zdefiniowania, dla ktérych brakuje metod efekt-
ywnego szacowania strat (np. straty moralne lub wizerunkowe) oraz okreslania
krytycznych, dopuszczalnych wartosci lub w przypadku ktorych trudno wyka-
za¢ istnienie jednoznacznej zaleznos$ci przyczynowej, mogacej stanowic podstawe
ewentualnych roszczen w postgpowaniu prawnoadministracyjnym (por. Michalski
2020a, s. 15). Pojecie ,,systemu” bedzie ponizej uzywane w duchu klasycznej teorii
systemow oraz synergetyki (zob. Haken 1982). W mysl tego pojecia systemami
sa dajace si¢ wyodregbni¢ z otoczenia dynamiczne uklady wzajemnie zaleznych
i wspotdzialajagcych ze sobg elementow wykazujace sktonnosci samozachowaw-
cze, posiadajgce zdolno$¢ do spontanicznej samoorganizacji i autonomicznego
dziatania dzigki efektywnosci czerpanej z tajemniczych wewngtrznych synergii
(Bertalanffy 1950, s. 143). Mimo braku osrodka sterowania jaka$ tajemnicza, nie-
widzialna sita (niewidzialna r¢ka) spaja pojedyncze oddzialywania w harmonijng
cato$¢ i1 utrzymuje taki zmienny uktad w dynamicznej rownowadze (stabilnos¢
poprzez ciagla zmiang), dzigki czemu jest on w stanie przetrwa¢ nawet gwat-
towne egzo- lub endogenne zaburzenia, dopoki te nie przekrocza okreslonego kry-
tycznego poziomu. Tajemniczej integralnosci dziatania takich skomplikowanych
uktadow oraz ich nadzwyczajnej produktywnos$ci nie da si¢ zrozumie¢ ani wyjasnié
poprzez ich elementaryzacj¢ — roztozenie catosci na pierwotne czesci sktadowe
celem poznania, jak dziataja one osobno we wzajemnej izolacji. Ze znajomosci
wlasciwosci i sposobu dziatania pojedynczych komponentow w izolacji nie da
si¢ rowniez wywnioskowac, jaki bedzie ostateczny efekt ich wspdtoddziatywan,
gdy komponenty te wejda w skomplikowane wzajemne interakcje. Rozumienie
dziatania takich ztozonych uktadow wymaga catosciowego ujecia i jest zwykle
rezultatem wielokrotnych iteracji. W toku rozwoju cybernetyki wypracowano
uzyteczne narz¢dzia analityczne zwigkszajace rozdzielczo$¢ obserwacji 1 opisu
systeméw pod katem oddziatywan i konsekwencji ich ztozonosci i wewnetrznego
zroéznicowania, umozliwiajgce pomniejszanie tego, co duze, powickszanie tego, co
matle, i upraszczanie tego, co zbyt ztozone (por. Biischer 2011, s. 5). Systemy maja
pod wieloma wzgledami paradoksalng konstytucj¢ bytowa. Z jednej strony sa kru-
chymi zlozeniami permanentnie zagrozonymi rozpadem i gwattownie reaguja-
cymi na niewielkie nawet zaburzenia, z drugiej za$ superstabilnymi strukturami
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potrafigcymi dopasowywac si¢ do zmian otoczenia dzigki zdolno$ciom do spon-
tanicznej reorganizacji i wysokiej produktywnosci czerpanej z synergii. Trwatos¢
systemow zalezy od ich zdolnosci do neutralizowania zaburzen. Systemy nabywaja
taka zdolnos¢ poprzez spontaniczne produkowanie przypadkowych operacji pow-
odujacych ciggly wzrost wewngtrznej ztozonosci oraz wzrost specjalizacji pojedy-
nczych komponentéw. Wzrost ztozonosci oraz specjalizacji umozliwia generow-
anie nowych lub coraz wydajniejszych synergii migdzy czesciami sktadowymi
i powstawanie dodatkowych funkcji, ktorych nie posiadaja pojedyncze kompo-
nenty systemu, gdy dziatajg osobno. Im bardziej wewng¢trznie zlozony jest dany
system, tym wieksza wykazuje autonomig, stabilnos¢ i odporno$¢ na zaburzenia,
dopoki te nie przekrocza okreslonego krytycznego poziomu. Istniejg jednak gorne
granice ztozonosci, ktorych przekroczenie powoduje dysfunkcjonalnosé systemu
i zwicksza jego podatnos¢ na destabilizacj¢ (por. Michalski 2020a, s. 208). Dzi¢ki
zdolnosciom do spontanicznej samoorganizacji oraz czerpanej z synergii dodat-
kowej produktywnosci, umozliwiajacej wzajemne wzmacnianie efektow dziatania
pojedynczych komponentéw i pojawianie si¢ nowych, niedajacych si¢ przewidzie¢
funkcji i oddzialywan, ztozone systemy wykazuja sktonno$¢ do zaskakujacych
zachowan mogacych powaznie zagrozi¢ wszystkiemu, co znajdzie si¢ w zasiggu
ich oddziatywania®.

Zmienno$¢, ktorej zlozone systemy zawdzigczaja swoje zdolno$ci przystoso-
wywania si¢ do zmian otoczenia, ma przewaznie charakter losowy, polegajacy na
uczeniu si¢ metoda prob i biedow. Jednak oprocz przypadkowosci zmian ztozone
systemy maja wiele innych wspolnych cech strukturalnych zwigkszajacych ryzyko
nieprzewidywalnych zachowan, czynigcych z nich zrédlo powaznych zagrozen
dla otoczenia. Nieoczekiwanym, niepozadanym zachowaniom i oddziatywaniom
ztozonych systemow sprzyja przede wszystkim wspomniana wczesniej zdolnosé
do wytwarzania wewnetrznych synergii umozliwiajacych zwickszanie wydajno-
$ci zasobow, przy czym granic dodatkowej produktywnosci z reguly nie da si¢
wywnioskowa¢ na podstawie analizy produktywnosci pojedynczych komponen-
tow. Zachowania systemow cechuja ponadto bifurkacje, czyli skokowe zmiany
wlasnos$ci jako$ciowych systemu spowodowane niewielkimi cigglymi zmianami
jego parametrow. Nieliniowe interakcje migdzy cze$ciami sktadowymi oraz nie-
liniowe zaleznosci migdzy zachowaniem pojedynczych komponentow a zachowa-

¢ Odkrycia na gruncie matematycznej teorii chaosu nie pozostawiaja watpliwosci, ze mozliwo$ci kon-
trolowania bezpieczenstwa ztozonych systemoéw technicznych byly dotad powszechnie przeceniane. Oka-
zuje si¢ bowiem, ze nawet bardzo proste uktady moga zachowywac si¢ chaotycznie (zob. Wang i Chen 2012).
Modelowym przyktadem prostego uktadu mechanicznego zachowujacego si¢ w sposob nieprzewidywalny jest
podwdjne wahadto. Wspotczesne systemy techniczne sa oczywiscie nieporownanie bardziej skomplikowane.
Odkad w potowie lat 80. XX wieku Charles Perrow zwrocit uwage na wspolne cechy systemow technicznych
i organizacyjnych odpowiedzialne za strukturalna podatnos¢ tych systemow na destabilizacje, w badanych sys-
temach dokonat si¢ skokowy postep ztozonosci — przede wszystkim za sprawa rewolucji cyfrowe;j.
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niem catego systemu sprawiaja, ze przyczyny i skutki zaburzen oraz sita bodzcow
i sila reakcji nie sg wzajemnie proporcjonalne. W konsekwencji niezauwazalne
zmiany parametrow pojedynczego komponentu moga mie¢ zaskakujaco powazne
skutki dla zachowania catego systemu i odwrotnie: duze zmiany parametrow poje-
dynczych komponentow mogg w pewnych warunkach pozostawac bez wptywu na
zachowanie catego uktadu. Rozprzestrzenianiu si¢ zaburzen sprzyja sktonnos¢ do
zbyt sztywnych polaczen migdzy komponentami. To wiasnie brak ,,luzow” petnig-
cych wazng funkcj¢ marginesow bezpieczenstwa sprawia, ze nawet bardzo nie-
pozorne zaburzenia zachowania pojedynczego komponentu potrafiag wywotywaé
kaskady zaburzen innych komponentow, grozace destabilizacja calego systemu
ijego przejsciem w inny, mniej pozadany stan. Luzne sprz¢zenia umozliwiaja poje-
dynczym komponentom swobodne dzialanie zgodnie z wlasng logika, zapewniajac
wewnetrzng amortyzacje zaburzen, ktore dzigki temu nie destabilizujg dziatania
catego systemu. Nadmierne ,,luzy” zwickszajace wzajemna niezalezno$¢ dziatania
komponentow moga jednak niekorzystnie wptywac na synergie miedzy nimi oraz
grozi¢ niebezpiecznymi, trudnymi do przewidzenia interakcjami lub utratg zdol-
nos$ci do amortyzowania i kompensowania zaburzen poprzez ich roztozenie na zbyt
wiele buforéw bezpieczenstwa. Zlozone systemy przejawiaja szczegdlng sktonnosé
do zachowan fazowych, progowych, polegajacych na nagtych skokowych zmia-
nach stanu dopiero z chwila przekroczenia okreslonego krytycznego progu. Cho-
ciaz wezesne rozpoznawanie zblizajacej si¢ gwattownej zmiany stanu jest niezwy-
kle trudne, przejscia fazowe nie musza by¢ catkowicie nieprzewidywalne. Istniejg
bowiem zaréwno uniwersalne, jak i specyficzne dla pewnych klas systemow stabe
sygnaty zapowiadajace zblizanie si¢ krytycznego progu i rychlego przejscia sys-
temu w nowy stan. W przypadku niektorych systemow takim sygnatem sg ,,kry-
tyczne fluktuacje” (czegstsze 1 wigksze zaburzenia), w przypadku innych bywa nim
,»Krytyczne spowolnienie” (coraz wolniejsze wychodzenie z zaburzen) (zob. Schef-
fer i in. 2009). Ze sktonnoscig systemow do zachowan fazowych wigze si¢ okres-
lona bezwtadnos¢, ktora sprawia, ze zaburzenia nie pociggaja za sobg zwykle
natychmiastowej reakcji systemu. Poniewaz zmiany stanu wymagaja czesto giebo-
kiej reorganizacji wewnetrznej struktury, zlozone systemy ,,odktadajg” przecho-
dzenie do nowej rownowagi do czasu, az dotychczasowa rownowaga osiggnie stan
krytyczny. Opoznienia reakcji miewajg rozng, trudng do przewidzenia dtugosc.
Ztozone systemy posiadajg pamig¢ $ciezki (histereza), czyli zalezno$¢ aktualnego
stanu od stanéw go poprzedzajacych, co oznacza, ze gdy system pod wptywem
bodzca lub zaburzen przechodzi do nowego stanu, po usuni¢ciu bodzca lub usta-
niu zaburzen nie powraca do poprzedniego stanu wzdtuz tej samej Sciezki, o ile
taki powrot w ogdle jest mozliwy. Cechuje je ponadto wystepowanie zwrotnych
sprzegzen, ktorych czestym efektem bywa pozytywne zwrotne wzmocnienie. Takie
uktady reagujg na pierwotne zaburzenia, dodatkowo je wzmacniajac, co powoduje,
ze niewielkie z pozoru zaburzenie moze za sprawa pozytywnego wzmocnienia
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catkowicie zdestabilizowa¢ system. Okreslenie ,,pozytywne” nie ma w tym kon-
tekscie nic wspdlnego z oceng zmian pod katem uzytecznosci, oznacza bowiem
jedynie zgodnos¢ kierunku zmian. To, jak duze mozliwosci zwrotnych sprzgzen
oferuje dany system, zalezy przede wszystkim od tego, jak silnie potaczone sa ze
sobg jego elementy, nie za$ od stopnia ztozonosci. Istnieja bowiem proste systemy
cechujace si¢ silnym zwrotnym wzmocnieniem. Wskaznikami dodatniej dynamiki
zwrotnych sprzezen sa zaskakujaco radykalne zmiany zachowania systemu pod
wplywem nieproporcjonalnie stabych bodzcow (por. Michalski 2020c, s. 20-23).
Czynnikiem istotnie ograniczajagcym mozliwosci przewidywania zachowan zlozo-
nych systemoéw jest rozna podatno$¢ takich systemow na zaburzenia tego samego
rodzaju. Te same bodzce wptywaja na rozne systemy lub elementy systeméw nie-
jednakowo, co wobec braku wzorcoéw ekstrapolacyjnych utrudnia odpowiednio
wczesng identyfikacje ewentualnych zdarzen szkodowych oraz szacowanie ich
prawdopodobienstwa, konsekwencji i dolegliwosci. Podatno$¢ zlozonych dyna-
micznych systemow na zaburzenia podlega ciggtym zmianom w czasie. Przeocze-
nie istotnych réznic w podatnosci lub zmian podatnosci w czasie grozi brzemien-
nym w skutkach przeszacowaniem lub niedoszacowaniem ryzyka okreslonych
zdarzen oraz blednymi prognozami dotyczacymi jego trendow (ryzyko rosnace,
ryzyko malejace). Z ewolucyjnego punktu widzenia zachowanie ztozonych syste-
mow moze ponadto cechowac¢ zmiennos¢ majgca charakter losowy, polegajaca na
przystosowaniach metodg prob i btedow. Pod tym wzgledem szczegdlnym przy-
padkiem sa ztozone systemy adaptacyjne (CAS) posiadajace zdolno$¢ uczenia sig.
Przypadkowos$¢ ,,mutacji” czyni zachowania systemowe jeszcze bardziej nieprze-
widywalnymi i trudnymi do kontrolowania (Helbing 2009).

Ze wzgledu na swoja osobliwg konstytucje bytowa systemy zagrazaja cztowie-
kowi zasadniczo na dwa sposoby, w zwigzku z czym o zagrozeniach systemo-
wych mozna méwi¢ w dwoch znaczeniach, co czesto prowadzi do nieporozumien.
W przypadku systemow, ktorych niezawodne funkcjonowanie jest warunkiem
zaspokajania waznych potrzeb zyciowych czlowieka, niebezpieczne bywaja
wszelkiego rodzaju anomalie w zachowaniach systemu — anomalie, ktorych spek-
trum si¢ga od niewielkich odchylen, poprzez niepozadane zmiany stanow i trwale
destabilizacje, az po catkowite i nieodwracalne zniszczenie systemu. Niepoza-
dane zachowania systemow ,krytycznych” (np. systemy zasilania), od ktorych
zalezne s w swoim funkcjonowaniu inne systemy o kluczowym znaczeniu egzy-
stencjalnym, moga powodowac brzemienne w skutkach kaskady niepozadanych
zdarzen. Istotniejsze z punktu widzenia dalszych rozwazan sg jednak zagrozenia
systemowe innego rodzaju, wynikajace ze spontanicznych procesow samoorgani-
zacyjnych inicjujacych skomplikowane, wielkoskalowe, poznawczo lub operacyj-
nie niedajgce si¢ kontrolowac interakcje i synergie miedzy zjawiskami, procesami
lub strukturami, ktére — rozpatrywane we wzajemnej izolacji — same czg¢sto nie
stanowig powaznego zagrozenia dla cztowieka. W przeciwienstwie do zagrozen
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pierwszego typu zrodto problemu stanowig w takim przypadku poznawcza nie-
uchwytno$¢ skomplikowanych wzajemnych strukturalno-funkcjonalnych zalezno-
$ci i interakcji miedzy komponentami oraz odporno$¢ systemu na zaburzenia ogra-
niczajgca mozliwo$ci ingerencji ze strony czlowieka.

Do gwattownego wzrostu ztozonos$ci systeméw technicznych przyczynita si¢
w ostatnich trzech dekadach rewolucja cyfrowa. Upowszechnienie mikroproce-
sorow, komputerow, Internetu, tacznosci bezprzewodowej 1 sztucznej inteligen-
cji nadalo transformacjom technologicznym catkowicie nowa dynamike. Wzrost
ztozonosci, wzajemnych niedopasowan i podatno$ci systeméw technicznych na
zaburzenia wynika przede wszystkim z potaczenia technologii ,,r6znych predko-
$ci starzenia si¢”’ w skomplikowane, wielokomponentowe systemy cyberfizyczne
(Cyber-Physical-Systems, w skrocie: CPS). Roznice w dtugosci cykli zycia poszcze-
golnych komponentow i odmienne tempo zmian innowacyjnych w gateziach prze-
mystu je obstugujacych wymagaja ciagtych strukturalnych dopasowan i reorga-
nizacji. W potaczeniu z pozytywnymi zwrotnymi sprze¢zeniami, wynikajgcymi
z koniecznosci wbudowywania w rozrastajace si¢ systemy posiadajace zdolnosci
uczenia si¢ (adaptacji do zmieniajacych si¢ warunkéw otoczenia) coraz to nowych
komponentéow technologicznych (np. kontrolery, warstwy zabezpieczen, zapory
ogniowe, bariery ochronne, systemy przechodzenia w tryb awaryjny itp.), co z kolei
prowadzi do powstania beznadziejnej spirali rosnacego uzaleznienia od wzajemnej
niezawodnosci, wszystko to przyczynia si¢ do gwattownego wzrostu strukturalnej
ztozonosci systemow technicznych, zwiekszajacej ryzyko naglego wystgpowania
nieprzewidywalnych, niepozadanych zdarzen, interakcji, synergii i kumulacji.

Ztozone systemy maja jednak réwniez pewne wspolne cechy ograniczajace
prawdopodobienstwo wystepowania zaskakujacych groznych zachowan. Im bar-
dziej wewnetrznie ztozony jest dany system, tym wigksze sg z reguty jego zdol-
nosci adaptacyjne i samoorganizacyjne, od ktorych zalezy jego odporno$¢ na
zaburzenia i destabilizacje. Wzajemnie niezalezne komponenty tworzace system
potrafig zmienia¢ swoje zachowanie w odpowiedzi na zmiany warunkow zewnetrz-
nych, a taka dokonujgca si¢ w sposob niezalezny adaptacja zapewnia systemowi
wytrzymatos¢ na zaburzenia, dopoki te nie przekrocza pewnego $cisle okreslo-

7 Do szacowania orientacyjnej dilugosci cyklu zycia komponentow IT w zarzadzaniu technologiami
powszechnie wykorzystywano prawo Moore’a. Gordon Moore — niegdy$ szef Intela — w latach 90. XX wieku
zaobserwowat prawidtowos¢, zgodnie z ktora mniej wigcej co 18 miesigcy nastgpowat dwukrotny wzrost mocy
obliczeniowej mikroprocesoréow przy dwukrotnym spadku ich cen i dwukrotnej miniaturyzacji. Aby wymu-
si¢ na uzytkownikach odpowiednio czg¢ste wymiany sprz¢tu i oprogramowan na nowsze wersje i zabezpie-
czy¢ sobie stabilno$¢ rynkow zbytu, producenci stosuja wyrafinowane strategie (m.in. projektowanie planowe;j
trwatos$ci/zywotnosci, wygaszanie aktualizacji i ustug wsparcia, wycofywanie produktow i czg$ci zamiennych
z rynku, zmiany standardow kompatybilnosci). Infrastruktury fizyczne z oczywistych wzgledow nie sa w sta-
nie dotrzymac¢ kroku infrastrukturom IT w tempie modernizacji, co bywa przyczyna chronicznych niedopaso-
wan i powaznych problemow zwlaszcza w systemach cechujacych si¢ zbyt sztywnymi potaczeniami obu rodza-
jow komponentow.
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nego krytycznego poziomu. Zdolnosci samoorganizacyjne pozwalajg na zwigk-
szanie wydajnosci zasobow, ktérymi dysponuje zlozony system, az do uzyskania
pozadanego poziomu niezawodno$ci. Zdolnosci te mozna wykorzystaé w zarza-
dzaniu bezpieczenstwem do ograniczania ryzyka systemowego (Helbing 2009),
oczywiscie pod warunkiem, ze adekwatnie si¢ je rozpozna. Pierwszym krokiem
w zarzadzaniu ryzykiem systemowym winno by¢ wigc okreslenie, czy rozpatry-
wany system jest ztozony w sensie omoéwionym powyzej. Nastepnie nalezy usta-
li¢ wewngtrzne, endogeniczne czynniki, ktore moga wpltywaé na wystepowanie
niekontrolowanych, niepozadanych zdarzen. Szczegdlng uwage nalezy zwracaé na
istniejace w systemie marginesy bezpieczenstwa. Utrata takich marginesow, wyni-
kajaca np. z nadmiernej ztozono$ci, przecigzen, skrocenia i nadmiernego usztyw-
nienia potgczen lub wzmocnienia wzajemnych zalezno$ci miedzy komponentami,
moze w sposob istotny zwigksza¢ podatnos¢ systemow na destabilizacje, ogra-
niczajgc dodatkowo i tak niewielka przewidywalno$¢ ich przysztych zachowan.
Pozostawianie lub odbudowa odpowiednich marginesow bezpieczenstwa (bufo-
row, rezerw, luzow, elastycznosci itp.), stosowanie ,,zapor ogniowych” zapobie-
gajacych rozprzestrzenianiu si¢ zaburzen (np. uszkodzen) migdzy komponentami
systemu, stosowanie barier chronigcych systemy przed btedami lub ztosliwymi
ingerencjami ze strony cztowieka oraz budowanie struktur systemowych o wigk-
szej redundancji (dublowanie waznych funkcji) lub wickszej odpornosci, ktore
powoduja, ze kazdy komponent systemu istotny z punktu widzenia bezpieczen-
stwa jest wspomagany przez inne komponenty, a jednoczesnie dysponuje odpo-
wiednig samowystarczalno$cig gwarantujaca zachowanie funkcji nawet w przy-
padku powaznej awarii catego uktadu (por. Cleeland 2011, s. 17), to sprawdzone
sposoby ograniczania ryzyka niepozadanych zachowan ztozonych systemoéw ofe-
rowane przez wspotczesng inzynieri¢ bezpieczenstwa. Koniecznym warunkiem
mozliwosci skutecznego zarzadzania bezpieczenstwem takich systemow lub sku-
tecznej ochrony przed ich niebezpiecznymi lub szkodliwymi oddziatywaniami jest
jednak poznawcze zapanowanie nad ztozonoS$cig takich superstruktur. Realizacji
tego celu nie sprzyjaja jednak réznego typu pozastrukturalne czynniki i uwarun-
kowania (m.in. polityczne, prawne, ekonomiczne, organizacyjne, spoleczne, kul-
turowe) eksploatacji niebezpiecznych systemoéw technicznych oraz wprowadzania
ryzykownych innowacji, w tym rowniez sytuacja panujaca obecnie w Swiecie pro-
fesjonalnej nauki, ktorej nieadekwatne strategie poznawcze stuza w wiekszosci
dziedzin dziatalnosci technicznej za podstawe spotecznego monitoringu zagrozen.
Postgpujaca konwergencja infrastruktur fizycznych i infrastruktur teleinforma-
tycznych stata si¢ obecnie zrodtem powaznych zagrozen zwigzanych z bezpraw-
nymi ingerencjami czynnika ludzkiego mozliwymi dzigki otwartosci infrastruk-
tury bazujacej na sieci, obstugiwanej z poziomu wielu terminali. Gwattownie
rosngca liczba cyberatakow — w potaczeniu z rosngcg strukturalng ztozonoS$ciag
systemow technicznych sprzyjajaca powstawaniu i rozprzestrzenianiu si¢ zabu-
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rzen oraz ograniczajaca mozliwosci poznawczej i operacyjnej kontroli — stawia
ludzkos¢ przed widmem katastrof, ktére w przypadku wysoce zlozonych syste-
mow o duzym udziale komponentéw technologicznych nalezy traktowac jako co$
najzupetniej normalnego. Ze wzgledu na wspotzaleznos¢ oddziatywan wymienio-
nych powyzej czynnikow w przypadku ztozonych systemow nalezy si¢ w zwigzku
z tym w kazdej chwili liczy¢ z naglym wystgpieniem nieznanych, nieoczekiwa-
nych, niebezpiecznych zdarzen i sytuacji, ktorymi trudno racjonalnie i odpo-
wiedzialnie zarzadza¢ z powodu ograniczen poznawczych wynikajacych przede
wszystkim z nadmiernej ztozonosci oraz zbyt duzej liczby danych wymagajacych
obrobki (wyzwania czasu rzeczywistego). Wystapienie krytycznych zaburzen
w takich systemach rozpoznaje si¢ zresztag zwykle dopiero po fakcie, kiedy takie
poznanie ma juz ograniczong praktyczng przydatnos¢. O innych pozastruktural-
nych czynnikach sprzyjajacych powstawaniu zagrozen systemowych mowa bedzie
nieco dale;.

W kontekscie bezpieczenstwa technicznego i ochrony ludnosci przed szkodli-
wymi oddzialywaniami przedsigwzie¢ technicznych, obiektow, instalacji, proce-
sow czy produktow przemystowych znacznie czg$ciej niz o zagrozeniach systemo-
wych mowi si¢ o zagrozeniach skumulowanych i kombinacyjnych (hybrydowych),
ktoére wraz z zagrozeniami systemowymi (organicznymi) tworza ukryty, struk-
turalny wymiar bezpieczenstwa — w duzej mierze niewykrywalny dla normalne;j
nauki i dla systemoéw monitoringu zagrozen opartych na jej procedurach. O zagro-
zeniach skumulowanych mowi si¢ przewaznie w odniesieniu do sytuacji, w kto-
rych na ograniczonym terenie wystepuje duze zaggszczenie zrodet potencjalnie
szkodliwych lub niebezpiecznych oddziatywan podobnego typu o niewielkim lub
umiarkowanym poziomie ryzyka. Obiekty przemystowe posiadajagce niewielki
potencjat niebezpiecznego oddziatywania wlasnego w warunkach duzego zaggsz-
czenia mogg stwarza¢ powazne zagrozenie dla samych siebie i otoczenia w przy-
padku jednoczesnego wystapienia niebezpiecznych zdarzen na terenie wielu obiek-
tow. Niekontrolowane uwolnienie szkodliwych zwigzkéw chemicznych na terenie
jednego zaktadu w nastgpstwie wypadku moze prowadzi¢ do niebezpiecznych
kumulacji szkodliwych oddziatywan wielu zrodet zagrozen na niewielkim terenie
i konieczno$ci przerwania pracy w sasiednich zaktadach z powodu przekroczenia
dopuszczalnych warto$ci stgzen. Koniecznos¢ prowadzenia dzialan ewakuacyj-
nych lub ratowniczych na terenie jednego obiektu w razie wypadku albo prze-
rwa w pracy takiego obiektu spowodowana awarig lub planowym wyltaczeniem
moga ograniczac istotne funkcje systemow bezpieczenstwa sasiednich obiektow,
zwigkszajac ryzyka zwigzane z normalng dzialalnoscig do nieakceptowalnych
poziomow. Przykladem problemow z kumulacja zagrozen jest bliskie sasiedztwo
stacji benzynowych i zaktadow o duzym ryzyku pozaru, magazynéw niebezpiecz-
nych chemikaliow lub $rodkow pirotechnicznych. Indywidualne potencjaty nie-
bezpiecznych oddziatywan dla kazdego z takich obiektow w sytuacji normalnej
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moga miesci¢ si¢ w granicach ryzyka tolerowanego, wystarczajacego do uzyskania
niezbednych pozwolen, ale skumulowany rachunek ryzyka uwzgledniajacy wiele
zrodet zagrozen tacznie nakazywatby w wielu przypadkach cofna¢ wydane wcze-
$niej pozwolenia. Rozwigzywanie probleméw zagrozen skumulowanych wymaga
nowoczesnych instrumentéw prawnych, politycznych, planistycznych, technicz-
nych oraz komunikacyjnych umozliwiajacych zintegrowane zarzadzanie ryzykiem
na wickszym terenie, zamiast dotychczasowego wycinkowego zarzadzania ryzy-
kiem ograniczonego do pojedynczych, wzajemnie izolowanych obiektow. Mianem
,»hybrydowych” okreéla si¢ natomiast zagrozenia bedace kombinacjami dwoch lub
wigcej potencjalnie niebezpiecznych heterogenicznych czynnikéw, miedzy kto-
rymi dochodzi do wzajemnych krzyzowych oddziatywan zwigkszajacych poziomy
ryzyka okreslonych niepozadanych zdarzen przyjete dla kazdego z tych czyn-
nikéw dziatajacych osobno lub grozacych wystapieniem dodatkowych zdarzen,
ktore nie bylyby mozliwe w przypadku niewystapienia ktorego$§ z tych czynni-
kow. Zrodlem zagrozen hybrydowych moga by¢ koincydencje lub wzajemne inte-
rakcje typu: ,,czynnik techniczny — czynnik naturalny” (np. katastrofy wielkich
zapor wodnych — Shimantan-Bangiao, sierpien 1975, katastrofa jadrowa w Fuku-
shimie z 11/12.03.2011, katastrofa naftowa Deepwater Horizon z 22.04.2010 lub
zagrozenia wynikajgce z pozalaboratoryjnego stosowania GMO), ,,czynnik tech-
niczny — czynnik ludzki” (np. katastrofa jadrowa w Czarnobylu z 26.04.1986,
zamachy terrorystyczne z 11.09.2001 czy katastrofa Airbusa A320-211 linii Ger-
manwings w Alpach Zachodnich z 24.03.2015), ,,czynnik ludzki — czynnik natu-
ralny” (np. epidemia koronawirusa z Wuhan) albo wspotoddziatywania trzech
wymienionych czynnikow. llos¢ wariantow takich kombinacji jest ograniczona
tylko ludzka wyobraznig. W przypadku wigkszos$ci tego typu zagrozen efekt wza-
jemnego wzmocnienia podnosi akceptowalne ryzyko zdarzen elementarnych do
poziomu nieakceptowalnego dla ich koincydencji. Pojecie ,,zagrozen hybrydo-
wych” pojawiato si¢ dotad czgsciej w kontekscie zagadnien obronnosci i byto koja-
rzone z prowadzeniem operacji zbrojnych na wielu polach walki rownoczesnie
(np. klasyczny konflikt zbrojny polaczony z wojng informacyjng albo cyberata-
kami). Wiele problemoéw zwigzanych z zagrozeniami kombinacyjnymi nie zostato
dotad naukowo rozpoznanych, wyraznie zdefiniowanych i rozwigzanych, a dzia-
fania ochronne sporadycznie podejmowane w zwigzku z nimi mozna uzna¢ naj-
wyzej za kosmetyke zagrozen. Wiele systemow technicznych wysokiego ryzyka
posiada wymagane prawem systemy ochrony zabezpieczajace je przed normal-
nymi ryzykami eksploatacyjnymi, takimi jak awarie czy niepozadane zdarzenia
spowodowane nieumys$lnymi btedami obstugi. Systemy te sg zwykle wyposazone
w odpowiednie marginesy bezpieczenstwa wystarczajace w przypadku réznego
typu zdarzen losowych, ale wickszo$¢ z tych systemow nie posiada wbudowanych
zabezpieczen przed ich celowym zniszczeniem, umy$lnym uwolnieniem niszczg-
cych oddziatywan lub wykorzystaniem jako narzedzia do ztosliwego ataku. Mode-
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lowym przyktadem szokujacego ,,naduzycia”, ktérego nie brano pod uwagg przy
konfigurowaniu systemow bezpieczenstwa w cywilnym transporcie lotniczym,
bylo wykorzystanie rejsowych samolotow pasazerskich jako pociskow do ataku
terrorystycznego na Pentagon i WTC. W obliczu realnego zagrozenia zamachami
terrorystycznymi oraz cyberterrorystycznymi pilnie potrzebne sa nowe koncepcje
ochrony przed kombinacyjnymi zagrozeniami wynikajacymi z potencjalnie nisz-
czycielskich interakcji typu ,,ztosliwos¢ ludzka — technologia wysokiego ryzyka”.
Roznica migdzy zagrozeniami skumulowanymi, kombinacyjnymi i systemowymi
ma charakter analityczny, w sytuacjach rzeczywistych zagrozenia te przewaznie
wystepuja tacznie w skomplikowanych, niepowtarzalnych konstelacjach.

Czynniki i uwarunkowania pozastrukturalne
sprzyjajace ryzykownym przedsiewzieciom technicznym

W dyskusjach o pozastrukturalnych czynnikach i uwarunkowaniach stwarza-
jacych zyzny grunt dla powstawania w zlozonych systemach technicznych zabu-
rzen i oddziatywan zagrazajacych ludziom i §rodowisku zwraca si¢ coraz czesciej
uwagg na zaskakujaco zgodne konstelacje intereséw w utrzymywaniu bezpieczen-
stwa takich systemow na najnizszym mozliwym poziomie wbrew deklaracjom
0 zaangazowaniu w poprawe bezpieczenstwa. Na szczegélowe omowienie petnego
spektrum takich czynnikéw i uwarunkowan nie pozwalajg ograniczenia objeto-
$ciowe niniejszego artykutu, ale z pewnos$cig warto wspomnie¢ o najistotniejszych
determinantach, ktére wyostrza §wiadomos¢ powagi sytuacji.

Poprawie bezpieczenstwa systemow technicznych z pewnoscia nie sprzyjaja
obecne determinizmy ekonomiczne sktaniajgce przedsigbiorstwa —zaréwno produ-
centow towarow, wykonawcow ustug, jak i operatoroéw instalacji i infrastruktur —
do ryzykownych i spolecznie nieodpowiedzialnych praktyk biznesowych. Odkad
mianowicie pod wpltywem rozwoju nowoczesnych, wysokowydajnych technik
wytwarzania, rosngcego nasycenia rynkow zbytu oraz globalizacji gospodarczej
glownym czynnikiem przewagi konkurencyjnej stata si¢ innowacyjnos¢, przed-
sigbiorstwa oraz gospodarki narodowe przescigajg si¢ w pochopnym wprowadza-
niu innowacji, zanim nauka w petni rozpozna wynikajace z nich konsekwencje.
Poniewaz wiele zagrozen zwigzanych z niepozagdanymi oddzialywaniami innowa-
cyjnych proceséw lub produktow ujawnia si¢ dopiero w péznych fazach procesu
ich rozwoju, a wigc po tym, jak przedsigbiorstwo poniosto juz spore koszty inwe-
stycyjne, zrozumiale sg opory firm przed rezygnacja z niebezpiecznych proceséw
lub wycofywaniem niebezpiecznych produktéow zwlaszcza w sytuacji, kiedy nie
istnieja jednoznaczne, niepodwazalne eksperymentalne dowody ich szkodliwosci,
ktore moglyby stanowi¢ podstawe roszczen sadowych.
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Jesli dane przedsigbiorstwo poczynito wcze$niej powazne inwestycje w inno-
wacj¢ lub spodziewa si¢ uzyskac strategiczne korzysci z jej wprowadzenia, wow-
czas trudno oczekiwaé, ze zdecyduje si¢ przerwaé projekt, gdy innowacyjny
produkt okaze si¢ niebezpieczny lub zostang rozpoznane jego szkodliwe oddziaty-
wania. W praktyce nic nie sktania przedsigbiorstw wytwarzajacych niebezpieczne
produkty w niebezpiecznych procesach przy uzyciu niebezpiecznych instalacji,
do rzeczywistej troski o bezpieczenstwo narazonych, zwlaszcza ze w kazdym
kraju $wiata niebezpieczny przemyst moze liczy¢ na przychylno$¢ organow pan-
stwa, czerpiacych zyski z licencjonowania i opodatkowania takiej dziatalnosci.
Poniewaz panstwo zyskuje na wzroscie inwestycji, wzroscie produkcji 1 wzroscie
sprzedazy, w interesie fiskalnym panstwa nie lezy wydawanie zakazow produk-
cji podejrzanych produktow wytwarzanych w podejrzanych procesach z uzyciem
podejrzanych urzadzen, zwlaszcza w sytuacji braku zniewalajagcych naukowych
dowodow na ich szkodliwo$¢®. Szczegdlng ochrong pafistwa zapewnia interesom
przemystow wysokiego ryzyka plaga lobbingu i korupcji. Odkad przemyst odkryt,
ze losy innowacji w wigkszej mierze, niz od ich rynkowe;j sity przebicia, zalezg
od uwarunkowan politycznych, a sukces lub niepowodzenie inwestycji w inno-
wacje zaleza od tego, czy wczesniej przygotowato sie¢ odpowiednie warunki poli-
tyczne, aby innowacje miaty pewny rynek zbytu na mocy prawa, ktore zmusi kon-
sumentow do ich zakupu, powszechna praktyka staty si¢ lobbing i korupcja, ktore
gwarantuja bezryzykowne finansowanie wprowadzania innowacyjnych produk-
tow 1 proceséw na rynek przy minimalnym wktadzie wtasnego kapitatu. Zamiast
sporych wydatkow na proces badawczo-rozwojowy, poprawg bezpieczenstwa
i reklame nowego produktu firmy wolg przeznacza¢ stosunkowo niewielkie kwoty
na wynagrodzenia dla lobbystow, PR i korupcje, poniewaz politycy bedgcy obiek-
tem zabiegoéw firm stanowia prawo w sposob gwarantujacy sukces kazdej — nawet
spotecznie wysoce szkodliwej lub niebezpiecznej — innowacji’. Nawet jesli w pew-
nych sytuacjach organy panstwa zdecyduja si¢ uzna¢ prymat interesOw bezpie-
czenstwa i ochrony obywateli nad krotkowzrocznymi interesami gospodarczymi
i probuja przeciwdziata¢ spotecznie szkodliwym lub niebezpiecznym praktykom

8 Gospodarcze priorytety panstw i pozorowanie zainteresowania ochrong wlasnych obywateli przed zagro-
zeniami ze strony niebezpiecznego przemystu zdemaskowata niedawno globalna afera wokot glifosatu. Wbrew
dtugoletnim protestom ekologow, wbrew ostrzezeniom Mi¢dzynarodowej Agencji Badan nad Rakiem (IARC),
ktéra juz w marcu 2015 roku ogtlosita, ze zwiagzek ten jest prawdopodobnie rakotworczy, a takze wbrew for-
mutowanym przez srodowiska lekarskie wezwaniom do zakazania glifosatu panstwa cztonkowskie Unii Euro-
pejskiej po wielu miesigcach impasu opowiedziaty si¢ pod koniec listopada 2017 roku za odnowieniem licen-
cji na stosowanie glifosatu na pi¢¢ lat. Tylko nieliczne kraje unijne: Francja, Wtochy, Holandia i Belgia zdecy-
dowaty si¢ wprowadzi¢ u siebie ograniczenia stosowania glifosatu (zob. https:/biznes.interia.pl/firma/news/
bayer-przegrywa-przed-sadem-w-sprawie-glifosatu,2607585,1852, dostep: 30.03.2019).

 Przyktadem niezawodnego funkcjonowania mechanizméw gwarantujacych wysoka podatnos$¢ wspot-
czesnych systemow socjotechnicznych na ryzyka sa — bedace efektem lobbingu wptywowych grup interesu —
polityczne i prawne uwarunkowania handlu emisjami CO,, ktore doprowadzity do powstania globalnych infra-
struktur wymuszajacych rozwdj elektromobilnosci.


https://biznes.interia.pl/firma/news/bayer-przegrywa-przed-sadem-w-sprawie-glifosatu,2607585,1852
https://biznes.interia.pl/firma/news/bayer-przegrywa-przed-sadem-w-sprawie-glifosatu,2607585,1852
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prywatnego biznesu poprzez odmowe wydania zezwolen lub restrykcyjny urze-
dowy nadzér, maja w praktyce bardzo ograniczone mozliwosci dziatania. W przy-
padku wydania urzedowego zakazu lub nakazu ograniczenia dziatalnosci stanowia-
cej zagrozenie dla ludzi lub srodowiska firmy Zadajg zniewalajacych naukowych
dowodow potwierdzajacych szkodliwos¢ swoich oddziatywan, dobrze wiedzac,
jakiego rodzaju oddziatywania sga nieuchwytne dla nauki. Najwickszymi mozliwo-
$ciami wczesnego rozpoznawania zagrozen i ryzyk, ktorych zrédlem sg procesy,
produkty lub instalacje przemystowe w prywatnych przedsi¢biorstwach, dyspo-
nuja osoby pracujace w takich przedsiebiorstwach. Ale sytuacja zawodowa tych
0s0b (np. brak regulacji gwarantujagcych demaskatorom — zwanym czesto sygnali-
stami, whistleblowerami — ochrong przed dzialaniami odwetowymi ze strony pra-
codawcow) nie ulatwia im ostrzegania otoczenia przed zagrozeniami wynikaja-
cymi z dzialalno$ci wlasnego przedsigbiorstwa. Znane z historii ponure biografie
0s0b, ktore w poczuciu spotecznej odpowiedzialnosci zdecydowaty si¢ poinformo-
wac opini¢ publiczng o niebezpieczenstwach wynikajacych z dziatalnosci wlasne;j
firmy, z pewnoscig nie zachgcajg innych do poj$cia w ich $lady. Systematyczne;j
produkcji zagrozen w systemach technicznych sprzyja ponadto dynamiczny roz-
woj tzw. przemystow ryzyka — wysokomarzowej branzy produkcji i ustug, ktorg
tworza m.in. firmy ubezpieczeniowe, producenci srodkow leczniczych, dostawcy
sprzetu ratowniczego czy firmy zajmujace si¢ usuwaniem zniszczen i odbudowa.
Usuwanie skutkow katastrof i niepozadanych skutkow ubocznych ,,po szkodzie”
z pewnoscia nie jest najlepszym wariantem zarzadzania bezpieczenstwem, ale na
rynku ryzyka nie brakuje podmiotdw, ktore profituja z takich dziatan. Niebezpie-
czenstwa i ryzyka, ktore dotrg do §wiadomosci potencjalnych poszkodowanych,
rozbudzajg nowe potrzeby bezpieczenstwa i ograniczania ryzyka strat, co przyczy-
nia si¢ do powstania wielu nowych galezi przemystu i ustug. Poniewaz konsolidu-
jacy sie przemyst profituje z zagrozen, ktore sam wytwarza, nie nalezy oczekiwaé
ze strony przemystu wigkszego zaangazowania w ich eliminowanie. Jesli dodat-
kowo wezmie si¢ pod uwagg fakt, ze potencjalnie poszkodowani, liczac na wyptaty
sowitych odszkodowan i rekompensat, rowniez sag w niewielkim stopniu zainte-
resowani zapobieganiem szkodom, wowczas nasuwa si¢ pytanie, komu w tych
warunkach zalezy jeszcze na utrzymaniu bezpieczenstwa systemow technicznych
na odpowiednim poziomie i powstrzymaniu niebezpiecznych przemystow przed
narazaniem ludno$ci na nieograniczone tancuchy szkod (por. Rothkegel, Banse
i Renn 2010, s. 156). Jesli ten ponury obraz sytuacji dopetni si¢ zawartymi w dal-
szej czeSci artykulu wynikami obserwacji rzeczywistego zaangazowania nauki
w adekwatne rozpoznanie zagrozen ze strony czynnikéw technicznych i rozwija-
nie strategii przeciwdziatania tym zagrozeniom oraz ochrony przed nimi, trudno
oprze¢ si¢ wrazeniu, ze — oprocz czynnikow strukturalnych nadzwyczaj sprzyja-
jacych niebezpiecznym, niekontrolowanym zachowaniom i szkodliwym oddzia-
tywaniom zlozonych systemow technicznych — istnieje réwniez zaskakujgca
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zgodno$¢ interesdw w utrzymaniu bezpieczenstwa systemow technicznych na naj-
nizszym mozliwym poziomie. W konsekwencji w wigkszosci dziedzin dziatalno-
$ci technicznej prowadzi si¢ tylko kosmetyke zagrozen zamiast eliminowania ich
prawdziwych przyczyn.

Badania analitykow katastrof technicznych oraz statystyki ubezpieczeniowe
wskazujace na stalty wzrost liczby katastrof, wypadkéw i roznego typu zdarzen
szkodowych z udzialem systemoéw technicznych (zob. Schweizerische Riickver-
sicherungsgesellschaft 2008) zgodnie potwierdzaja trafnos¢ konkluzji wynikaja-
cych z powyzszych analiz: mozliwosci poznawczego i operacyjnego kontrolowania
bezpieczenstwa ztozonych systemow opartych na komponentach technologicz-
nych oraz ztozonych, wieloagentowych strukturach organizacyjnych byly dotad
powszechnie przeceniane i duza w tym zastuga profesjonalnej nauki, ktora stosu-
jac nieadekwatne, redukcjonistyczne, selektywne strategie poznawcze do monito-
rowania zagrozen ze strony czynnikow technicznych, dostarczata i nadal dostarcza
spoleczenstwu falszywego poczucia bezpieczenstwa.

Watpliwa rola nauki w monitorowaniu zagrozen
i ochronie spoleczenstwa przed szkodliwymi oddzialywaniami
czynnikéw technicznych

Coraz bardziej ztozone, nieprzewidywalne i niebezpieczne otoczenie, w ktérym
wszystko jest w skomplikowany i niezrozumiaty dla cztowieka sposob polaczone
ze wszystkim 1 w ktérym kazda, nawet najbardziej niepozorna zmiana zachowa-
nia jednego elementu moze powodowac zaskakujace niepozadane reakcje innych
elementdw, a w sytuacjach skrajnych wywotywac brzemienne w skutkach kaskady
zaburzen btyskawicznie rozprzestrzeniajace si¢ wzdtuz tancuchéw zbyt sztyw-
nych polaczen, zdolne pokona¢ wszelkie bariery ochronne wymyslone przez czto-
wieka i zdolne zagrozi¢ wszystkiemu, co znajdzie si¢ w zasiegu ich oddziatywa-
nia (Biischer 2011, s. 4), stawia pod znakiem zapytania przydatno$¢ normalnej
nauki jako narz¢dzia wspomagania procesow zarzadzania bezpieczenstwem tech-
nicznym 1 ochrony ludno$ci przed niepozadanymi oddziatywaniami systemow
technicznych. Adekwatnej identyfikacji zagrozen wynikajacych z szybko rosna-
cej ztozonosci systemow technicznych z pewnoscia nie sprzyja sytuacja panujgca
obecnie w nauce. Procesy komercjalizacji niepostrzezenie przeksztatcaja dzialal-
no$¢ naukowa z bezinteresownego poszukiwania prawdy w stuzbie spoleczen-
stwu w platne ustugi wsparcia dla prywatnego biznesu. Odkad zainteresowania
badawcze zaczat wyznacza¢ szybki zwrot kapitatu, a kariera naukowa bardziej
niz od pasji badawczej stata si¢ zalezna od umiejetnosci pozyskiwania grantow
i sponsorow, nauka skupita wysitki na poszukiwaniu nowych sposobéw na pod-
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niesienie skutecznoséci dziatania, a poznanie w naukach szczegoétowych zaczeto
si¢ ogranicza¢ do precyzyjnego, ale coraz bardziej wycinkowego opisu pojedyn-
czych zjawisk podporzadkowanego praktycznym celom gospodarczego wykorzy-
stania uzyskanej w ten sposob wiedzy. W konsekwencji dziedziny nauki, ktére nie
sa interesujace finansowo, szybko pustoszeja, a nauka bezwiednie poddajaca si¢
naciskom praw rynku unika odkry¢, ktore moglyby zaszkodzi¢ interesom finan-
sujacego ja prywatnego biznesu. Normalna nauka — coraz bardziej uzalezniona od
prywatnego kapitatu i uwiktana w ,,niebezpieczne zwigzki” z przemystem wytwa-
rzajacym niebezpieczne produkty w niebezpiecznych procesach z uzyciem nie-
bezpiecznych instalacji — nie moze liczy¢ na nieograniczone spoteczne zaufanie
do poswiadczen bezpieczenstwa, ktorych dostarcza, rowniez z powodéw bardziej
zasadniczych. Zagrozenia organiczne, kombinacyjne i skumulowane wynikajace
ze ztozono$ci systemow technicznych pozostaja w duzej mierze poznawczo nie-
uchwytne dla nauk laboratoryjnych, ktoére maja w wielu dziedzinach monopol na
rozstrzyganie kwestii bezpieczenstwa. Nauki te operujg bowiem nieadekwatnymi,
mechanistyczno-redukcjonistycznymi modelami poznania opartymi na elemen-
taryzacji, coraz we¢zszej specjalizacji oraz przesadnie zawyzonych wymaganiach
Scistosci stawianych naukowym dowodom. Kartezjanski, mechanistyczny model
poznania uznajacy redukowanie ztozonych zjawisk do elementarnych czesci skta-
dowych 1 prostych liniowych zalezno$ci kauzalnych oraz doglebne badanie, jak
czesci te dziataja we wzajemnej izolacji, za wlasciwa droge do rozumienia rze-
czywistosci, w polaczeniu z metodycznym sceptycyzmem, ktory za jedyng pra-
womocng strategic obiektywizacyjng uznaje kwantyfikowalno$¢, skutkuje wyltg-
czeniem ztozonych, niemierzalnych i nieobliczalnych aspektow rzeczywistosci
poza obszar zainteresowan nauki i uznaniem ich za domeng¢ niepewnych faktow
i,teorii spiskowych” (Jurgilewicz i Michalski 2020, s. 16). Mozliwo$¢ arbitralnego
pomijania niemierzalnych oddziatywan w analizie i ocenie ryzyka pod pretekstem
,»obiektywizacji” jest nagminnie wykorzystywana do sztucznego zanizania rzeczy-
wistych poziomoéw ryzyka w celu budowania spolecznej akceptacji dla kontrower-
syjnych projektow. W konsekwencji normalna nauka w sposob bardziej lub mniej
zamierzony wznosi wokot niebezpiecznej dzialalno$ci przemystowej prywatnego
biznesu ,,waty ochronne” w postaci niepewnosci faktow, ktora skutkuje ,,domnie-
maniem niewinnos$ci”’ 1 umozliwia narazajgcym nieograniczone kwestionowanie
roszczen narazonych i poszkodowanych. W zwigzku z tym naukowe dowody nie
tylko coraz rzadziej rozwiewaja watpliwosci zwigzane z bezpieczenstwem przed-
siewzie¢, obiektow, procesow i produktow technologicznych, ale wobec akceleracji
zmian technologicznych czas oczekiwania na takie dowody jest zdecydowanie zbyt
dtugi, aby mozna bylo ludno$¢ skutecznie ochroni¢ przed narazeniem na szkody
i niebezpieczenstwa wynikajace z dziatalnosci technologiczno-przemystowej pry-
watnego biznesu, ktoremu udaje si¢ wmowic¢ opinii publicznej, ze technologiczne
innowacje sg najwigkszym dobrodziejstwem ludzkosci.
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Glownym powodem brzemiennej w skutkach utraty z pola widzenia wielu
zagrozen ,,organicznych” ukrywajacych si¢ za skomplikowanymi wielopoziomo-
wymi interakcjami 1 wspotoddzialywaniami ztozonych struktur réznigcych si¢ od
siebie pod wzgledem sposobu dziatania jest stosowanie nieadekwatnych, liniowo-
-deterministycznych modeli naukowego poznania, rozpowszechnione w wigk-
szo$ci obszaréw zarzadzania bezpieczenstwem (bezpieczenstwo lekéw i zywno-
$ci, bezpieczenstwo procesowe, bezpieczenstwo stanowisk pracy, bezpieczenstwo
obiektéw i ochrona mienia itp.). Bedaca ,,mitem zalozycielskim” pozytywizmu
newtonowska mechanistyczna wizja $wiata, widzaca wlasciwa droge do rozumie-
niaiprzewidywania ztozonych zjawisk w redukowaniu ich do elementarnych czesci
sktadowych i prostych liniowych zaleznosci przyczynowych, w potaczeniu z kar-
tezjanskim metodycznym sceptycyzmem, ktoérego konsekwencjami sg zawyzone
wymagania $cistoéci stawiane naukowym ,,dowodom” faworyzujace nauki ekspe-
rymentalne oraz ,,domniemanie niewinnos$ci” oddziatywan nieznajdujacych labo-
ratoryjno-eksperymentalnego potwierdzenia, czyniag wspotczesng profesjonalng
nauke integralng cze¢scig struktur systemowych odpowiedzialnych za dyskretne,
nieograniczone generowanie szkod, ktérym laboratoryjna nauka konsekwentnie
zaprzecza. Wielu skomplikowanych systemowych uwarunkowan powstawania
powaznych zagrozen i systematycznej produkcji ryzyka — szczegolnie zagrozen
ukrytych, ktore nie ujawnily si¢ dotad w postaci rzeczywistych katastrof — nie
mozna modelowac jako prostych liniowych tancuchéw przyczynowo-skutkowych,
dajacych si¢ eksperymentalnie potwierdzi¢ w drodze laboratoryjnych symulacji.
Ograniczenia mozliwos$ci eksperymentowania wynikaja nie tylko z samej zlozo-
nosci rozpatrywanych tutaj oddziatywan, ale takze dtugich okresow ekspozycji.
Zatem nawet gdyby skomplikowane sploty organicznych wspotoddziatywan udato
si¢ bez uszczerbku dla ich catosciowego rozumienia roztozy¢ na jednokierunkowe
fancuchy przyczynowo-skutkowe pozwalajace na ich symulacjg, to i tak ograni-
czony czas trwania eksperymentu laboratoryjnego wyklucza mozliwo$¢ symula-
cji proceséw trwajacych w rzeczywistosci wiele lat i narazonych w tak dtugim
czasie na roéznorodne krzyzowe interakcje. Tymczasem w sytuacji braku mozli-
wosci eksperymentalnego potwierdzenia jednoznacznych liniowych zwigzkow
przyczynowo-skutkowych migdzy podejrzanym czynnikiem a okreslonymi zda-
rzeniami szkodowymi kartezjanski program metodycznego sceptycyzmu bedacy
filarem zachodniej racjonalnosci 1 kultury prawnej zaleca watpienie, natomiast
epistemologia wspotczesnej nauki nakazuje rozstrzygaé¢ wszelkie watpliwosci. ..
na niekorzys¢ watpliwosci (por. Hofmann 2008, s. 29), co skutkuje przyjeciem
zasady domniemania niewinnos$ci kazdego podejrzanego czynnika do czasu, az
pojawig si¢ niepodwazalne eksperymentalne dowody jego szkodliwosci. Wobec
gwaltownie wzrastajacej zlozonosci $rodowiska bezpieczenstwa do rzadkosci
nalezg obecnie zagrozenia, ktoére powstaja w sposob odosobniony i ktére mozna
wyjasni¢ jednoczynnikowo, a wynikajace z nich ryzyka ogranicza¢, dziatajgc na
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jedna przyczyne, dajaca si¢ zidentyfikowaé i w sposob nieograniczony kontrolo-
wac. Wigkszos¢ wspotczesnych zagrozen ma ztozong geneze i sieciowa lub orga-
niczng strukture, wiec ich badanie pod katem wezesnej wykrywalnosci, potencjatu
szkodowego lub mozliwosci skutecznej ochrony przed niepozadanymi skutkami
wymaga przyjecia innej perspektywy niz dotychczasowe — coraz bardziej ,,wycin-
kowe” — ujecia, bedace konsekwencja postepujacej specjalizacji w nauce. Silne
tendencje separatystyczne cechujace normalna nauke¢ nie sprzyjaja wzajem-
nej konstruktywnej krytyce i wypracowywaniu metod i narzedzi integrujacych
ro6zne nosniki wiedzy, przydatnych w cato$ciowych, interdyscyplinarnych synte-
zach. Czynnikiem powaznie ograniczajagcym mozliwosci poznawczego zapanowa-
nia nad ztozono$cig oddzialywan systemowych, a w konsekwencji przewidywal-
no$¢ ewentualnych niepozadanych efektéw skomplikowanych synergii sa granice
matematycznego modelowania. Niedorozwdj naukowych narzedzi umozliwiajg-
cych adekwatne, catosciowe, wysokorozdzielcze odwzorowywanie ztozonosci —
najlepiej prospektywne albo przynajmniej w czasie rzeczywistym — w potaczeniu
znieuchronng selektywnoscig scjentystycznych uje¢ zwigzang z ograniczaniem si¢
w percepcji zagrozen do parametrow mierzalnych odpowiadajacych wymaganiom
obliczalnosci ryzyka gwarantuja niewykrywalno$¢ szerokiego spektrum zagro-
zen. Takie ,,martwe strefy” w polu widzenia podwazaja jednak sensownos¢ wielu
restrykcji wprowadzanych dla poprawy bezpieczenstwa i sprawiaja, ze ,,odcin-
kowa” nadgorliwo$¢ zarzadzajacych bezpieczenstwem bywa czgsto bezuzyteczna,
a czasami wrecz kontrproduktywna.

Selektywnos¢ scjentystycznych odwzorowan sztucznie wyizolowujacych
wycinki rzeczywistosci cechujace si¢ $cistym determinizmem i nadajace si¢ do pro-
stej ilosciowej obrobki bez koniecznosci uwzglgdniania skomplikowanych wspot-
zaleznosci 1 interakcji wystepujacych w ich ,,naturalnym” otoczeniu wynika ze
ztozonych uwarunkowan, na ktorych szczegétowe omowienie nie pozwalaja ogra-
niczenia objetosciowe niniejszego artykutu. Mierzalno$¢ i obliczalno$¢ bywaja
wygodng i skuteczng strategig obiektywizacyjng, tyle ze w przypadku szerokiego
spektrum oddziatywan trudno wypracowaé jednolite, akceptowalne dla wszyst-
kich i akceptowane przez wszystkich kryteria porownywalnos$ci i priorytetyzacji
oddziatywan nalezagcych do réznych kategorii, w tym takze oddzialywan niemie-
rzalnych. Aby ten problem rozwigza¢, w praktyce ignoruje si¢ te wymiary oddzia-
tywan, ktorych kwantyfikacja oraz — w razie potrzeby — monetaryzacja sg szcze-
golnie klopotliwe. Glownym problemem epistemologicznym, z jakim borykajg si¢
analizy 1 oceny ryzyka, sg jednak trudnosci z empirycznym wykazaniem istnienia
wystarczajaco silnego zwiagzku przyczynowo-skutkowego migdzy niepozadanym
zdarzeniem szkodowym (np. zgon, niezdolno$¢ do pracy, strata finansowa) a poje-
dynczym czynnikiem podejrzanym o jego spowodowanie w warunkach skompli-
kowanego splotu egzo- i endogenicznych uwarunkowan. W efekcie analizy ryzyka
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czesto ograniczajg si¢ wige do oddziatywan, dla ktérych istnieje mozliwos¢ wyka-
zania $cistego determinizmu'?.

Takie redukcje uwaza si¢ powszechnie za usprawiedliwione z punktu widze-
nia koniecznosci zachowania $cistosci danych. Uznanie innych wymiaréw oddzia-
tywan za niemajace istotnego wptywu na podejmowanie decyzji i pominig¢cie ich
w ilo§ciowej analizie ryzyka jest jednak akceptowalne tylko pod warunkiem, ze
decydent traktuje rezultaty takiej analizy wylacznie jako jeden z wielu elementéw
swojego zaplecza decyzyjnego, a pomini¢te w niej oddzialywania niewymierne
lub niedajgce si¢ zmierzy¢ z przyczyn pragmatycznych uzupetni danymi z innych
zrodet. W praktyce zarzadzania bezpieczenstwem mozliwo$¢ arbitralnego pomija-
nia okres$lonych wymiarow szkodliwych oddzialywan w analizie i ocenie ryzyka
pod pretekstem jej obiektywizacji jest nagminnie wykorzystywana do sztucz-
nego zanizania rzeczywistych pozioméw zagrozenia w celu budowania spoteczne;j
akceptacji wokot kontrowersyjnych projektow.

Ze wzgledu na ograniczong poznawalnos$¢ przysztosci wezesna identyfikacja
niepozadanych sytuacji, zdarzen lub oddziatywan zagrazajacych realizacji celow
oraz ocena ich znaczenia, ktora coraz czesciej przybiera posta¢ sformalizowane;j
analizy ryzyka — o ile w ogdle sa mozliwe — zamiast by¢ procesem refleksyjnym,
samoswiadomym i samokrytycznym, sa czesto mniej lub bardziej przypadkowa
sekwencjg pomiarow i obliczen przeplatajacych si¢ z czynnosciami intuicyj-
nymi, rutynowymi oraz arbitralnymi rozstrzygni¢ciami o charakterze aksjonorma-
tywnym. Niepewno$¢ dotyczaca przysztych zdarzen nie wynika bowiem jedynie
z wptywu przypadkowosci lub nieznajomosci zwigzkow przyczynowych taczacych
obecne sytuacje i zdarzenia z ich nastgpstwami w przysztosci, ale takze stad, ze
same decyzje dotyczace ryzyka sa zrodtem zaburzen wplywajacych na zachowanie
rozpatrywanych systemow w przysztosci i jako takie niszcza konieczne warunki
mozliwosci weryfikacji trafnosci prognoz, na ktorych si¢ opieraja. W przypadku
innowacyjnych procesow oraz towarzyszacych im skomplikowanych, nielinio-
wych tancuchow przyczynowych, taczacych czynniki inicjujace z niepozadanymi
»odchyleniami” zagrazajacymi ciaglosci dzialania, realizacji celéw albo prawnie
chronionym dobrom, co moze dostarcza¢ podstawy do roszczen oséb trzecich,

10°W przypadku szacowania ryzyka na gruncie medycznej koncepcji czynnikéw ryzyka zdrowotnego $ci-
sty determinizm oznaczajacy, ze rozpatrywany czynnik ryzyka jest zarazem koniecznym i wystarczajacym
warunkiem zachorowania na okres$long chorobg, wymaga istnienia liniowej zaleznosci migdzy dawka czyn-
nika a skutkiem (1) — zaleznosci przejawiajacej si¢ tym, ze liczba zachorowan wzrasta wprost proporcjonalnie
do wzrostu wartos$ci czynnika ryzyka; zgodnosci rezultatow badan przeprowadzonych niezaleznie dla réznych
populacji (2) oraz w réznych dziedzinach (np. obserwacje kliniczne, studia epidemiologiczne, analizy patolo-
giczne itp.) (3); istnienia przekonujacych potwierdzen podobnego oddziatywania czynnika ryzyka na procesy
komorkowe (4) oraz odpowiedniego potwierdzenia przez rezultaty studidw interwencyjnych (Banse i Bech-
mann 1998, s. 32). Takie warunki spetnia tylko niewielka cz¢$¢ oddziatywan na ludzkie zdrowie, co operato-
rzy niebezpiecznych urzadzen i producenci niebezpiecznych produktow skrzetnie wykorzystuja jako alibi, aby
zaprzeczaé spotecznym oskarzeniom formutowanym w obronie narazonych lub poszkodowanych.
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postgpowanie rutynowe oparte na dotychczasowych doswiadczeniach z sytuacjami
problemowymi arbitralnie uznanymi za podobne przysparza czgsto wigcej proble-
mow 1 w konsekwencji naraza na ryzyka nie mniejsze od tych wynikajgcych z cal-
kowitego zignorowania okreslonych zagrozen. Uczenie si¢ rozpoznawania zagro-
zen o wysokim potencjale niszczacym lub nieodwracalnych skutkach i reagowania
na takie zagrozenia metodg prob i blgdow nie wydaje si¢ zatem dobra koncepcja
bezpieczenstwa, wtasciwg z punktu widzenia ochrony ludnosci przed zagrozeniami
systemowymi.

Sprawdzonym w wielu dziedzinach dzialalnosci cztowieka sposobem pro-
duktywnego obcowania z nieprzewidywalnos$cig i niepewnoscig przysztych zda-
rzen jest zarzadzanie ryzykiem. Ma ono coraz czg¢$ciej posta¢ sformalizowanego
postepowania, na ktore sktadajag si¢: wyznaczanie mozliwie petnego spektrum
niepozadanych zdarzen mogacych zagraza¢ realizacji celow, okreslanie czesto-
$ci wystepowania interesujacych zdarzen w podobnych sytuacjach, indukcyjne
wyprowadzanie wnioskow dotyczacych prawdopodobienstwa powtorzenia si¢
okreslonych zdarzen w zdefiniowanym przedziale czasu, szacowanie i wzajemne
bilansowanie spodziewanych kosztow szkod i strat, jakie moga by¢ nastepstwem
takich zdarzen, wyznaczanie spektrum dostgpnych dziatan umozliwiajacych zapo-
bieganie takim zdarzeniom, ograniczanie prawdopodobienstwa ich wystgpienia
lub ograniczanie grozacych strat, szacowanie wysokosci zwigzanych z tym nakta-
dow, a w koficu poréwnawcza ocena racjonalnosci wyboru kazdej z dostgpnych
opcji dzialania w §wietle przyjetych preferencji i progow ryzyka (ryzyko akcep-
towane, ryzyko tolerowane, ryzyko resztkowe) (zob. Michalski 2020c). W nie-
ktorych obszarach, takich jak bezpieczenstwo lekow 1 zywnosci, bezpieczenstwo
procesowe, bezpieczenstwo srodowiskowe czy bezpieczenstwo stanowisk pracy,
systematyczne analizy ryzyka oparte na ocenach mierzalnych — przede wszystkim
fizycznych — oddzialywan i wyznaczaniu wartosci granicznych dla takich oddzia-
tywan sa obligatoryjnym narzedziem zarzadzania bezpieczenstwem wymaga-
nym przepisami prawa. Podstawe zarzadzania ryzykiem stanowi jego szacowanie
(ocena), a standardowym narzgdziem szacowania ryzyka jest klasyczna matema-
tyczna formuta ryzyka bazujgca na rachunku prawdopodobienstwa. Odkad Andriej
N. Kotmogorow nadat podstawowym zasadom rachunku prawdopodobienstwa
postac aksjomatyczng (zob. Kolmogorow 1933), klasyczna matematyczna formuta
definiujgca ryzyko jako obliczalng wielkos$¢ zalezng od dwoch zmiennych: warto-
$ci strat i wartoéci prawdopodobienistwa ich wystgpienia!! rozpoczgta swoj ,,trium-

"W niektorych domenach zarzadzania bezpieczenstwem, gdzie zdarzenia szkodowe stanowiagce wzgled-
nie jednorodny zbior odpowiednio czgsto si¢ powtarzaja i gdzie dysponuje si¢ w zwiazku z tym rozlegta baza
zageszezonych danych historycznych, zamiast prawdopodobienstwa bazuje si¢ w szacowaniu ryzyka na czg-
stosci wystepowania zdarzen. W nowszych teoriach ryzyka uwzglednia si¢ rOwniez inne zmienne, takie jak np.
wspotczynnik ekspozycji, okreslajacy czas lub stopien narazenia — np. w BHP, albo grupowe lub indywidualne
czynniki podatnosci — np. w epidemiologii.
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falny marsz”, ktéry w wielu dziedzinach teorii i praktyki miat umozliwi¢ poznaw-
cze lub operacyjne zapanowanie nad niepewnoscig przysztosci.

Niewatpliwa elegancja i prostota klasycznej matematycznej formuly ryzyka,
umozliwiajacej jednolite klasyfikowanie wszystkich mozliwych ilosciowych opi-
sow zdarzen, a takze wrazenie solidnej naukowej podbudowy, jakie stwarzaja
obliczenia z zakresu rachunku prawdopodobienstwa, przyczyniaja si¢ do prze-
sadnego zaufania do zawe¢zonego, sformalizowanego pojgcia ryzyka — pojecia,
ktore opiera si¢ na wielu niesprawdzonych, niesprawdzalnych lub nieprzekonuja-
cych zatozeniach i z ktdrego zastosowaniami wigze si¢ wiele niejasnos$ci, niesci-
stosci i konieczno$¢ dokonywania mniej lub bardziej arbitralnych rozstrzygnigc
natury normatywnej — oraz do bezkrytycznego ekstrapolowania tego pojecia uzy-
tecznego w niektorych obszarach strategicznego zarzadzania'? na obszary ludz-
kiej dziatalnosci niespetniajace czesto nawet najbardziej podstawowych warun-
kow jego stosowalno$ci. Operowanie tradycyjnym, zmatematyzowanym pojgciem
ryzyka wymaga przyjecia wielu kontrowersyjnych zatozen, m.in. ze podobne sytu-
acje decyzyjne regularnie si¢ powtarzajg, niepozadane zdarzenia tworzace odpo-
wiednio zageszczony, jednorodny zbidr sa wzajemnie niezalezne i dajg si¢ dobrze
obserwowac, wynikajace z nich straty mozna definiowac jako obiektywne, obli-
czalne wielkosci, a ich tolerancja nie ulega zmianom w okresie wyznaczajacym
horyzont analizy. W wielu obszarach, w ktorych rozpowszechnilo si¢ waskie
matematyczne pojecie ryzyka, warunki te nie sg jednak spetnione. Nieadekwat-
nos$¢ ujecia ryzyka w takich przypadkach sprawia, ze niewzruszone przekonanie
o posiadaniu petnej kontroli nad sytuacja czerpane ze $cistosci obliczen jest ilu-
zja — tym bardziej niebezpieczng, im dalej odbiega od rzeczywistosci. Opieranie

12 Zarzadzanie strategiczne jest tutaj rozumiane szeroko jako rozleglta dziedzina planowania realizacji
celow w srodowisku o zmiennych, niepewnych uwarunkowaniach, na ktore jednostka lub organizacja maja
ograniczony wptyw. Planowanie w takich warunkach wymaga przewidywania przysztych sytuacji, oceny
wynikajacych z nich szans i zagrozen dla realizacji celow oraz wypracowywania strategii optymalizacyjnych
minimalizujacych konsekwencje btednych, nietrafionych decyzji, strat lub odchylen od zatozonych celow.
Modelowymi dziedzinami produktywnych zastosowan analiz i ocen ryzyka sa zarzadzanie projektami oraz
zarzadzanie ryzykiem na rynkach finansowych. W pierwszym przypadku analiza ryzyka przypisujaca zmien-
nym krytycznym, od ktoérych zalezy powodzenie projektu, odpowiednie rozktady prawdopodobienstw sta-
nowi narzedzie pomocnicze analizy wrazliwo$ci badajacej wptyw zmian procentowych zmiennych na wskaz-
niki powodzenia projektu. Pod warunkiem dostgpnosci odpowiedniej bazy danych historycznych dotyczacych
podobnych projektéw ilosciowe analizy ryzyka dostarczaja analitykom uzytecznych statystyk dotyczacych
wskaznikow ekonomiczno-finansowej wydajnosci projektu: oczekiwanych wartosci, standardowych odchylen,
wspotczynnikéw zmiennosci itp. (por. Michalski 2020b, s. 49 i n.). Natomiast szacowanie ryzyka na rynkach
finansowych opiera si¢ najczgsciej na pojeciu wartosci zagrozonej (Value at Risk, VaR), ktora jest ogdlna, uni-
wersalng miarg ryzyka wyznaczajaca graniczny poziom straty wartosci rynkowej (np. instrumentu finanso-
wego, portfela pozycji/produktow itp.) przy granicznym tolerowanym poziomie prawdopodobienstwa jej osig-
gnigcia o w przyjetym okresie. Taka uniwersalna miara rozwiazuje ucigzliwy problem poréwnan ryzyka wielu
pozycji i umozliwia agregacj¢ ryzyka metoda portfela (zob. Dowd 1998; Sawczyk 1999; Jajuga 2000; Butler
2001). Warunkiem stosowalnosci VaR jest normalne funkcjonowanie rynku gwarantujace przewidywalnosé
strat przy okreslonych, niezmiennych zatozeniach dotyczacych horyzontéw czasowych prognoz oraz przyje-
tych poziomow tolerancji strat.
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si¢ na obliczalnosci ryzyka w takich sytuacjach przynosi zwykle wigcej szkody niz
pozytku, a w najlepszym razie prowadzi do kontrowersji, dezorientacji i rozczaro-
wan — podobnych do tych, jakie wywoluje np. profilaktyka raka piersi polegajaca
na przesiewaniu metoda mammografii'3.

Jak niebezpieczng pulapka bywaja obietnice bezpieczenstwa oparte na wierze
w obliczalno$¢ rzeczywistosci 1 w mozliwos¢ obiektywnej identyfikacji i oceny
ryzyka, pokazuja techniczne katastrofy (budowlane, transportowe, przemystowe
itp.) oraz codzienne prawie-katastrofy (sytuacje, w ktorych katastrofa byta ,,0 wlos”,
ale ostatecznie nie doszto do niej z powodu skutecznego, szybkiego reagowania lub
zbiegu okoliczno$ci niebranych wczesniej pod uwage w procesie analizy ryzyka
i oceny bezpieczenstwa). Putapka obliczalnosci polega na tym, ze sytuacje decy-
zyjne jawia si¢ jako bardziej matematyczne i regularne, niz sa w rzeczywistosci.
Obliczalnos¢ §wiata wydaje si¢ jednak powszechnie przeceniana i kazdy, kto w nig
przesadnie wierzy, predzej czy pozniej znajdzie si¢ w putapce. Towarzyszace wick-
szo$ci wypadkow uwarunkowanych technicznie do§wiadczenie utraty kontroli nad
procesami i zalezno$ciami, ktore wczesniej powszechnie uwazano za w pelni kon-
trolowane, uswiadamia dotychczas nieznane, nieuwzgledniane lub uznawane za
nieistotne z punktu widzenia bezpieczenstwa cechy i zachowania systemow tech-

13 Badania przeprowadzone przez Szpital Uniwersytecki w Zurychu wykazaty, ze dobroczynne skutki
badan przesiewowych metoda mammografii sa powszechnie przeceniane. Z analizy danych statystycznych
wynika, ze na kazde 1000 kobiet w wieku powyzej 50 lat regularnie co dwa lata przesiewanych metoda mam-
mografii umartoby w nast¢pnych 20 latach na raka piersi ok. 16 pan, czyli mniej wigcej o cztery mniej (2%)
w poréwnaniu z grupa kontrolng nieobjeta takim profilaktycznym programem badan przesiewowych. Autorzy
raportu nie przemilczaja jednak istotnych wad takiej metody przesiewania. Mammografia jako nieprecyzyjna
metoda diagnostyczna daje spory odsetek wynikow falszywie dodatnich, a takze pewien odsetek wynikow fat-
szywie ujemnych. U mniej wigcej jednej czwartej pan w wieku 50+ objetych regularnym (co dwa lata) przesie-
waniem z uzyciem mammografii rozpoznaje si¢ niepokojaca zmian¢ kwalifikujaca si¢ do bardziej precyzyj-
nej, ale jednoczesnie inwazyjnej diagnostyki (np. biopsja), przy czym u mniej wigcej trzech czwartych z nich
zmiana okazuje si¢ finalnie nieztosliwa, co stawia pod znakiem zapytania sensowno$¢ narazania tak wielu pan
na cierpienia fizyczne i wtorne ryzyka zwiagzane z inwazyjna diagnostyka oraz cierpienia psychiczne zwiagzane
z Igkiem przed choroba i $miercia, stresem i niepewnos$cia w okresie oczekiwania na koncowa diagnoze. U czgsci
7 6,5% ogotu pan objetych programami profilaktyki z uzyciem mammografii — pan, u ktorych diagnoza koncowa
brzmi ,rak piersi”, w mammografii wykrywa si¢ niewielkie zmiany, ktore — cho¢ finalnie okazuja si¢ ztosliwe —
rozwijaja si¢ na tyle powoli, ze nie stanowig realnego zagrozenia dla dalszego trwania zycia. Te pacjentki pod-
dawane sa jednak rutynowo — w wielu przypadkach zupetnie niepotrzebnie — ucigzliwym procedurom leczenia
chirurgicznego, chemio- lub radioterapii tylko dlatego, ze wspotczesna medycyna czgsto nie dysponuje mozli-
wosciami jednoznacznej oceny, ktére zmiany sg niebezpieczne, a ktore nie. Zdarzaja si¢ tez oczywiscie sytuacje
odwrotne, kiedy zmiana zto$liwa jest niewidoczna w mammografii i falszywie negatywny wynik daje na kolejne
dwa lata ztudne poczucie bezpieczenstwa, sktaniajac do bagatelizowania symptomow rozwijajacej si¢ choroby.
W kilkunastu przypadkach na tysiac mammografia pomaga wykry¢ zmiany nieuleczalne, ktore oznaczaja tylko
dtugie cierpienie zamiast obiecywanego dtugiego zycia. Stosunkowo niewielkie dawki promieniowania rentge-
nowskiego stosowane w mammografii moga w rzadkich przypadkach indukowa¢ zmiany w komoérkach inicju-
jace lub przyspieszajace rozwoj raka. Dwuletnie interwaty przesiewania bywaja rowniez w nielicznych przypad-
kach wystarczajace do rozwoju nowotworéw ztosliwych do stadiéw trudno- albo nieuleczalnych. Wszystkie te
okolicznosci moga nastrajac cz¢$¢ opinii publicznej sceptycznie do takich kosztownych programéw profilaktyki,
zwlaszcza ze podmioty w nich uczestniczace rzadko uczciwie informuja swoje pacjentki o wszystkich wadach
iryzykach tej metody przesiewania. Por. https://www.usz.ch/krankheit/mammografie/.
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nicznych i ich elementéw, uwarunkowania ich funkcjonalnosci i bezpieczenstwa,
niesprawdzone lub nieweryfikowalne zatozenia dotyczace funkcjonalno$ci, wytrzy-
malosci lub nieuszkadzalnosci systeméw i ich elementow w sytuacjach skrajnych,
a takze rozmaite niekompatybilnosci w relacjach cztowiek—maszyna (por. Banse
2013, s. 23).

Wbrew dominujagcemu w wigkszosci obszaréw zarzadzania bezpieczenstwem
modelowi percepcji i oceny zagrozen opartemu na ich elementaryzacji i lineary-
zacji w niektorych dziedzinach badan ryzyka — np. farmakologii, epidemiologii
czy toksykologii — pos§wieca si¢ sporo uwagi interakcjom i oddziatywaniom krzy-
zowym miedzy wieloma niebezpiecznymi czynnikami oraz efektom kumulacyj-
nym, a badanie ryzyk kombinacyjnych juz od dziesigcioleci jest metodologicznym
standardem. Krytyczna analiza rozpowszechnionych w sektorze farmaceutycznym
procedur bezpieczenstwa opartych w sposob modelowy na wierze w obliczalno$é
ryzyka odstania nieusuwalng wybiorczos¢, subiektywnos¢, szacunkowos$¢ i arbi-
tralno$¢ wielu czynnosci sktadajacych si¢ na skomplikowany proces certyfikacji
srodkow leczniczych pod katem ich bezpieczenstwa. Podstawa oceny bezpieczen-
stwa lekow sg zwykle bilanse korzysci i ryzyka (Risk-Benefit-Balancing, RBB),
bedace odmiang analizy kosztowej wspomaganej rachunkiem prawdopodobien-
stwa, zastepujacej pojecie kosztow pojeciem ryzyka. Poniewaz bezpieczenstwo
traktuje si¢ jako pojecie wzgledne, oceny bezpieczenstwa bazujace na bilansach
korzysci i ryzyka majg zwykle charakter porownawczy. Oznacza to, ze warunkiem
dopuszczenia nowego Srodka leczniczego jest pozytywna ocena bilansu spodziewa-
nych korzysci i ryzyk zwigzanych z zastosowaniem danego $rodka na tle bilansow
sporzadzonych dla alternatywnych $rodkow leczniczych. Korzysci terapeutyczne
moga wynika¢ z wigkszej skutecznosci leku, wyeliminowania lub ograniczenia nie-
pozadanych skutkéw ubocznych, szerszego pod wzgledem rodzajéow schorzen lub
objawow, grup pacjentow lub niepozadanych interakcji z innymi lekami spektrum
zastosowan, tatwosci podawania (np. smakowitosci — istotnej zalety w przypadku
lekow dla dzieci lub produktéw weterynaryjnych), krotszego okresu stosowania,
elastyczniejszego dawkowania, nizszych kosztow wytwarzania 1 wigkszej cenowe;j
dostepnosci dla okre§lonych grup pacjentow i wielu innych. Ocena ryzyka w przy-
padku produktow leczniczych przeznaczonych dla ludzi jest wzglednie tatwa i moz-
liwa za pomoca metod ilo§ciowych, odnosi si¢ bowiem w zasadzie jedynie do pro-
blemow nieskutecznosci leku, niedopasowania dawek, niepozadanych krzyzowych
interakcji z innymi lekami, uczulen, niepozadanych skutkoéw ubocznych lub wia-
rygodnosci danych i informacji, na ktorych oparta jest analiza. Podstawa analizy
oddziatywan $rodkow leczniczych i ocen ich ryzyka sg zwykle ekstrapolacje rezul-
tatow symulacyjnych badan laboratoryjnych przeprowadzanych na modelach zwie-
rzgcych lub modelach molekularnych, potwierdzone statystycznymi analizami
danych historycznych opisujacych niepozadane zdarzenia i czgsto$¢ ich wystepo-
wania, pochodzacych z testow klinicznych oraz zgloszen od lekarzy-terapeutow
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stosujacych dany lek. W analizie ryzyka bierze si¢ zwykle pod uwage to, w jakim
stopniu dany produkt mozna uzna¢ za przyczyne niepozadanego zdarzenia, jak
powazne i prawdopodobne moga by¢ jego konsekwencje, jak ryzyko zachowuje
si¢ w czasie (wzrasta, maleje, utrzymuje si¢ na tym samym poziomie), czy ryzyko
utrzymuje si¢ po zaprzestaniu przyjmowania leku, jak mozna zapobiec lub zmi-
nimalizowa¢ ryzyko niepozadanych skutkéw ubocznych lub skutecznie reagowaé
w przypadku ich wystapienia, na ile informacje uzyte do charakterystyki ryzyka sa
wiarygodne i spolegliwe, a takze to, jakie ryzyka grozag w razie niepodjecia lecze-
nia lub w razie wyboru innego $rodka leczniczego. W sytuacji, kiedy na rynku ist-
nieja porownywalne produkty o podobnym dzialaniu, ze wzgledéw etycznych testy
kliniczne pod katem skutecznosci nowego produktu przeprowadza si¢ zwykle na
zasadzie porownania efektow leczenia roznymi srodkami (w tym tzw. produktami
referencyjnymi), aby unikng¢ niepotrzebnego cierpienia pacjentow zakwalifikowa-
nych do grupy kontrolnej nieobjetej leczeniem. Takie postepowanie — zrozumiale
z etycznego punktu widzenia — dostarcza jednak tylko wzglednych bilanséw korzy-
$ci i ryzyka. Istnieje wiele poje¢, uje¢ i sposobdéw szacowania ryzyka (statystyczne,
postrzegane, prognozowane, rzeczywiste) i niezalezne postuzenie si¢ dwoma roz-
nymi sposobami szacowania prowadzi czgsto do wzajemnie przeciwstawnych
bilanséw korzysci i ryzyka dla numerycznie tych samych obiektow. Zwtaszcza
w sytuacjach ambiwalentnych, grozacych konfliktami poznawczymi, konfliktami
interesOw lub warto$ci, analizy korzysci i ryzyka pomimo niewatpliwej elegancji,
jaka zawdzigczajg matematycznemu aparatowi, sg czesto zrodlem powaznych roz-
czarowan, poniewaz bilanse sporzadzone niezaleznie od siebie na podstawie innego
sposobu percepcji ryzyka dostarczaja w takich sytuacjach sprzecznych rezultatow.
Istniejg co prawda sposoby rozwigzania tego problemu poprzez wbudowanie w pro-
ces analizy porownania roéznych rodzajow ryzyka i usredniania jego wartosci, ale
znaczaco komplikuje to i wydtuza proces analizy w czasie, wigc nie w kazdych oko-
licznosciach mozna sobie pozwoli¢ na takie poszerzenie bazy analitycznej. Wbrew
oczekiwaniom oraz deklaracjom w wielu obszarach zastosowan analizy ryzyka nie
majg i nie mogg mie¢ charakteru czysto ilo§ciowego, a proby narzucania takiego
rezimu prowadza do niebezpiecznych znieksztalcen i obietnic bezpieczenstwa, kto-
rych fatszywosc¢ rzeczywisto§¢ demaskuje czasami w brutalny sposob.

Problem poréwnywalnos$ci i obliczalnosci ryzyka ma jeszcze bardziej ztozong
struktur¢ w przypadku weterynaryjnych produktow leczniczych ze wzgledu na
inny profil rozpatrywanych zagrozen, na ktory — w zalezno$ci od charakterystyki
produktu — oprocz zdrowia i bezpieczenstwa zwierzat docelowych sktadajg si¢ zdro-
wie 1 bezpieczenstwo konsumenta produktow pochodzenia zwierzecego, bezpie-
czenstwo hodowcy, bezpieczenstwo srodowiska, ryzyka epidemiologiczne, wzrost
oporno$ci drobnoustrojéw chorobotworczych na $rodki lecznicze itp. Uwzgled-
niajgc tak szerokie spektrum zagrozen, nie mozna w sposob rownie prosty, jak
w przypadku produktéw leczniczych przeznaczonych dla ludzi, bilansowa¢ korzy-
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$ci i ryzyka oraz ustala¢ rownowag migdzy nimi. Poniewaz ocena bezpieczenstwa
bazujaca na bilansie korzysci i ryzyka jest miarg wzgledna, poréwnywalng ocene
uzyskuje produkt o wysokiej skutecznosci cechujacy si¢ wysokim ryzykiem niepo-
zadanych skutkéw ubocznych oraz produkt o niskiej skutecznosci, ale niemajacy
stwierdzonych skutkéw ubocznych. Aby rozwigzaé ten problem, na potrzeby oceny
korzysci i ryzyka srodkow leczniczych agencje regulacyjne okreslajg zwykle mini-
malne, mozliwe do zaakceptowania wymagania dla skutecznosci nowo dopuszcza-
nych $rodkéw farmaceutycznych (zob. EMA 2009). Oprocz spetnienia material-
nych wymagan formalng podstawg dopuszczenia produktow farmaceutycznych sg
przede wszystkim wysoka naukowa jakos¢ 1 wiarygodno$¢ proceséw badawczych,
wymagany zestaw i poziom wiarygodnos$ci danych oraz staranny, zgodny z wyma-
ganiami sposob sporzadzenia dokumentacji. W sytuacjach, kiedy procesy badaw-
cze nie spetniajg wymagan autoryzacyjnych, analiz¢ korzysci i ryzyka uzupehnia
si¢ bilansem ryzyka-ryzyka, polegajacym na wzajemnym poréwnaniu ryzyk wyni-
kajacych z niedopuszczenia danego produktu leczniczego z ryzykami jego dopusz-
czenia na podstawie zestawu danych niespetniajacych wymagan. Takie oceny maja
jednak charakter intuicyjny, subiektywny i arbitralny, co naraza oparte na nich pro-
cedury na wptywy lobbingu. Z metodologicznego punktu widzenia bilanse korzy-
$ci 1 ryzyka cechuja utomnosci i ograniczenia strukturalne podobne do tych, ktore
sa powodem gruntownej krytyki kierowanej pod adresem analiz kosztow-korzysci
w ogolnosci (zob. Kelman 1981). Ze wzglgedu na wymienione metodologiczne utom-
nosci i ograniczenia szacowanie ryzyka, zarzadzanie ryzykiem oraz formutowane
na ich podstawie solenne obietnice bezpieczenstwa w warunkach ztozonych syste-
mow same bywaja zrodtem powazniejszych zagrozen niz zagrozenia ,,zrodtowe”,
ktore sktaniaty do ich podjecia.

Obiecujaca metoda monitoringu, analizy i oceny zagrozen z zatozenia otwartg
na zagrozenia skumulowane, w pewnym stopniu rowniez na zagrozenia kombina-
cyjne 1 systemowe, jest metoda wartosci granicznych wywodzaca si¢ z toksykologii
i znajdujaca obecnie coraz szersze zastosowania w zarzadzaniu bezpieczenstwem
i higieng pracy, dietetyce czy inzynierii procesowej. W zalezno$ci od wariantu
metoda warto$ci granicznych polega na okreslaniu maksymalnej tolerowanej war-
tosci strat (1), maksymalnego tolerowanego prawdopodobienstwa wystapienia okre-
slonych zdarzen szkodowych (2), dopuszczalnego poziomu lub czasu narazenia (3),
maksymalnych dawek szkodliwego czynnika (4) lub maksymalnych dawek zagre-
gowanych (5). Najczestszym punktem odniesienia i glownym wskaznikiem w ana-
lizie oddziatywan jest wptyw na ludzki organizm, a naukowej podstawy do wyzna-
czania wartos$ci granicznych dostarczajg zwykle badania biomedyczne. Potencjalne
szkodliwe oddzialywania na ludzkie zdrowie identyfikuje si¢ za pomocg teoretycz-
nych modeli rozprzestrzeniania si¢ niebezpiecznego czynnika, szacowania $red-
niej wartosci spodziewanych strat lub metod indeksowania szkod na podstawie
skumulowanej ekspozycji i w oparciu o nie okresla si¢ dopuszczalng sume obcia-
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zen szkodliwymi czynnikami. Ostateczny rezultat agregacji oddziatywan rézno-
rodnych czynnikow szkodliwych zalezy jednak od mniej lub bardziej intuicyjnej
i subiektywnej oceny znaczenia poszczegolnych czynnikéw 1 wynikajacego z niej
sposobu ich wagowania. W zarzadzaniu bezpieczenstwem systemow technicznych
graniczne warto$ci dopuszczalnego narazenia okresla si¢ na podstawie tzw. ryzyk
referencyjnych, skalkulowanych dla zagrozen naturalnych (np. ryzyka dla zdrowia
wynikajgce z promieniowania pochodzenia naturalnego) lub normalnych zagro-
zen cywilizacyjnych. Uznawanie zagrozen naturalnych za miare akceptowalno$ci
zagrozen uwarunkowanych technicznie nie jest jednak przekonujace, skoro jedna
z pierwotnych funkcji systemow technicznych byta ochrona cztowieka przed zagro-
zeniami naturalnymi. Diagnozy bezpieczenstwa formutowane na podstawie warto-
$ci granicznych mozna byloby wiec uzna¢ za nazbyt ostrozne, a przyjete poziomy
dopuszczalnego narazenia za niepotrzebnie zanizone, gdyby nie fakt, ze przy ich
ustalaniu nie bierze si¢ pod uwage ani pelnego spektrum niepozadanych oddzia-
tywan, ani szerszego, pozafizycznego i pozamaterialnego ,,kontekstu” wptywajg-
cego w sposob istotny na percepcje, oceng i tolerancje dla ryzyka. Przez wzglad
na wymogi obliczalno$ci w metodzie warto$ci granicznych nie uwzglednia si¢
w szczegolnosei ztozonych oddziatywan wtornych i tercjarnych!, a czesto takze
skutkéw odtozonych w czasie. Ustalone graniczne warto$ci narazenia sa ,,sztywne”
inie uwzgledniajg indywidualnej podatnosci, dobrowolnosci, sprawiedliwosci i pro-
porcjonalno$ci narazenia czy uzytecznosci zrodta ryzyka i ogélnospotecznych lub
indywidualnych korzysci mogacych uzasadnia¢ tolerancje dla wyzszego poziomu
narazenia (por. Michalski 2020b, s. 55 i n.). Poniewaz ustalanie warto$ci granicz-
nych ma z konieczno$ci charakter arbitralny i wybiorczy, opiera si¢ na wielu nie-
uzasadnionych zatozeniach i intuicyjnych szacunkach, ktore cechuja przyblizonosc,
subiektywno$¢ i przedzialowos¢ typowa dla ocen punktacyjnych, czynnosci takie

4 W badaniach nad wptywem antybiotykow lub promieniowania elektromagnetycznego na organizm
cztowieka nie uwzglednia si¢ na przyktad skutkow posrednich zwigzanych ze szkodliwymi oddziatywaniami
rozpatrywanych czynnikéw na inne organizmy (np. mikroorganizmy) — oddziatywaniami mogacymi prowa-
dzi¢ do destabilizacji procesow w przyrodzie majacych istotne znaczenie dla ludzkiego zdrowia. Modelowym
przyktadem ,krétkowzrocznosci” naukowych ocen bezpieczenstwa jest powszechne ignorowanie zgubnych
nastepstw szeroko rozpowszechnionej w polskim systemie ochrony zdrowia prewencyjnej antybiotykotera-
pii prowadzonej rutynowo, ,,na chybit trafit”, z uzyciem $rodkoéw o niepotrzebnie szerokim spektrum razenia,
ktore nie tylko uposledzaja funkcjonowanie systemu immunologicznego, ale takze przyczyniaja si¢ do wzro-
stu antybiotykoopornosci mikroorganizméw chorobotworczych. Niewtasciwie uzyte $rodki stuzace pierwot-
nie do ograniczania ryzyka same staja si¢ wtornie — na zasadzie tzw. efektu bumerangowego — zrodtem jesz-
cze wigkszego ryzyka. Podobnie niepozadane efekty rykoszetowe spowodowato upowszechnienie benzoesanu
sodu jako $rodka konserwujacego. Trwatos¢, bedaca gtowna zaleta tego srodka biobdjczego i powodem dopusz-
czenia go w stosunkowo duzych dawkach jako $rodka nieszkodliwego dla organizmu ludzkiego, z ktérego
wydalany jest w postaci niezmienionej, utrudnia unieszkodliwianie go w procesie oczyszczania $ciekéw komu-
nalnych. W efekcie czynnik ten w stosunkowo duzych st¢zeniach dostaje si¢ do wod ptynacych, gdzie zaburza
réwnowage mikroorganizmow, przyczyniajac si¢ do nadmiernego rozwoju odpornych mikroorganizmow nisz-
czacych ikre i wyleg, co znaczaco zubaza naturalny rybostan.
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nie uprawniajg do formulowania twierdzen kategorycznych, a taki charakter majg
przeciez normy okreslone w obowigzujacych regulacjach prawnych.

Wiele zastrzezen zglaszanych pod adresem réznych metod i technik oceny
ryzyka wynika z osobliwosci samego pojecia ryzyka. Obiektywna niekoniecznosc,
losowos¢ 1 poznawcza niedostgpnos¢ przysztych zdarzen miesza si¢ w nim z roz-
nymi sytuacjami niewiedzy lub niepewnosci, ktore rzadko trafnie si¢ od siebie
odrdznia i rozgranicza. Popularne w fachowej literaturze rozrdznienie na ryzyka
subiektywne i ryzyka obiektywne (zob. Kaplan i Garrick 1993) jest coraz czgsciej
kwestionowane. W przypadku wigkszos$ci ujec ryzyka role nosnika obiektywnosci
odgrywa prawdopodobienstwo zdarzen, cho¢ bywa ono réznie rozumiane — albo
jako czestos¢ wystepowania w sensie przedmiotowym, albo jako przewidywalnos¢
w sensie podmiotowym. Czesto oba te wymiary znaczeniowe sg ze sobg pomie-
szane. Obiektywnos¢ prawdopodobienstwa jest utozsamiana z sytuacja, w ktorej
dwa racjonalne podmioty dysponujace taka samg informacja potrzebna do osza-
cowania ryzyka musza doj$¢ do takich samych szacunkow prawdopodobienstwa
(por. Nida-Riimelin i Schulenburg 2013, s. 21). W praktyce tatwo jednak zakwe-
stionowa¢ istnienie klas referencyjnych (zob. Hajek 2007; Kahneman 2011), ktére
jest koniecznym warunkiem mozliwosci okreslenia wzglednej czegstosci wystepo-
wania interesujacych zdarzen bedacej podstawa obiektywnosci szacunkow praw-
dopodobienstwa.

W odniesieniu do powaznych zdarzen szkodowych w §wiecie realnym, do kto-
rych na szczescie dochodzi zbyt rzadko, aby mozliwa byta bezposrednia obser-
wacja obiektywnych prawdopodobienstw, nasuwaja si¢ watpliwosci co do sensu
rozgraniczania miedzy ,,migkkim”, podmiotowym pojeciem ryzyka zwigzanym
Z poznawcza niepewnoscig a ,.twardym” pojeciem ryzyka opartym na powta-
rzalno$ci zdarzen. Refleksja nad strukturalng zlozonoS$cia sytuacji poznawczych
uprawnia do rozrézniania czterech modelowych sytuacji:

— znani znajomi (known knowns, $wiadoma wiedza — typowa sytuacja deter-
ministyczna, w ktorej dziatajagcy wie, co wie, a migdzy jego decyzjg a rezul-
tatem zachodzi relacja wzajemnie jednojednoznaczna — rezultat jest przy-
porzadkowany tylko do okreslonej decyzji z prawdopodobienstwem
rownym 1);

— znani nieznajomi (known unknowns, §wiadoma niewiedza — sytuacja pro-
babilistyczna, w ktorej dziatajacy wie, czego nie wie, a niewiedza wynika
stad, ze niektore parametry opisujace sytuacje sa zmiennymi losowymi
o znanych rozktadach prawdopodobienstwa. W takich sytuacjach pomimo
niewiedzy mozna dziata¢ racjonalnie, kierujgc si¢ np. reguta maksymali-
zacji sumy wszystkich uzytecznosci danego wyniku pomnozonych przez
wartos$¢ ich prawdopodobienstwa;
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— nieznani znajomi (unknown knowns, nieSwiadoma wiedza — dziatajacy nie
wie, co wie. Sytuacja, w ktorej fakty znane i przewidywalne z réznych
powodow nie sg brane pod uwage);

— nieznani nieznajomi (unknown unknowns, nieSwiadoma niewiedza — dzia-
lajacy nie wie, czego nie wie. Typowa sytuacja strategiczna, w ktorej nie sa
znane parametry determinujgce sytuacje ani wartosci, jakie moze przyjmo-
wac kazdy parametr. Przykladem takiej sytuacji jest rzucanie kostka o nie-
znanej liczbie $cian, nieznanej wartosci wyniku i nieznanej liczbie prob)
(por. Eckhardt i Rippe 2016, s. 59 i n.).

Szerokie spektrum sytuacji wymagajacych szacowania ryzyka siega wiec od
sytuacji skrajnej niepewnosci, w ktérych wiedza o prawdopodobienstwach jest tak
marginalna, ze twierdzenia o prawdopodobienstwie granicza z zupeilng dowol-
noscig, az po sytuacje tzw. czystego ryzyka, w ktorych twierdzenia o prawdo-
podobienstwie sg tak dobrze ugruntowane, ze mozna je utozsamiac z istnieniem
obiektywnych prawdopodobienstw. Kazda z wymienionych sytuacji poznawczych
wymaga odmiennych strategii zarzadzania ryzykiem. Na przyktad szeroko roz-
powszechnione metody scenariuszowe sg przydatnym narzedziem do rozwigzy-
wania problemow niepewnosci w sytuacjach probabilistycznych (,,znani niezna-
jomi”), ale majg ograniczong uzytecznos¢ w sytuacjach strategicznych (,,nieznani
nieznajomi”), w ktorych nie ma pewnosci, co si¢ wie, a czego si¢ nie wie. Poniewaz
w przypadku wickszo$ci zagrozen towarzyszacych innowacyjnym przedsigwzie-
ciom technicznym nie jest dostgpna ponadpodmiotowa perspektywa poznawcza
umozliwiajaca obiektywna obserwacj¢ ryzyka bazujaca na danych historycz-
nych uprawniajacych do wnioskowan o mozliwosci wystapienia niepozadanych
oddziatywan, nie mozna czyich§ obaw traktowac¢ z gory jako imaginacji, aberra-
cji lub bezpodstawnych uprzedzen. Opinie ekspertow od bezpieczenstwa oparte
na wycinkowych wgladach, zaokragleniach, nieuprawnionych ekstrapolacjach
i uogolnieniach nalezy traktowac rowniez jako jedng z wielu koncepcji ryzyka —
nie bardziej wolng od arbitralnych zatozen niz niektore obawy laikow.

Mozliwos$¢ przeprowadzania komprehenzywnych, kompletnych, sytuacyjnie
adekwatnych analiz bezpieczenstwa dodatkowo ograniczajg trudnosci z pozyski-
waniem danych potrzebnych do analizy ryzyka i oceny bezpieczenstwa wynikajace
albo z ich poufnosci lub umyslnego utrzymywania w tajemnicy, albo z ograniczen
czasowych, finansowych lub etycznych utrudniajacych lub uniemozliwiajacych
przeprowadzanie probnych testow i eksperymentow weryfikujacych na rzeczy-
wistych obiektach w normalnych warunkach eksploatacyjnych. Z omoéwionych
powyzej 1 wielu innych wzgledéw, ktorym z powodu ograniczen objetosciowych
nie mozna poswigci¢ tutaj wigcej miejsca, nalezy odnosic si¢ zatem z duzg rezerwa
do naukowych obietnic bezpieczenstwa, opartych na uprzywilejowanej pozycji
ekspertow, mechanistycznych wyobrazeniach o rzeczywistosci, liniowo-deter-
ministycznym rozumieniu przyczynowosci, przesadnych wymaganiach $cisto-
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$ci stawianych naukowym dowodom, metodycznym sceptycyzmie nakazujacym
domniemanie niewinnosci w razie braku zniewalajacych empirycznych potwier-
dzen szkodliwosci, a takze wierze w moc obliczalnosci 1 kontrolowalnos$¢ ryzyka.

Rosnaca spoteczna swiadomos¢ tej sytuacji sktania coraz wigcej oséb do wat-
pienia w rzetelno$¢ i bezstronno$¢ naukowych ekspertéw oraz jest powodem
coraz powszechniejszego kwestionowania naukowych po$wiadczen bezpieczen-
stwa, czego wyrazistym przykladem sg dotychczasowe do$wiadczenia z safety
case. To rodzaj raportu zawierajgcego informacje i opinie o bezpieczenstwie pod-
ziemnych skladowisk odpadéw radioaktywnych, bedacy w zachodnioeuropej-
skich systemach administracji publicznej obligatoryjnym dokumentem w proce-
durach wydawania zezwolen oraz innych procesach decyzyjnych, np. zwigzanych
z wyborem lokalizacji (zob. NEA 2013, 2014). Takie raporty prezentuja szerokie
spektrum zagadnien i aspektéw bezpieczenstwa transportu, roztadunku i pod-
ziemnego sktadowania odpadow radioaktywnych, w wigkszosci zuzytego paliwa
z elektrowni jadrowych, z uwzglgdnieniem lokalnych uwarunkowan (geologicz-
nych, infrastrukturalnych, technicznych, spotecznych itd.). Oceny bezpieczenstwa
formulowane sg na podstawie szczegdélowonaukowych, dyscyplinowych eksper-
tyz, pomiaréw oddzialywan, analiz zagrozen i szacunkow ryzyka, ktore w wick-
szosci nie ograniczajg si¢ jedynie do dtugoterminowego bezpieczenstwa odpadoéw
radioaktywnych po napetnieniu i zamknigciu sktadowiska, lecz uwzglgdniajg nie-
bezpieczne oddzialywania z perspektywy catego cyklu zycia sktadowiska ,,0d
kotyski az po grob” — od zagadnien technicznej wykonalnos$ci 1 bezpieczenstwa
0soOb zatrudnionych przy budowie i napelianiu sktadowiska, poprzez kwestie
bezpieczenstwa ludnosci cywilnej i zabezpieczenia sktadowiska przed dostgpem
0sOb nieuprawnionych w trakcie napetniania i po jego zamknigciu. Koncepcja
safety case opiera si¢ na miedzydziedzinowej i migdzydyscyplinowej komunika-
cji 1 kooperacji migdzy szczegdétowymi naukami przyrodniczymi i technicznymi
oraz kompletnym i transparentnym dokumentowaniu procesu poznawczego obej-
mujacym zarowno przyjete zatozenia, ocene wiarygodnos$ci uzyskanych rezulta-
tow, jak i pytania, na ktore nie udato si¢ uzyskac¢ odpowiedzi. W koncepcje te ze
wzgledoéw pragmatycznych nie zostaty jednak wbudowane mechanizmy obywa-
telskiej partycypacji ani procedury refleksyjne otwierajace pola do konstruktyw-
nej naukowej krytyki, ktore moglyby grozi¢ strategiczng obstrukcja i przewlekto-
$cig procesow spotecznej oceny bezpieczenstwa. W catej Europie sporzadzono
dotad kilka takich raportéw, m.in. w Szwajcarii (zob. NAGRA 2002), we Francji
(zob. ANDRA 2005), w Szwecji (zob. SKB 2011) oraz w Niemczech (zob. GRS
2013), jednak zarowno sama koncepcja safety case, jak i konkretne rezultaty nie
cieszg si¢ ani wigkszym zainteresowaniem, ani szerszg akceptacja ze strony inte-
resariuszy oraz opinii publicznej. O fiasku dotychczasowych postepowan admi-
nistracyjnych opartych na safety case przesadzity zbyt duze rozbieznosci migdzy
wizjami bezpieczenstwa oraz preferencjami i oczekiwaniami operatorow sktado-
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wisk, organéw administracji publicznej wydajacych pozwolenia i nadzorujacych
procesy budowy i eksploatacji sktadowisk oraz spolecznych interesariuszy doty-
czacymi wlasciwego poziomu bezpieczenstwa, nadmierne naukowe skompliko-
wanie raportow sprawiajace, ze wielu interesariuszy uznalo si¢ za nickompetent-
nych 1 niezdolnych do tego, zeby wyrobi¢ sobie i wyartykutowa¢ wtasng opini¢
o bezpieczenstwie projektowanego sktadowiska, a takze pomijanie w eksperckich
badaniach nad bezpieczenstwem prowadzonych czgsto ,,zza biurka” wielu zagad-
nien i aspektow istotnych dla lokalnych interesariuszy, a wynikajacych z wie-
dzy ,,miejscowej” i osobistych doswiadczen. Brak wiary lokalnych spoteczno-
$ci w prawdziwos¢ i szczeros¢ obietnic bezpieczenstwa zawartych w safety case
wynikal réwniez z faktu, ze wobec wickszosci dotychczasowych raportéw kry-
tyczne $rodowiska naukowe wyrazaty powazne zastrzezenia dotyczace zar6wno
wzornictwa procesoOw badawczych i uzytych metod, jak i sposobu doboru wyko-
nawcow. Spoteczne uprzedzenia do safety case wynikaty takze ze §wiadomo-
sci, w jak duzym stopniu badania bezpieczenstwa ze wzgledu na swoja przed-
miotowa oraz czynnos$ciowa ztozonos$¢ otwieraja pola do naduzyé¢, mozliwosci
manipulowania rezultatami i strategicznego wplywania na oparte na nich pro-
cesy decyzyjne. Czynnikiem wplywajacym na niewielkie spoteczne zaintereso-
wanie eksperckimi opiniami o bezpieczenstwie i spoleczne uznanie dla rezul-
tatéw naukowych badan udokumentowanych w safety case jest rowniez brak
zaufania do bezstronnosci i niezalezno$ci wykonawcow ekspertyz i autorow
raportow, wynikajacy zarowno z postgpujacej komercjalizacji, upolitycznienia
i koniunkturalizacji nauki, jak i poglebiajacego si¢ kryzysu etosu naukowego.
Wielu uczonych uczestniczagcych w pracach nad raportami traktuje krytyczny
stosunek spoteczenstwa do safety case jako odmowe konfrontacji z aktualnymi
zasobami wiedzy naukowej wynikajaca wytacznie z bezpodstawnych uprzedzen
(por. Rohling i Eckhardt 2017, s. 104). Konsekwencja takiego podejscia jest uzna-
nie laboratoryjnych testow i eksperckich ocen bezpieczenstwa przeprowadza-
nych za zamknigtymi drzwiami — bez udziatu 0séb potencjalnie narazonych —
oraz podawanie wynikéw do wiadomosci opinii publicznej za wtasciwy sposob
postepowania odpowiadajacy aktualnym wymaganiom bezpieczenstwa. Takie
aroganckie podejscie do obaw 0sob zaniepokojonych sasiedztwem niebezpiecz-
nych instalacji przemystowych lub narazonych na nieznane oddziatywania obiek-
tow lub produktéw z pewnoscig nie sprzyja jednak eliminowaniu ewentualnych
uprzedzen. Taki sposob przeprowadzania ocen bezpieczenstwa moze cz¢$ciowo
wynika¢ z przekonania, Ze uczestnictwo interesariuszy — osob potencjalnie nara-
zonych — w procedurach kontroli bezpieczenstwa i tak istotnie nie zwigkszy spo-
tecznego zaufania i akceptacji ich rezultatow, poniewaz niektore z zalozen arbi-
tralnie przyjmowanych w tego typu postepowaniach i rozstrzygnig¢ o charakterze
aksjonormatywnym (np. kryteria istotnosci, progi ryzyka, warunki dopuszczal-
nos$ci narazenia itp.), ktore — zdeterminowane indywidualng sytuacja ,,pozycyjng”
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i osobistymi preferencjami (np. skfonnoscia albo awersja do ryzyka) — zawsze pro-
wadza do rozbieznosci opinii, bytyby dla cz¢sci interesariuszy z pewnos$cia nie do
zaakceptowania. Koncepcja safety case mogltaby odgrywac¢ wazna role w ogol-
nospolecznym dialogu towarzyszacym realizacji ryzykownych, spotecznie kon-
trowersyjnych przedsigwzig¢ technicznych, gdyby do udziatu w przygotowaniu
tego typu raportéw dopuszczono wszystkich interesariuszy i zadbano o wigksza
otwarto$¢ procesow oceny bezpieczenstwa na krytyke.

Wobec niezdolnosci normalnej nauki do pelnego poznawczego uchwycenia
ztozonosci oddzialywan czynnikéw technicznych i jednoznacznego wykazania
szkodliwos$ci niektorych z nich szybko spada zaufanie spoteczenstwa do nauko-
wych potwierdzen bezpieczenstwa. W efekcie dochodzi do zaniku kolektyw-
nej orientacji, wzrasta podatno$¢ spoteczenstwa na dezinformacje, propagande
i manipulacje, a przedsiewzigcia techniczne wywotuja coraz wigcej kontrower-
sji 1 stajg si¢ zrédtem ostrych konfliktow spotecznych (zob. Michalski i Jurgile-
wicz 2021). Do wytwarzania chaosu wokot bezpieczenstwa produktow lub instala-
cji przemystowych przyczyniaja si¢ same przedsigbiorstwa, odkad systematyczne
produkowanie watpliwosci wokot szkodliwosci czynnikéw technicznych stato
si¢ skutecznym, tanim i fatwym do zamaskowania $rodkiem bojowym stosowa-
nym przez niebezpieczny przemyst do ochrony wtasnych komercyjnych interesow.
W ten sposob krytycyzm i metodyczne watpienie z jednej z najwazniejszych zalet
naukowego poznania zostalo przeksztatcone w jedng z najwigkszych wad, ktora
sprzyja rozprzestrzenianiu si¢ relatywizmu i sktania coraz wicksza czgs¢ spote-
czenstwa do utraty wiary w mozliwo$¢ naukowego ustalenia prawdy. W ten spo-
sob wspolczesne nauki eksperymentalne wpisujg si¢ rowniez w generalny trend
wiodacy ludzkos¢ ku erze postprawdy, ktora cechuje stopniowe zacieranie granic
miedzy prawdg a fatszem oraz informacjami autentycznymi a zmanipulowanymi.
Wobec coraz wigkszej nierozréznialnosci prawdy i fatszu coraz tatwiej przemy-
ca¢ ktamstwa i manipulowac opinig publiczng. Ktamstwo, manipulacja i dezinfor-
macja powszednieja 1 coraz wiecej ludzi przestaje odczuwaé potrzebg poznania
prawdy (Keyes 2017, s. 6 i n.).

Mimo powierzchownego i wycinkowego potraktowania wielu watkow — nie-
uniknionego w obliczu ograniczen objetosciowych niniejszego artykutu — trudno
nie zgodzi¢ si¢ z tezg, ze wobec niezdolnosci normalnej nauki do poznawczego
zapanowania nad ztozonosciag wspotczesnych zagrozen ze strony systemow tech-
nicznych oraz wobec spolecznej nieufnosci do naukowych poswiadczen bezpie-
czenstwa, ktorych nieadekwatnos$¢ demaskuja spektakularne katastrofy, codzienne
prawie-katastrofy oraz $wiadectwa poszkodowanych, ktore zaufaly naukowym
zapewnieniom o nieszkodliwosci jakiego$ produktu lub sasiedztwa jakiej$ insta-
lacji, nalezy uznac, ze strategie poznawcze, na ktorych opierat si¢ dotad spoleczny
monitoring zagrozen ze strony czynnikow technicznych, wymagaja pilnej, grun-
townej rewizji i modyfikacji.
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Konkluzja: potrzebna zmiana strategii poznawczych
w zarzadzaniu bezpieczenstwem systeméw technicznych

W obliczu rosngcego znaczenia zagrozen strukturalnych, ktore ze wzgledu na
swoja ztozono$¢ oraz sytuacje panujaca obecnie w nauce wymykaja si¢ naukowej
,»obrobce” za pomocg standardowych metod i narzedzi nauk laboratoryjnych,
zachodzi potrzeba gruntownej rewizji i rekonfiguracji dotychczasowych sposo-
boéw naukowego monitorowania zagrozen oraz zmiany stosowanych dotad strate-
gii poznawczych. Aby w naukowym polu widzenia zagrozen ograniczy¢ ,,martwe
strefy”, bedace obecnie przyczyna brzemiennych w skutkach pomini¢é, niedo-
szacowan oraz niewystarczajacych margineséw bezpieczenstwa projektowa-
nych dla systemow technicznych, nalezy zastapic¢ lub uzupetni¢ mechanistyczne,
szczegblowonaukowe procedury identyfikacji zagrozen i oceny ryzyka oparte na
elementaryzacji, uznawanej za wtasciwa droge do rozumienia ztozonosci, oraz
zawezajace horyzont uwagi do oddzialywan mierzalnych, dajgcych si¢ symulo-
wac bezposrednio lub za pomocg modelowania w warunkach laboratoryjnych
eksperymentow, alternatywnymi postnormalnymi strategiami poznawczymi
ukierunkowanymi na catosciowe, (eko-)systemowe, spotecznie uzgodnione uje-
cie srodowiska bezpieczenstwa uwzgledniajace pelnie¢ jego strukturalnej i funk-
cjonalnej ztozono$ci oraz mnogos¢ perspektyw i stylow poznawczych. Procesy
naukowego monitorowania zagrozen ze strony systemow technicznych nalezy
otworzy¢ nie tylko na interdyscyplinarng wspotprace, ktora umozliwitaby bar-
dziej adekwatng obrobke ztozonosci wspotczesnego srodowiska bezpieczenstwa
dzigki wykorzystaniu synergii do optymalnego spozytkowania zasobow, jakimi
dysponuje wspotczesna nauka, na filozoficzng krytyke i refleksje nad mozli-
wosciami i ograniczeniami naukowego poznania, ale przede wszystkim takze
na uczestnictwo interesariuszy. Skuteczne stawianie czota niepozadanym syner-
giom mogacym przeksztatci¢ kazdy ztozony system techniczny w niszczycielski
zywiotl wymaga od nauki zdolnosci do lepszego wykorzystania synergii mig-
dzy wilasnymi ,,aktywami”. Poniewaz kwestie bezpieczenstwa systemow tech-
nicznych sa modelowa domeng nauki postnormalnej, ktorej sytuacje badawcze
cechuje niepewnos$¢ faktow, spornos¢ wartosci, wysoka stawka i potrzeba szyb-
kich rozwigzan (zob. Funtowicz i Ravetz 1993a, 1993b), spotecznie wiarygodna
ocena bezpieczenstwa takich systemow wymaga konfrontowania przeciwstaw-
nych perspektyw poznawczych: naukowych ekspertéw — niezaangazowanych
obserwatorow z perspektywami uczestnikdw — interesariuszy bezpieczenstwa
(zob. Boschen i Pfersdorf 2014), ktoérym nie tylko nalezy si¢ rzetelna informacja
o granicach naukowej pewnosci, ale do ktérych — jako potencjalnie narazonych —
powinno w ogole naleze¢ ostatnie stowo w kwestiach akceptowalnosci wynika-
jacych stad ryzyk. Taka konfrontacja kategorialnie odmiennych sposobow per-
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cepcji powinna si¢ dokonywaé w otwartym dialogu prowadzonym na spolecznie
uczciwych warunkach (uczciwa reprezentacja, rownos¢ stron, wzajemny szacu-
nek, brak uprzedzen, otwarto$¢ rezultatu itp.). Udziat osob potencjalnie narazo-
nych w procesach badania i oceny bezpieczenstwa przedsigwzig¢ technicznych,
instalacji, proceséw lub produktow moze przyczyni¢ si¢ do wzbogacenia tych
procesow o perspektywe uczestnikow (m.in. niedost¢pna na innej drodze wie-
dza ,lokalna”, pochodzaca z doswiadczenia zyciowego, postawy motywowane
odpowiedzialnos$cig za losy swoje i bliskich, a nie tylko ciekawo$cig), wzmocnie-
nia spotecznej wiarygodnosci takich proceséw oraz wzmocnienia ochrony spo-
leczenstwa przed nieuzasadnionymi lekami, dezinformacjg i manipulacja (por.
Rohling 1 Eckhardt 2017, s. 105). Osoby potencjalnie narazone, obawiajace si¢
0 swoje bezpieczenstwo, czuly si¢ dotad ignorowane lub lekcewazone przez eks-
pertow, ktorzy z pozycji uprzywilejowanej traktowali obawy laikéw jako bez-
podstawne lub przesadzone. Intuicja interesariuszy miewa jednak pozytywny
wplyw na ustanawianie priorytetow i zdarza si¢ nawet, ze pod jej wptywem
eksperci rewiduja swoje pierwotne zapatrywania. Dotychczasowe doswiadczenia
z inkluzyjnymi procesami oceny bezpieczenstwa wskazuja na to, ze otwartosé¢
na wielo$¢ spojrzen na zagrozenia i ryzyka korzystnie wplywa na jako$¢ analiz
ryzyka i racjonalnos$¢ ocen bezpieczenstwa. Dlatego w procesach poznawczych
nalezy unika¢ faworyzowania punktu widzenia ekspertow i pochopnego depre-
cjonowania obaw, zastrzezen i uprzedzen interesariuszy (zob. Marti 2016). Ze
wzgledu na wymagania spotecznej odpowiedzialno$ci, ktore zabraniajg fawo-
ryzowania doraznych, krotkoterminowych korzysci kosztem narazenia ludnosci
na dhugookresowe szkodliwe oddziatywania, nalezy zadba¢ o to, aby na oceng
zagrozen i akceptacje ryzyka nie wywieraty wptywu krotkotrwate mody, a osig-
gnigte w procesach oceny bezpieczenstwa kompromisy i konsensusy byty trwate,
zapewnialy dtugoterminowa, dtugookresowa kolektywng orientacje oraz prze-
widywalnos¢ planowania, bez ktorej aktywna, refleksyjna, sprawiedliwa i odpo-
wiedzialna polityka bezpieczenstwa traktujaca je jako wspolne dobro nie da si¢
w obecnych warunkach urzeczywistni¢. Racjonalne i spotecznie odpowiedzialne
obcowanie z zagrozeniami i ryzykami systemowymi, kombinacyjnymi i skumu-
lowanymi wymaga — oprocz technicznych ingerencji w struktury systemowe stu-
zacych monitorowaniu zagrozen, wzmacnianiu niezawodno$ci i odporno$ci na
zaburzenia, budowaniu buforéw bezpieczenstwa i zapor chroniagcych przed roz-
przestrzenianiem si¢ zaburzen — rOwniez przyjecia strategii poznawczych umoz-
liwiajacych rozumienie ztozonosci bez koniecznos$ci rozbierania jej na czesci
i redukowania do bardziej elementarnego poziomu, co pozwolitoby na uniknig-
cie poznawczych znieksztalcen typowych dla czynnosci elementaryzacyjnych,
ktore sa czesta przyczyng ,,martwych stref” w polu widzenia normalnej nauki.
Trudno o lepsza niz teoria systemow wyjsciowa perspektywe poznawczg umoz-
liwiajaca bardziej adekwatng i zintegrowana percepcj¢ ztozonych zagrozen oraz
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bardziej kompleksowe zarzadzanie takimi zagrozeniami. Integralnym elemen-
tem nowego podejscia do bezpieczenstwa i ochrony ludnos$ci przed zagrozeniami
ze strony czynnikow technicznych powinno by¢ rowniez budowanie $wiadomo-
$ci nieusuwalno$ci ryzyka, uczciwe komunikowanie ograniczen poznania nauko-
wego 1 wynikajacych stad watpliwosci, zrozumienie dla obaw i uprzedzen osob,
ktore poniosa konsekwencje ewentualnych bledow w ocenach bezpieczenstwa,
a takze spoteczne uzgadnianie decyzji o dopuszczalnosci narazenia, rekompen-
satach i zasadach postgpowania w razie wystapienia szkody w uczciwym dia-
logu z interesariuszami — w mys$l zasady, ze narazenie jest spotecznie dopusz-
czalne pod warunkiem, ze sami narazeni wyrazg na nie zgode¢. Zmiana nawykow
zwigzanych z percepcjg zagrozen ze strony czynnikow technicznych i zarzadza-
niem bezpieczenstwem zlozonych systemow technicznych stanowi duze wyzwa-
nie, ale jest koniecznym warunkiem przystosowania si¢ do wspdlczesnego, coraz
bardziej skomplikowanego srodowiska bezpieczenstwa.
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