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Internet Rzeczy - zastosowanie,
zagrozenia, bezpieczenstwo

Internet of Things - application, dangers, security

Streszczenie. Pojecie Internet Rzeczy jest znane od poczatku XXI wieku, lecz mimo
wielu zalet tej technologii wynikajacej z jej uzytkowania i wykorzystania, wcigz
pozostaje spora grupa osdb, ktéra nie zdaje sobie sprawy, ze korzystajac ze smart
urzadzen, tak naprawde korzystaja z najnowszych rozwiazan wchodzacych w skiad
[oT. Celem artykutu jest zaprezentowanie zebranych informacji o Internecie Rzeczy,
jego zastosowaniu i implementacji w réznych gateziach gospodarki i korzysciach
dla uzytkownikéw w zyciu codziennym. Kolejnym celem jest réwniez identyfikacja
zagrozen loT, wplywajacych na nasze bezpieczenstwo oraz samo zabezpieczanie
przetwarzanych zbieranych danych.

Stowa Kkluczowe: Internet Rzeczy, zastosowanie 10T, zagrozenia IoT, bezpieczenstwo
IoT, nowe technologie

Abstract. The concept of the Internet of Things has been known since the beginning
of the 21st century, but despite many advantages of this technology resulting from its
use and application, there is still a large group of people who do not realize that when
using smart devices, they actually use the latest solutions included in the IoT. The aim
of the article is to present a collection of information concerning the Internet of Things,
its application and implementations in various branches of the economy as well as its
benefits for users in everyday life. Another goal is also the identification of [oT threats
affecting our security as well as protecting the collected processed data.

Keywords: Internet Rzeczy, zastosowanie IoT, zagrozenia IoT, bezpieczenstwo IoT,
nowe technologie
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The Internet of Things has the potential to change
the world, just as the Internet did. Maybe even more so.

[Kevin Ashton]

Wstep

Rozwoj nowych technologii towarzyszy nam w kazdej dziedzinie co-
dziennego zycia. Czwarta rewolucja przemystowa' siega poczatkiem
XXI wieku, ale dzieki Internetowi Rzeczy (ang. Internet of Things 10T)
stata sie jednym z najwazniejszych komponentéw w rozwoju Przemy-
stu 4.02. Smart technologia znana jest od konca ubiegtego wieku, ale
dopiero teraz mozna zaobserwowac jej zwiekszone tempo rozwoju
i rozkwit. Technologia ta ,stala sie synonimem swego rodzaju «tech
rewolucji» - zaréwno z perspektywy biznesu, konsumentéw, jak i do-
starczanych za jej sprawg ustug”?. Producenci z r6znych branz przesci-
gaja sie w implementowaniu najnowszych innowacji technologicznych
opartych o inteligentne rozwigzania, zamykajac je w jak najmniejsze
urzadzenia (smart urzadzenia). Wszystko po to, by da¢ spoteczenstwu
kolejne gadzety, narzedzia i urzadzenia, cate systemy poprawiajace
standard zycia, dajace poczucie zwiekszonego bezpieczenstwa. Dostep
do tej technologii stal sie bardziej powszechny, poniewaz realizowa-
ny jest generalnie poprzez smartfon, ktéry obecnie jest przedtuzeniem
reki kazdego przecietnego obywatela. ,Dzieki najrézniejszym aplika-
cjom, z poziomu smartfona sterujemy swiattem, infrastruktura bezpie-
czenstwa, telewizorem, a nawet piekarnikiem”*.

1 G. Owczarek, A. Htobaz, Bezpieczenstwo teleinformatyczne w systemach
przemystowego Internetu rzeczy na przyktadzie Srodowiska pracy, Bezpieczen-
stwo pracy 2/2019, s. 8.

2 ] Pizon, Koncepcja wdrozenia technologii ,Internetu Rzeczy” w systemie
logistycznym przedsiebiorstwa, Systemy Logistyczne Wojsk nr 4/2015, s.
122; L. Dragun, G. Dabrowska, P. Olszynska, Identyfikacja barier wdrazania
rozwiqzan z zakresu Internetu Rzeczy w wybranych segmentach gospodarki,
Akademia Zarzadzania 5(1)/2021, s.178.

3 M. Sikorski, Internet Rzeczy, Real IT World nr 1/2020, Adam Roman (red.),
PWN, s.12

* M. Kanwnik, Smart home, smart cities, smart world. Rozwdj Internetu
Rzeczy (1oT), Raport Cyfrowej Polski, https://cyfrowapolska.org/wp-content/

-62 -



Internet Rzeczy - zastosowanie, zagrozenia, bezpieczeristwo

Mimo wielu zalet z wykorzystania technologii Internetu Rzeczy,
wciaZz pozostaje spora grupa osob, ktéra nie zdaje sobie sprawy, ze
uzywajac smart urzgdzen, tak naprawde korzystaja z najnowszych
rozwigzan wchodzacych w sktad IoT. ,,Gdyby zapytac statystycznego
obywatela $wiata o 10T, to $Smiem watpi¢, czy bytby on w stanie opisa¢
i wymieni¢, czym jest oT, z czego sie sktada i gdzie na co dzien mozna
sie zetkna¢ z tymi rozwigzaniami”.

Celem artykutu jest zaprezentowanie zebranych informacji o Inter-
necie Rzeczy, jego zastosowaniu i implementacji w réznych gateziach
gospodarki oraz korzysSciach i zagrozeniach, wptywajacych na nasze
bezpieczenstwo.

Celem podjetych dziatan byto rozwigzanie problemu badawczego
zawartego w pytaniach: Czy korzystanie z technologii Internetu Rze-
czy jest bezpieczne dla uzytkownikéw indywidualnych, firm, miast czy
panstwa? W jaki sposéb wykorzysta¢ nowa technologie w codziennym
zyciu? Co wiemy o otaczajacej nas cyfrowej rewolucji jaka jest Internet
Rzeczy?

Jako hipoteze przyjeto, iz wiekszo$¢ urzadzen wykorzystywanych
w Internecie Rzeczy nie posiada odpowiednich technicznych zabezpie-
czen dbajacych o bezpieczenstwo, ktére bytyby w stanie zmniejszy¢ po-
datno$¢ na istniejgce zagrozenia. Kolejnym elementem jest zbyt mata
$wiadomo$¢ uzytkownikéw dotyczaca zaréwno korzysci jakie drzemia
w nowej technologii, jak réwniez wptywu czyhajgcych na nich zagro-
zen dotyczacych m.in. prywatnoSci.

Osiaggniecie tego celu badawczego byto mozliwe dzieki zastosowa-
niu metody jakos$ciowej wykorzystywanej do analizy tresci. Metoda ta
bazuje na zgromadzonym materiale dotyczacym danego tematu, ktd-
ry odzwierciedla dotychczasowe doswiadczenia, przekonania, opinie
i wyniki badan. Analizowany materiat zawarty byt w licznych artyku-
tach i publikacjach, a takze wybranych tekstach na portalach i w witry-
nach internetowych.

uploads/2020/11/Raport_Rynek-I0OT_2020_net.pdf?fbclid=IwAR161N-T6_
kgOPpW03yn9InqdwCgd9AAWW3vjDdBsWejKUk8UOlcOg5ytsw (dostep:
25.02.2023), Warszawa, 2020, s. 4.

5 M. Sikorski, Internet Rzeczy..., op.cit,, s. 11.

- 63 -



Zblizenia Cywilizacyjne XIX (3)/2023

Internet Rzeczy - charakterystyka zjawiska

Pierwsze wzmianki dotyczace idei ,Internetu Rzeczy”, jakie pojawity
sie w literaturze, to badania amerykanskiego socjologa Marka Weisera
z firmy Xerox Parc, opublikowane w artykule The Computer for the 21st
Century® w 1991 roku. Opisane tam twierdzenia zyskaly miano zasad
Weisera, ktére mowig, ze ,,urzadzenia powinny pozosta¢ niezauwazone
i uaktywniac¢ sie w tych momentach, w ktérych maja $wiadczy¢ pewne
ustugi ludziom””. Natomiast samego terminu ,Internet Rzeczy” (ang.
Internet of Things - 10T) uzyt Kevin Ashton z Auto-ID Center w Mas-
sachusetts Institute of Technology podczas prezentacji dla koncernu
Procter&Gamble w 1999 roku, gdzie powiazat to pojecie z koncepcja
wykorzystania fal radiowych w technologii RFID w tanicuchach dostaw
koncernu®. K. Ashton zauwazyt, iz wiekszo$¢ informacji, ktére znajdu-
ja sie w internecie zostaty wprowadzone przez ludzi, czy to w formie
pisanej, plikow audio, wideo, czy zdje¢. Ludzie ze wzgledu na ograni-
czony czas, nieuwage i matg doktadnos$¢ byli wedtug niego waskim gar-
dtem w przechwytywaniu danych o rzeczach w prawdziwym Swiecie.
I tu powstata mozliwos¢ wprowadzenia zmian w technologii poprzez
wyposazenie komputeréw ,w ich wtasne $rodki gromadzenia informa-
cji, aby mogty widzie¢, stysze¢ i wacha¢ $wiat dla siebie, w catej jego
przypadkowej chwale. Technologia RFID i czujnikdw umozliwia kom-
puterom obserwowanie, identyfikowanie i rozumienie §wiata — bez
ograniczen zwiazanych z danymi wprowadzanymi przez cztowieka”.
Jednak o narodzinach ,Internetu Rzeczy” mozna méwi¢ od 2011, kiedy
to, zgodnie z opracowaniem Cisco Internet Bussines Solutions Group,
nastgpit moment, gdy liczba urzadzen rzeczy, obiektéw podtgczonych

¢ M. Weiser, The Computer for the 21st Century, Scientific American Special
Issue on Communications, Computers, and Networks, 265(3), 1991, s. 94-104.

7 J. Rykowski, Internet Rzeczy - czy mamy zaczqc sie bac?, Napedy
i Sterowanie Nr 3 Marzec 2017 r., s.121.

& B. Krupanek, R. Bogacz, Wezty koricowe systeméw Internetu Rzeczy,
Zeszyty Naukowe Wydziatu Elektroniki i Automatyki Politechniki Gdanskiej
Nr 59/2018, s. 111-116; Kavin Ashton jest wspo6ttworcg globalnego systemu
identyfikacji wyrobu w standardzie RFID (ang. Radio-Frequency IDentification).

o K. Ashton, That “Internet of Things”..., op.cit.
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do Internetu przekroczyta liczbe ludnosci na $wiecie'®. Byto to moz-
liwe dzieki gwattownemu wzrostowi popularnosci technologii mobil-
nej i powszechnemu dostepowi do urzadzen, np. smartfonéw. Kazdy
potencjalny uzytkownik tego typu urzadzenia, posiadat dostep do nie-
zliczonej liczby aplikacji, za pomoca ktérych mégt sterowac i komuni-
kowac¢ sie z innymi inteligentnymi urzadzeniami w domu, np. o$wie-
tleniem, piekarnikiem, lodéwka czy ustawi¢ temperature za pomoca
termostatu.

Ciagty rozwoj IoT i réznorodnos$¢ urzadzen z wielu dziedzin Zycia
podiaczonych do Internetu spowodowat, ze ciezko jest jednoznacznie
zdefiniowac ta technologie. Jednocze$nie wielu badaczy tematu oraz
autoréw licznych publikacji podaje wtasne zmodyfikowane wersje
definicji. Coraz czesciej Internet Rzeczy (IoT) utozsamiany jest bted-
nie jako Internet Wszechrzeczy (ang. Internet Everything - IoE). [oT
sktada sie tylko z ,rzeczy”, natomiast loE tworzg oprocz ,rzeczy”, takze
,procesy, dane, ludzie, a nawet zwierzeta czy zjawiska atmosferyczne -
wszystko, co moze zostac potraktowane jako zmienna”'.

Zwiazek Pracodawcéw Branzy Internetowej IAB Polska definiuje
,pojecie Internetu Rzeczy rozumiane jest jako ekosystem, w ktorym
przedmioty moga komunikowac¢ sie miedzy sobg, za posrednictwem
cztowieka lub bez jego udziatu” 1>

10 Zob.: A Rot, Bezpieczeristwo jako najwazniejsze wyzwanie koncepcji
Internetu rzeczy, Przedsiebiorczos¢ i Zarzadzanie 2017, Tom XVIII, Zeszyt 4,
Czesc¢ 11, 5.286; M. Ogorek, P, Zaskorski, Internet Rzeczy w integracji procesow
zarzqdzania kryzysowego, Organizacja i Zarzadzanie Nr 76, 2018, Zeszyty
Naukowe Politechniki Poznanskiej, s.201.

11'P. Kolenda, Raport - Internet Rzeczy w Polsce, iab Polska, 2016, s. 8;
Nalezy wspomnie¢ rowniez o rozwoju i wdrazaniu Internetu Nano Rzeczy
(ang. Internet of Nano Things - IoNT), Przemystowym Internecie Rzeczy (ang.
Industrial Internet of Things - 110T) oraz o Internecie Zachowan (ang. Internet
of Behaviour - loB). Za: E. Musiat, Bezpieczenstwo cztowieka w swiecie smart.
Analizawynikéw badan wsréod studentow, Studia Administracjii Bezpieczenstwa
nr 12/2022, s.84 i 86; A. Abramczyk, Raport: Internet Rzeczy w przemysle,
Controling Engineering Polska, 19.02.2020, https://controlengineering.pl/
raport-internet-rzeczy-w-przemysle/ (dostep: 26.02.2023).

12 Thidem.
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Grupy robocza ds. Internetu Rzeczy'® przy Ministerstwie Cyfryzacji
przedstawita natomiast wtasny raport, w ktérym zaproponowata defi-
nicje [oT z r6znych perspektyw:

,Definicja technologiczna - 10T to sie¢ taczaca przewodowo lub
bezprzewodowo urzadzenia charakteryzujace sie autonomicznym
(niewymagajacym zaangazowania cztowieka) dziataniem w zakresie
pozyskiwania, udostepniania, przetwarzania danych lub wchodzenia
w interakcje z otoczeniem pod wptywem tych danych. Jest to koncepcja
budowy sieci telekomunikacyjnych i systeméw informatycznych o wy-
sokim stopniu rozproszenia, ktore stuzy¢é mogg miedzy innymi tworze-
niu inteligentnych systeméw kontrolno-pomiarowych, analitycznych,
czy uktadéw sterowania, praktycznie w kazdej dziedzinie zycia, gospo-
darki czy nauki.

Definicja architektoniczna - IoT to koncepcja architektury informa-
tycznej, ktéra umozliwia wspotprace (interoperacyjno$c¢) réznorod-
nych systemoéw teleinformatycznych wspierajgcych rozmaite zastoso-
wania dziedzinowe i jest oparta na nastepujacych warstwach:

Sprzet - urzadzenia (lub przedmioty w nie wyposazone), w szcze-
gblnosci sensory, elementy wykonawcze, ale takze sterowniki, smart-
fony, tablety, laptopy czy komputery, ktére zdolne sa do komunikacji
i przetwarzania danych bez zaangazowania cztowieka lub w ograniczo-
nej z nim interakcji.

Komunikacja - infrastruktura telekomunikacyjna oraz sie¢ telekomu-
nikacyjna (przewodowa lub bezprzewodowa), pracujaca w oparciu o do-
wolne standardy transmisji danych o dowolnym zasiegu (tu Internet).

Oprogramowanie - systemy informatyczne urzadzen loT oraz opro-
gramowanie stuzgce do wymiany danych, ich przetwarzania, zarzadza-
nia systemem i jego zabezpieczenia.

13 Grupa Robocza ds. Internetu Rzeczy (ang. Internet of Things - 10T)
stanowi forum dialogu administracji rzgdowej ze strong spoteczng - biznesem,
organizacjami pozarzadowymi, osrodkami akademickimi i naukowo-
badawczymi na temat obszaréw, w ktorych konieczna jest poprawa warunkow
dla rozwoju i upowszechniania wdrozen IoT oraz technik przetwarzania
danych z nim zwigzanych (Cloud, Edge, Fog Computing), https://www.gov.
pl/web/cyfryzacja/grupa-robocza-ds-internetu-rzeczy-internet-of-things-iot
(dostep: 26.02.2023).
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Integracja - zbiory zdefiniowanych ustug informatycznych zapew-
niajacych interoperacyjno$¢ oprogramowania na wszystkich pozio-
mach architektury.

Definicja biznesowa - IoT to ekosystem ustug biznesowych, wyko-
rzystujacych przedmioty zdolne do zbierania i przetwarzania infor-
macji (interakcji), potaczone w sie¢, zapewniajgce interoperacyjnos¢
i synergie zastosowan. L.aczenie produktéw/ustug Internetu Rzeczy po-
zwala na lepsze zrozumienie konsumenta, Srodowiska, produktéw oraz
procesow, identyfikacje istotnych zdarzen i reagowanie celem natych-
miastowego optymalizowania czy precyzyjniejszej personalizacji” .

Z przytoczonych powyzej definicji mozna przedstawi¢ model dzia-
tania Internetu Rzeczy (rys. 1), ktory w swojej koncepcji bazuje na
komunikacji zawsze, wszedzie i z kazdym innym urzadzeniem pod-
taczonym do dowolnej sieci. Ale zeby doszto do takiej komunikacji
pomiedzy rzeczami a ludzmi, lub pomiedzy rzeczami miedzy soba
(ang. Machine to Machine - M2M) musza zosta¢ speinione nastepu-
jace warunki:

,Urzadzenie wyposazone w sensor, ktore jest w stanie zebrac¢ z oto-
czenia okreslone informacje, a nastepnie przekazac je dalej. Moga to
by¢ przedmioty wyposazone w rozmaitego rodzaju czujniki: tempera-
tury, drgan, wilgotnos$ci, ruchu, GPS, itd. Role nadajnika petni¢ moze
rowniez smartfon, z poziomu ktoérego wydaje sie polecenia. R6Znica
polega jedynie na tym, Ze dane nie s3 pobierane automatycznie, tylko
za posrednictwem akcji wywotanej przez uzytkownika (np. klikniecia,
polecenia gtosowego). Przyktadami mogg by¢: opaska na reke typu
smartband monitorujaca tetno, przescieradlo wyposazone w czujnik
ruchu czy tez beacon'® wykrywajacy ruch cztowieka.

1*1.. Masniak, M. Kawecki, Ministerstwo Cyfryzacji, loT w polskiej gospodarce,
Raport grupy roboczej do spraw Internetu Rzeczy przy Ministerstwie
Cyfryzacji, Warszawa, s. 5.

15 Beacon - mate urzadzenie, dziatajace na wydajnych bateriach, mikro-
przekaznik, ktérego zadaniem jest emisja statego, unikalnego sygnatu
korzystajac z technologii Bluetooth. Zob. ] Pizon, Koncepcja wdrozenia
technologii , Internetu Rzeczy’.., op.cit,, s. 123; P. Smejda, Internet Rzeczy (IoT)
we wspotczesnej gospodarce. Rola, zadania i bariery rozwoju, Zeszyty Naukowe
Politechniki Lodzkiej, Organizacja i Zarzadzanie, z. 64, Nr 1208/2016, s. 46.
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Urzadzenie, ktore bedzie w stanie odebrac przesytany sygnat, prze-
tworzy¢ go i wywotac¢ okreslong reakcje. Moze to by¢ smartfon, tablet
lub komputer, na ktéorym wyswietli sie konkretna informacja, ale row-
niez inny przedmiot, ktéry automatycznie wykona okres$lone dziatanie,
np. rozwijajace sie rolety zintegrowane z systemem home-automation,
sygnalizacja $§wietlna dostosowana do natezenia ruchu czy tez ksigzka
z biblioteki wy$wietlajgca przypomnienie o dacie zwrotu.

Srodek komunikacji, czyli sposéb przesytania danych. Obecnie na
rynku istnieje szereg technologii umozliwiajgcych przekazywanie in-
formacji miedzy dwoma obiektami, poczawszy od tych najbardziej po-
pularnych jak WiFi czy Bluetooth, a skoniczywszy na NFC czy tez Z-WAVE
(wykorzystywany np. w systemach automatyki budynkowej)”1¢.

Rysunek 1. Model dziatania IoT
Uzytkownicy

Aplikacje/Ustugi

Przetwarzanie danych

Serwery

Komunikacja/sieé

Urzgdzenia/obiekty

Zrédto: Opracowanie wtasne na podstawie zebranej literatury

W praktyce komunikacja cztowiek - rzecz dziata tak, ze uzytkownik
poprzez aplikacje w swoim smartfonie wysyta komunikat do urzadze-
nia z poleceniem wykonania, np. polecenie uruchomienia odkurzacza
samo jezdnego. Odkurzacz po otrzymaniu polecenia uruchamia sie

16 P, Kolenda, Raport..., op.cit., s. 8

- 68 -



Internet Rzeczy - zastosowanie, zagrozenia, bezpieczeristwo

i zaczyna zaprogramowane dziatanie, a dzieki wbudowanym czuj-
nikom i sensorom omija przeszkody i robi mape terenu, zapisujac ja
w pamieci. Uzytkownik na smartfonie jest w ciggtym kontakcie z urza-
dzeniem, ktdére przesyta poprzez aplikacje informacje o btedach, po-
stepach pracy, zakoniczeniu jej itp. Natomiast komunikacja pomiedzy
rzeczami, maszynami (M2M), polega na wymianie informacji pozyska-
nych, zbieranych przez czujniki i sensory za pomoca dostepnej dla nich
platformy programowej. Przyktadem moze by¢ inteligentna lodéwka,
ktéra posiada wprowadzonag liste rzeczy, jakie powinny sie znajdowac
W jej wnetrzu oraz zapisane linki stron internetowych sklepéw. W mo-
mencie, gdy w lodéwce zaczyna brakowac produktéw, czujniki i kamer-
ki zamontowane w lodéwce automatycznie przekazuja tg informacje
do aplikacji obstugujacej zamowienia w internetowych sklepach, do-
konujac zakupu wraz z dostawa do domu. Dzieki takim rozwigzaniom
uzytkownicy zaoszczedzajg czas, zwiekszaja wlasne bezpieczenistwo
i wygode.

Internet Rzeczy z racji swojej r6znorodnosci i zastosowania nie po-
winien by¢ rozpatrywany tylko pod katem samych uzytkownikoéw jako
potencjalnych konsumentéw. Na podstawie r6znych opracowan mozna
zauwazy¢, Ze technologia loT zago$cita w kazdej dziedzinie gospodar-
ki, poniewaz w rzeczywistosci to przede wszystkim ,przedsiebiorstwa
sa gtownymi beneficjentami postepujacej cybernetyzacji, pozwalajgcej
miedzy innymi na: zwiekszenie wydajnosci, poprawe jakosci, skroce-
nie czasu dostaw, obnizenie kosztéw produkcji i ustug czy tez poprawe
wykorzystania informacji w procesie podejmowania decyzji”'’.

Zastosowania IoT

Nie ulega watpliwosci, Ze rynek technologii [oT caty czas sie rozwija, nie
zwalniajac tempa. Urzadzenia podtaczone do sieci i wzajemnie komu-
nikujace sie, znajdujg zastosowanie w coraz to nowszych elementach
gospodarki, ktéra przenika nasze codzienne obowigzki. Dzieki temu

17" A. Tybura, Internet rzeczy - Biznes - Marketing - Wyzwanie, [w:]
Wspdtczesne trendy bezpieczenistwa biznesu. Problemy i wyzwania gospodarek
wschodnich, B. Glinkowska (red.), Wydawnictwo Uniwersytetu Lodzkiego, s. 63.
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trendowi eksperci szacujag wzmozone zapotrzebowanie na zwieksze-
nie predkosci transferu przesytanych informacji miedzy urzadzeniami
a centrami obliczeniowymi, co spowoduje wzrost efektywnosci w wie-
lu sektorach gospodarki. Szacuje sie, iz w roku 2030 na $wiecie bedzie
w uzyciu od 29 do nawet 35 miliardéw urzadzen podtaczonych do in-
ternetu, korzystajacych z technologii [oT."®* W raporcie Grupy Robocze
ds. Internetu Rzeczy czytamy, ze wydatki w poszczegdlnych branzach
na loT beda wzrasta¢, a ,wedtug danych dotyczacych rynku globalne-
go, liderami wzrostéw i wolumenu wydatkéw w obszarze [oT sa: ry-
nek konsumencki, branza logistyczna i transportowa oraz przemyst”*.
Wedtug raportu McKinsey Global Institute opublikowanym w 2015 mi-
nimalna warto$¢ rynku IoT na $wiecie w 2025 roku osiggnie poziom
ok. 4 bln dolaréw, a w scenariuszu dynamicznym moze doj$¢ nawet do
11 bln. Natomiast w 2021 roku zostal opublikowany kolejny raport,
w ktérym podane sg wartosci rynku do 2030 roku na poziomie od 5,5
bln do 12,6 bln dolaréw.?°

Aby w peti zrozumie¢ skale wykorzystania urzadzen podtaczonych
do Internetu Rzeczy, przedstawionych w powyzszych szacunkach, na-
lezy zapoznac sie z obszarami, w jakich te urzadzenia pracuja obecnie
lub beda pracowaty w przysztosci. W tabeli 1 zamieszczone zostaty
najwazniejsze obszary zastosowan Internetu Rzeczy wraz z opisem
i przyktadami. Czesto te obszary $cisle sa ze soba zwigzane, a nawet
wzajemnie sie przenikajg czy uzupetniaja.

18 Cyfryzacja KPRM, Serwis Rzeczpospolitej Polskiej gov.pl, Internet rzeczy,
https://www.gov.pl/web/cyfryzacja/internet-rzeczy (dostep: 28.02.2023).

19 .. Masniak, M. Kawecki, Ministerstwo Cyfryzacji, IoT w polskiej..., op.cit.,
s. 18.

20 M. Patel, M. Chui, M. Collins, The Internet of Things: Catching up to
an accelerating opportunity, McKinsey & Company, 2021, https://www.
mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20
digital/our%20insights/iot%20value%?20set%20to%20accelerate%20
through%?202030%20where%20and%20how%20to%20capture%?20it/
the-internet-of-things-catching-up-to-an-accelerating-opportunity-final.pdf
(dostep: 28.02.2023).
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Tabela 1. Wybrane sektory zastosowan Internetu Rzeczy

Sektory
zastoso-
wan

Wybrane obszary
zastosowan

Przyklady urzadzen

Bezpieczenstwo publiczne

monitorowanie $Srodowi-

ska (terenéw zalewowych,
oczyszczalni $ciekdw),
informacje meteorologiczne

i klimatyczne, $§ledzenie ludzi,
zwierzat, przesytek czy baga-
zu, bezpieczenstwo militarne

czujniki monitorujace infra-
strukture krytyczna, czytniki
linii papilarnych, systemy
rozpoznawania twarzy, inteli-
gentne bramki na lotniskach,
drony i urzadzenia monitoru-
jace smog w miastach, drony
(wojskowe, cywilne), zdalnie
sterowane systemy alarmo-
we, systemy zarzadzania
kryzysowego (czujniki powo-
dziowe, monitoring miejski)

Budownictwo
(domy i miasta)

Inteligentne budynki (domy)
z systemami bezpieczenstwa
w budynkach, automatyzacja
budynkoéw, osiedli, obiektow,
inteligentne miasta

systemy sterowania ogrzewa-
niem, wentylacja, klimatyza-
cja, kontrolg dostepu, oswie-
tleniem, bezpieczenstwem
(w tym przeciwpozarowym),
inteligentne przystanki au-
tobusowe, kontrolowanie za
pomoca czujnikéw dziatania
sieci wodociagowej

wydobycie surowcow,

aplikacje i urzadzenia do

naukowych

% poszukiwania alternatyw- ekstrakcji surowcéw i ich

?o nych, w tym odnawialnych transportu, zdalne liczniki

= zrodet energii, urzadzenia energii elektrycznej, wykry-

& dostarczajace prad do wanie surowcow naturalnych,
odbiorcow roboty

S wspomaganie doswiadczen inteligentne urzadzenia ana-

;‘, naukowych, baza danych lizy laboratoryjnej, e-bibliote-

ki, e-booki.
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v Systemy monitorujgce pa- inteligentne protezy konczyn
5 cjentéw, telemedycyna, nowe | ,opaski monitorujgce funkcje
= ° leki, chirurgia, operacje na zyciowe, biomedyczne chipy,
g 8 odlegto$¢, badania i rozwdj inteligentne t6zka szpitalne,
g —§ nowych lekéw i sprzetu me- | kamery wysokiej rozdziel-
S dycznego czo$ci monitorujace nowo-
B R rodki wczesniaki, czujniki
% = analizujgce aktywno$¢ os6b
‘3 starszych wraz z powiada-
© mianiem stuzb ratunkowych
monitorowanie i §ledzenie automatyczne linie produk-
aktywow, urzadzen i produk- | cyjne z analiza i kontrolg
tow przemystowych, analiza | jakosci, roboty przemystowe,
" lokaliza/cji dla szerokiej gamy czujniki analizu{jch czasy
> proceséw fabrycznych, sys- trwania proceséw i operacji,
% temy monitorowania warun- | czasy postojow maszyn, czuj-
E kéw pracy (w tym BHP) niki monitorujgce ptynnos¢
produkcji i wskazujace ,wa-
skie gardia” procesu, samo
jezdzace wozki widtowe, sys-
temy wysokiego sktadowania
Inteligentne systemy wyko- Systemy podlewania pol,
rzystywane przy uprawie monitorowanie wilgotnosci
g ro$lin, w sadownictwie, w szklarniach, systemy mo-
ks w ogrodnictwie, szkdtkach nitorujgce dane o warunkach
% le$nych atmosferycznych w danym
~ miejscu, czujniki wykorzysty-
wane w maszynach do zbioru
upraw
systemy sieciowe i urzg- maszyny sprzedajace
o dzenia do zarzadza- (zywno$¢, napoje, papie-
g nia tancuchem dostaw, rosy), automatyczne stacje
== zarzadzanie informacjg o pro- | tankowania, maszyny do gier,
% %; duktach i konsumentach, e-zakupy, e-sklepy, urzadze-
e = zarzadzanie zapasami nia wyswietlajace (billboardy,
E e wyswietlacze, punkty in-
3 formacyjne), systemy roz-

rywkowe (automaty do gier,
systemy dzwiekowe)

-72 -




Internet Rzeczy - zastosowanie, zagrozenia, bezpieczeristwo

Sektor IT

wyposazenie biur, infrastruk-
tura biurowa, urzadzenia
transmisji mobilnej, sieci
publiczne i prywatne, centra
danych

systemy utrzymania energii
i samoregulacyjne klimaty-
zacje, inteligentne drukarki
i urzadzenia wielofunkcyjne,
E-commerce

Sektor konsump-
cyjny/domowy

bezpieczenstwo domu -
smart dom, sterowanie urza-
dzeniami, energig i osSwietle-
niem w domu, rozrywka

elektroniczne nianie, aktywny
monitoring i systemy samo-
-alarmujace, uchlanie/zasta-
nianie okien, czujniki poboru
pradu, wody, inteligentne
termostaty, zarowki, lodowki,
piekarniki, gto$niki

Transport

zarzadzanie flota pojazddow,
systemy informacji dla pasa-
zerow, systemy ptatnosci za
korzystanie z infrastruktury
transportowej i parkingo-
wej, system kontroli ruchu
lotniczego

drony pocztowe, sterowanie
ruchem i sygnalizacjg uliczna,
zielona fal, inteligentne samo-
chody, inteligentny monito-
ring parkingéw i ptatnosci
kartami ptatniczymi, GPS

w srodkach transportowych,
systemy alarmowe w samo-
chodach, czujniki zuzytego
paliwa, czujniki informujace
o zdarzeniach drogowych

Inne

technologie kosmiczne,
sztuczna inteligencja, sieci

neuronowe

systemy obrdbki duzej ilosci
danych, systemy Big-Data

Zrédto: Opracowanie wtasne na podstawie zebranej literatury

Ciagly rozwoj Internetu Rzeczy stwarza coraz nowsze mozliwosci

Zagrozenia loT
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zastosowan w wielu dziedzinach zycia, gospodarki, a nawet obronno-
$ci panstwa. Urzadzenia komunikujace sie miedzy sobg, na podstawie
gromadzonych informacji, beda same podpowiadaty nowe rozwigza-
nia poprawiajace jako$¢ naszego zycia.

Internet Rzeczy obejmuje swoim zasiegiem ogromna liczbe réznego
rodzaju sprzetu, ktéry komunikuje sie ze sobg, wykorzystujac do tego
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celu wtasne interfejsy komunikacyjne oparte o protokoty dedykowane
kazdej z warstw modelu dziatania (komunikacji) [oT. ,Brak standary-
zacji w zakresie Internetu Rzeczy skutkuje brakiem na chwile obecnag
pewnych jednolitych rozwigzan. Nie ma jednego jednolitego uniwer-
salnego standardu technologicznego, ktéry byty uzywany do komuni-
kacji miedzy urzadzeniami w ramach M2M. w praktyce uzywa sie wielu
standardéw?'. Tym samym IoT narazony jest niestety na liczne zagro-
Zenia, majgce wpltyw na poziom bezpieczenstwa.

W raporcie firmy HP?? z 2014 roku wynika, iz 70% urzadzen In-
ternetu Rzeczy byto narazanych na zagrozenia bezpieczenstwa, ktore
umozliwiaty hakerom dostep do danych osobowych uzytkownikow,
danych o ich stanie zdrowia czy informacji o karcie kredytowej. Po
przetestowaniu 10 najbardziej popularnych urzadzen, firma HP odkry-
fa $rednio 25 luk bezpieczenstwa w kazdym urzadzeniu. Do najczest-
szych problemo6w wskazanych przez firme HP mozna zaliczy¢:
,Problemy z prywatnoscig
Stabe punkty w systemie autoryzacji i uwierzytelnienia
Brak szyfrowania transmisji danych
Niebezpieczne interfejsy WWW
Niewystarczajacy poziom bezpieczenstwa oprogramowania” 2*

Open Web Application Security Project (czyli globalna fundacja
non-profit dziatajaca w obszarze poprawy cyfrowego bezpieczenstwa)
réwniez w 2014 roku opublikowata wtasny zestaw 10 zagrozen i po-
datnos$ci na nie. Opracowali je na podstawie badan wtasnych przepro-
wadzonych na 10 urzadzeniach Internetu Rzeczy. Wyniki sg podobne
do przedstawionych powyzej, mianowicie:

- Niebezpieczny interfejs sieciowy

- Zbyt mata autoryzacja

- Niezabezpieczone ustugi sieciowe

- Brak szyfrowania warstwy transportowej

2 B, Krupanek, Przeglgd protokotéw przeznaczonych do transmisji danych
w systemach Internetu Rzeczy, Przeglad Elektotechniczny, R. 94, Nr 11/2018,
s. 47.

22 C. Hopping, HP: 70% of Internet of Things devices vulnerable to attack,
ITPro., 2014, https://www.itpro.co.uk/security/22804 /hp-70-of-internet-of-
things-devices-vulnerable-to-attack (dostep: 28.02.2022).

2 A Rot, Bezpieczeristwo..., op.cit. 291.
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- Problemy z prywatno$cia

- Niezabezpieczona transmisja danych z chmurami obliczeniowymi

- Niezabezpieczone interfejsy bezprzewodowe

- Niewystarczajace opcje konfiguracji zabezpieczen

- Niebezpieczne oprogramowanie firmware

- Niewystarczajace zabezpieczenia fizyczne?*.

Uzytkownicy réwniez dostrzegaja zagrozenia i niedogodnosci pty-
ngce z wykorzystania loT. Jak wynika z badania przeprowadzonego
przez autoréw raportu o Internecie Rzeczy w Polsce, az 43% badanych
obawia sie utraty poczucia prywatnosci, natomiast 47% respondentéw
boi sie o wyciek danych o nich lub o ich bliskich. Poczucie zagrozenia
deklarowato 16% badanych, a obawe o bezpieczenstwo bliskich poda-
to 18%. ,Te leki i obawy z pewno$cia muszg zosta¢ uwzglednione przez
firmy i instytucje proponujace rozwigzania [oT"%.

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENI-
SA)? rowniez szczegdtowo opisuje w swoim raporcie kluczowe grupy
aktywdw i zasobdw, ktére powinny by¢ chronione w ekosystemie [oT
przed zagrozeniami wynikajacymi z korzystania z urzadzen loT pod-
taczonych do sieci internetowej. Zagrozenia te zostaty dodatkowo po-
dzielone na trzy poziomy majace wplyw na potencjalne skutki, jakie
moga wywotac:

- poziom krytyczny: Malware, Exploit Kits, DDoS, Stabe hasta, Wy-

ciek delikatnych danych/modyfikacja informacji;

% Ibidem, s. 292.

%5 P. Kolenda, Raport..., op.cit., s. 26-27.

26 Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA)
to centrum wiedzy eksperckiej w zakresie bezpieczenstwa sieciiinformacji dla
UE, jej panstw cztonkowskich, sektora prywatnego i obywateli Europy. ENISA
wspotpracuje z tymi grupami w celu opracowania porad i zalecen dotyczacych
dobrych praktyk w zakresie bezpieczenstwa informacji. Pomaga panstwom
cztonkowskim UE we wdrazaniu odpowiedniego prawodawstwa UE i pracuje
nad poprawg odpornosci krytycznej infrastruktury informatycznej i sieci
w Europie. ENISA dazy do poszerzenia istniejacej wiedzy specjalistycznej
w panstwach cztonkowskich UE poprzez wspieranie rozwoju spotecznosci
transgranicznych zaangazowanych w poprawe bezpieczenstwa sieci
i informacji w catej UE. Wiecej informacji o ENISA i jej pracy mozna znalez¢ na
stronie www.enisa.europa.eu.
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- poziom wysoKki: Atak na prywatno$¢, Podstuchiwanie;
- poziom S$redni: Awaria sieci, Zaawansowane techniki ataku,
Podrobienie przez zainfekowane urzadzenia.?”’

Wiekszo$¢ z podanych powyzej zagrozen moze by¢ wyeliminowa-
na juz na etapie projektowania konkretnych rozwigzan dedykowanych
w [oT. Niestety wdrozenie niektorych istniejacych rozwigzan wigzato
by sie ze znacznym podwyzszeniem kosztéw produkcji, a co za tym
idzie podniesieniem ceny konicowej, co mogtoby przetozy¢ sie na kiep-
skie wyniki sprzedazy i fiasko catego przedsiewziecia. Uzytkownik,
klient decydujac sie na zakup urzadzenia IoT, musi mie¢ Swiadomo$¢
istniejacych zagrozen wynikajacych z korzystania z urzadzenia, na kt4-
re sie poniekad godzi.

Bezpieczenstwo w IoT

Bezpieczenstwo w IoT to obecne najwazniejsze wyzwanie dla firm
produkujacych, wdrazajacych i wprowadzajacych na rynek urzadzenia
wchodzgce w sktad Internetu Rzeczy. Wiekszo$¢ z duzych przedsie-
biorstw potwierdza, Ze obecne zabezpieczenia w stosowanych rozwia-
zaniach sg niewystarczajace. ,Coraz czesciej zdarzajg sie cyberataki na
systemy bezpieczenstwa zar6wno matych jak i duzych firm, instytucji
panstwowych i samorzgdowych oraz organizacji pozarzadowych. Tak-
ze w przypadku urzadzen koncowych - smartfonéw, drukarek, kompu-
teréw czy tabletow - zaré6wno tych w obszarze prywatnym, jak i pan-
stwowym, jest to obszar, ktory wymaga duzych inwestycji”’?8. Dlatego
bezpieczenstwo ma ogromne znaczenie zaréwno dla poszczeg6lnych
jednostek, jak i catych spotecznosci, w tym réwniez dla obronnosci
panstwa. Zgodnie z informacjami zawartymi w raporcie Grupy Robo-
czej ds. Internetu Rzeczy: ,IoT nie moze istnie¢ bez cyberbezpieczen-
stwa. [...] Bezpieczenstwo nalezy postrzega¢ jako podstawowg funk-
cje $wiata IoT. Bez spetnienia wymogoéw bezpieczenstwa, stosowania

27 Baseline Security Recommendations for 10T in the context of Critical
Information Infrastructures, ENISA, 2017, s. 17, https://www.enisa.europa.
eu/publications/baseline-security-recommendations-for-iot/at_download/
fullReport (dostep:28.02.2023).

28 M. Kanwnik, Smart home, smart cities, smart world..., op.cit., s.12.

-76 -



Internet Rzeczy - zastosowanie, zagrozenia, bezpieczeristwo

standardow i dobrych praktyk, $wiat [oT stanowi samodzielnie wiek-
sze zagrozenie, niz w przypadku rezygnacji z tego typu technologii.
Bezpieczenstwo to zatem warunek niezbedny dla rozwoju loT. Nato-
miast bez adekwatnej certyfikacji produktow IoT, nie mozna zapewnic
odpowiedniego poziomu bezpieczenstwa”’?. Na rysunku 2 przedsta-
wione zostaty podkategorie bezpieczenstwa IoT, ktére powinny spet-
niac firmy produkujgce urzadzenia IoT, poniewaz ,bezpieczenstwo jest
krytycznym elementem jako$ci produktu”.

Rysunek 2. Podkategorie bezpieczenstwa systeméw [oT

Bezpieczenstwo
w systemach IoT
I

bezpieczenstwo produktu z punktu widzenia norm dotyczacych higieny, toksycznosci,
funkcjonalno$ci, ergonomii itp., ktére gwarantuja bezpieczne uzytkowanie produktu

cyberbezpieczenstwo produktu, rozumiane jako odpowiedni poziom wykonania produktu,

—oraz wyposazenia go w narzedzia i mechanizmy przeciwdziatajace zagrozeniom

teleinformatycznym

bezpieczenstwo danych przetwarzanych przez produkt, lub ekosystem informacji dotyczacych
otoczenia, zaréwno osobowych, jak i technicznych (np. telemetrycznych, nieosobowych)

bezpieczenstwo fizyczne, dotyczace wplywu technologii 10T i jej zastosowania na Swiat
fizyczny (oddziatywanie bezposrednie i wptyw $wiata loT na codzienne Zycie obywateli np.
funkcje blokady drzwi, skretu auta autonomicznego, kontroli przeptywu w wodociagach, czy
prawidtowe dziatanie urzadzenia telemedycznego takiego jak stymulator serca)

bezpieczenstwo prawne i regulacyjne, rozumiane jako speinienie przez urzadzenia IoT norm
prawnych dotyczacych np. dopuszczalnosci przetwarzania przez nie okre$lonych informacji

bezpieczenstwo narodowe, militarne, rozumiane jako potencjalna mozliwo$¢ wykorzystania
infrastruktury IoT m.in. do szpiegowania poprzez zbieranie informacji, nieautoryzowanego
wykorzystania metadanych, spowodowania celowego unieruchomienia waznych komponentéw
infrastruktury krytycznej czy awarii masowej, mozliwosci wykorzystania narzedzi 1oT jako
bezposredniego narzedzia do ataku lub spowodowania katastrofy (np. dron czy pojazd
autonomiczny)

Zrédto: Opracowanie wlasne na podstawie Raport Internet Rzeczy - Polska Przysztosci.

Bezpieczenstwo jest najwazniejsza kwestia, ktéra bedzie mita
wptyw na dalszy rozwdj catej technologii [oT. Niestety jak wynika
z przytoczonych powyZej raportéw, rowniez zagrozenia ewaluujg

29 L. Masniak, M. Kawecki, Ministerstwo Cyfryzacji, [oT w polskiej ..., op.cit.,

s. 21.

30 Ibidem.
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wraz z wprowadzaniem na rynek najnowszych rozwigzan IoT. Dane
przedstawione przez Huawei nie pozostawiajg watpliwosci, iz zadba-
nie o bezpieczenstwo danych uzytkownikéw powinno by¢ priorytetem
kazdego projektanta urzadzen przeznaczonych do [oT. W raporcie Buil-
ding a Trused and Managed IoT World®' wskazano problem dotyczace
bezpieczenstwa:

- 27% systemow kontroli pada ofiarg infekcji lub ataku,

- 80% istniejacych urzadzen korzysta z prostego (czesto niezmie-
nionego) hasta,

- 70% zachodzacej komunikacji nadal jest nieszyfrowane,

- 90% aktualizacji oprogramowania nie weryfikuje sygnatur
i podpiséw, a co gorsza wiele z istniejacych urzadzen w zaden
sposob nie obstuguje aktualizacji.

Wiele z powyzszych probleméw mozna rozwigzaé stosujac znane
od wielu lat normy ISO/IEC 27000 odnoszace sie do miedzynarodo-
wych standardéw technik bezpieczenstwa, ochrony danych i systeméw
komputerowych, o ktorych firmy produkcyjne do$¢ czesto zapominaja.
Mozna roéwniez skorzystaé z wytycznych réznych organizacji, ktére po-
magaja w zabezpieczaniu danych w sieciach firmowych czy aktualizo-
waniu oprogramowania. Jedna z takich firm jest CSA (Cloud Security
Alliance), ktéra udostepnita zalecenia, jak powinno sie implementowacé
bezpieczng (F)OTE (File Over The Air - metoda aktualizacji za pomoca
sieci):

- Kopia zapasowa (backup) aktualnie istniejacej konfiguracji

urzadzenia IoT za nim sie rozpocznie i wymusi aktualizacje.

- Powrdét do poprzednio dziatajacego systemu (rollback) powi-
nien by¢ obstugiwany, ale wytgcznie z uwzglednieniem autory-
zacji producenta.

- Projekt systemu powinien umozliwia¢ administratorom syste-
mu planowanie aktualizacji z wyprzedzeniem, aby w ten spos6b
unikng¢ przecigzenia tgcza lub saturacji sieci.

- Dystrybutor powinien wspiera¢ mozliwo$¢ konfiguracji serwe-
ra przez administratoréw zarzadzajacych smart topologia.

- Pojedynczy komponent powinien by¢ odpowiedzialny za za-

31 Za: M. Sikorski, Internet Rzeczy..., op.cit., s. 69.
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rzadzanie wszystkimi mikrokontrolerami znajdujacymi sie we-
wnatrz urzadzenia.

- Aktualizacja powinna by¢ dostarczona w pakietach przygoto-

wywanych z my$la o stabej przepustowosci sieci.

- Aktualizacje i integracja zmian powinny by¢ uwierzytelniane

i chronione po stronie wysytajagcego aktualizacje i odbierajace-
go (eZe - end 2 end).

- Klucze uzyte do podpiséw MUSZA by¢ bardzo dobrze zabezpie-

czone przed hakerami.

- Zapewnienie procedury odzyskiwania i przywracania ustawien

na wypadek nieudanej aktualizacji.

- Zapewnienie dtugoletniego kontraktu dotyczgcego wsparcia

urzadzenia przez wszystkie strony.*?

Bezpieczenstwo w wiekszosci przypadkéw lezy po stronie produ-
centow. To oni odpowiadajg za proces projektowania, produkgcji, te-
stéw, a nastepnie wdrozenia i na koncu sprzedazy. Kazde urzadzenie
[oT oparte jest na oprogramowaniu, ktére powinno by¢ aktualizowane.
Ale czy zwykty uzytkownik ma takg mozliwo$¢? Nie zawsze, poniewaz
w wielu urzadzeniach jest to po prostu nie mozliwe. Uzytkownik nie
ma dostepu nawet do interfejsu urzadzenia. Aktualizacja wykonuje sie
sama poprzez sie¢ po uprzednim udostepnieniu jej przez producenta,
tak ze uzytkownik nawet tego nie zauwazy. Niestety kazde urzadzenia
[oT jest inne i posiada odmienne ustawienia do ktérych dostep maja
tylko producenci.

Jak wynika z wielu badan, ,obszar bezpieczenstwa stanowi kluczo-
wa przeszkode w implementacji koncepcji internetu rzeczy w organi-
zacjach [...] oraz réwniez wykazaty, ze gtéwnym ograniczeniem rozwo-
ju tej innowacyjnej technologii s3 obawy dotyczace bezpieczenstwa”.
Ma to zasadniczy zwiazek ze stale zwiekszajaca sie liczba podtaczonych

32 Za: M. Sikorski, Internet Rzeczy.., op.cit, s. 70-72; B. Ruseell,
Recommendations for loT Firmware Update Processes, Cloud Security Alliance,
2018, https://downloads.cloudsecurityalliance.org/assets/research/
internet-of-things/recommendations-for-iot-firmware-update-processes.pdf
(dostep: 28.02.2023).

3 K. Liwarska-Fulczyk, Internet rzeczy - implikacje organizacyjne, e-mentor,
3(85), s. 25.
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urzadzen do sieci, ktére stanowig potencjalne cele przysztych cybera-
takow i wykradania danych przesytanych miedzy urzadzeniami IoT.

Znajomos¢ IoT wsrod uzytkownikow -
przyczynek do badan

Internet Rzeczy zadomowit sie w polskich domach, miastach, przemy-
$le, gospodarce. Korzystamy z niego na co dzien w mniejszym lub wiek-
szym stopniu. Ale czy wiemy na czym to polega? Jak to dziata? Jaki ma
to wptyw na nasze codzienne zycie? [ co najwazniejsze, jak to wpltywa
na nasze bezpieczenstwo?

Jak wynika z badania polskich internautéw w wieku powyzej 14 lat,
przeprowadzonego w 2015 roku w ramach raportu Internet Rzeczy
w Polsce tylko 11% badanych spotkato sie wcze$niej z pojeciem Inter-
net Rzeczy, ale potowa z nich posiada w domu inteligentne urzadzenia
AGD. Mezczyzni statystycznie cze$ciej deklarowali znajomo$¢ tego po-
jecia niz kobiety. Co istotne, osoby czesciej korzystajgce z internetu na
urzadzeniach mobilnych, réwniez, zdecydowanie czesciej deklarowaty,
ze spotkaty sie z pojeciem [oT3*.

W badaniu przeprowadzanym w 2020 roku przez O. Pawlowskg
wsrod oséb powyzej 30 roku zycia, wida¢ znaczaca zmiane w poréw-
naniu z powyzszymi wynikami dotyczacymi znajomosci pojecia Inter-
net Rzeczy. Tu az 71% potwierdzito znajomos¢ tego pojecia. Natomiast
z badania wynika, iz ,technologia Internetu Rzeczy nie jest jeszcze bar-
dzo popularna wsréd przecietnych uzytkownikéw, ale wydaje sie, ze ze
wzgledu na wygode uzywania, rozwigzania wykorzystujace te techno-
logie przyjma sie”%.

Natomiast badania E. Musiat w 2021 roku w$réd studentéw wyka-
zaly, ze inteligentne ,rzeczy” w wiekszosci przypadkéw sg im znane
i korzystaja z nich na co dzien, szczegélnie z urzadzen ,smart home”.
Jednak warto zauwazy¢, iz studenci ,krytycznie odniesli sie do techno-

34 P. Kolenda, Raport..., op.cit., s. 29.

%5 0. Pawtowska, Internet Rzeczy - zjawisko rewolucjonizujqgce zycie. Znajo-
mos¢ tej technologii i jej zagrozen wsrod osob 30+, Edukacja Ustawiczna
Dorostych, 2/2020, s. 160.
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logii IoT i zdecydowanie nie zamierzajg w najblizszej przysztosci testo-
wac lub skorzysta¢ z dostepnych na rynku inteligentnych urzadzen”®.
Wynika to z faktu, ze obawy przed zagrozeniami byty wieksze niz po-
dawane zalety wykorzystania loT.

Analizujac powyzsze badania nasuwa sie wiele pytan dotyczacych
wiedzy uzytkownikéw o technologii 10T, o jej potencjalnych zagroze-
niach oraz bezpieczenstwie urzadzen i naszych danych przetwarza-
nych przez te urzadzenia. Warto podjac sie przeprowadzenia glebszej
analizy tematu, by méc poréwna¢, jak zmienia sie $wiadomos$¢ uzyt-
kownikéw w miare rozwoju i dostepnosci [oT.

Zakonczenie

Internet Rzeczy analizowany jest w wielu opracowaniach na-
ukowych, badaniach, raportach, zaréwno od strony technicznej, jak
i spolecznej. Szerokie zastosowanie tej technologii w wielu gateziach
gospodarki i w Zyciu codziennym uwypukla jego zalety. Inteligentne
rozwigzania zaobserwowa¢ mozemy w miastach, w budynkach, na
ulicach i skrzyzowaniach, w domach - dostownie wszedzie tam, gdzie
mozna zastosowac urzadzenia loT podiaczone do sieci. Mozna rzec, ze
obecny cyfrowy $wiat, ale réwniez nasza codzienna rzeczywistosc jest
wypetniona przez loT. Dzieki zastosowaniu tej technologii mozna za-
uwazy¢ zmiany, ktére wpltywaja na zycie mieszkancéw naszego globu.
Technologia [oT rewolucjonizuje przemyst 4.0, poprawia bezpieczen-
stwo jednostek i catych spotecznosci, wyznacza kolejne kierunki roz-
woju w réznych dziedzinach gospodarki. [oT w potaczeniu ze sztuczna
inteligencja i uczeniem maszynowym nadaje nowe mozliwosci, z kto-
rymi przyjdzie sie nam zmierzy¢ w przysztosci.

Jednak IoT to nie tylko zalety i wygoda, to takze zagrozenia wynika-
jace w wykorzystywania tej technologii. W wielu opracowaniach mozna
znalez¢ informacje, iz urzadzenia loT nie s3 w odpowiedni sposob za-
bezpieczone, co przyznaja rowniez sami producenci. Mata moc oblicze-
niowa tych urzadzen w potgczeniu z ré6znorodno$cia oprogramowania
i wykorzystywanych protokotéw staja sie zrédtem potencjalnych za-

36 E., Musiat, Bezpieczeristwo cztowieka..., op.cit., s. 89.
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grozen. Ta mnogo$¢ rozwigzan technicznych IoT i komunikacji miedzy
nimi spowodowata, Ze stabo zabezpieczone urzadzenia narazone sa na
wyciek danych. Przesytanie ogromnych ilo$ci informacji miedzy urza-
dzeniami w sieciach staje sie narazone na potencjalne ataki hakerow.
Jak wynika z niniejszego opracowania wraz z rozwojem loT, powstaja
réwniez nowe zagrozenia. Obecnie firmy wprowadzajace na rynek ko-
lejne urzadzenia doktadajg staran by bezpieczenstwo ich produktow
byto na wysokim poziomie. Stato sie ono priorytetem dla producentéw
technologii [oT, co mozna zaobserwowac¢ w raportach wskazujgcych na
zwiekszanie funduszy przeznaczanych na bezpieczenstwo. Rdwniez
sam proces produkcji uwzglednia elementy dbajace o bezpieczenstwo
juz na etapie projektowania.

Jak przedstawiono w opracowaniu, uzytkownicy chetnie siegaja po
najnowsze rozwiazania, dzieki ktérym oszczedzaja czas, zwiekszaja
poczucie komfortu, moga monitorowac swoje zdrowie, dba¢ o $rodo-
wisko, korzystajac z systeméw inteligentnego oswietlenia czy ogrze-
wania. Swiadomo$¢ uzytkownikéw zmienia sie wraz z rozwojem IoT.
Wyniki badan pokazuja, ze spoteczenstwo korzysta z réznych urzg-
dzen Internetu rzeczy, cho¢ nie do konca znajac jego pojecie. Nawet
$wiadome korzystanie z urzadzen 10T nie uchroni nas w petmi przed
zagrozeniami, poniewaz nie zawsze mozemy dokonywac¢ chocby ak-
tualizacji oprogramowania, nie mamy dostepu do interfejsu. JesteSmy
zanurzeni w cyfrowym $wiecie, gdzie nasz smartfon stat sie przedtuze-
niem reki, dzieki czemu mozemy obstugiwac rézne urzadzenia na od-
legtos¢. Wszystko to realizowane jest poprzez najnowsze technologie,
sieci rozproszone, sieci bezprzewodowe. [oT jest obecnie technologig,
ktéra daje nam nowe mozliwosci. Niestety uzytkownicy chcacy wyko-
rzystywac te nowinki technologiczne muszg sie zgadza¢ na przekazy-
wanie swoich danych prywatnych, np. poprzez dostep do geolokaliza-
cji, poprzez akceptacje dostepu aplikacji obstugujacych urzadzenia IoT
do danych zawartych w smartfonie. Kazdy staje przed dylematem: czy
wazniejsza jest dla mnie wygoda, che¢ zaoszczedzenia czasu, przy jed-
noczesnym ,$wiadomym” oddawaniu swojej prywatnosci czy rezygna-
cja z dobrodziejstw oferowanych przez loT. Z badan wynika, ze uzyt-
kownicy pomimo wielu zagrozen oraz wysokich kosztéw, korzystaja
i zamierzajg w przysztosci korzystac z urzadzen IoT.
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,Podtaczenie catego naszego Swiata do internetu moze potencjalnie
przynie$¢ ogromne korzysci, ale dopdéki wszystkie podmioty nie we-
zma na siebie zadan zwigzanych z zapewnieniem bezpieczenstwa, do-
poki IoT bedzie raczej problemem, a nie rozwigzaniem”*’.

Dziatania panstw powinny zmierza¢ do poprawy bezpieczenstwa
nie tylko poprzez zwiekszanie naktadéw finansowych, ale réwniez
poprzez dostosowanie regulacji prawnych w stosunku do nowych
technologii. Regulacje te powinny dawa¢ mozliwo$¢ wykorzystania
technologii [oT nie tylko indywidualnym uzytkownikom, ale réwniez
instytucjom publicznym, firmom, przy zachowaniu ochrony danych
przesytanych w sieci. By zwiekszy¢ swiadomos$¢ spoteczng korzysci
i zagrozen ptynacych z uzytkowania IoT powinno by¢ organizowanych
wiecej kampanii spotecznych i edukacyjnych przedstawiajgcych tech-
nologie 10T, zaréwno jej zalety, ale i wady. Edukacja uzytkownikéw
[oT jest jednym z elementéw na poprawe bezpieczenstwa ich samych,
ale takze na bezpieczenstwo catych spotecznosci. Warto przedstawiac
koncepcje IoT wszystkim pokoleniem, a w szczegélnos$ci mtodym lu-
dziom, by wyksztatci¢ w nich postawe spotecznego obowiazku dbania
o dobro wspoélne, dbania o przekazywane informacje.
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