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Sztuczna inteligencja -
zagrozenie czy bezpieczenstwo?

Artificial intelligence -threat or security?

Abstrakt. Postep technologiczny na przestrzeni ostatnich lat doprowadzit do wysokie-
go rozwoju sztucznej inteligencji (SI), ktéra niesie ze sobg wiele pozytywnych aspek-
téw, ale jednoczes$nie moze doprowadzi¢ do naruszenia praw podstawowych jednostek
i tym samym zagrozi¢ bezpieczenstwu spotecznemu. Wychodzac zatem od zagadnien
zwigzanych z rozwojem i zagrozeniami ze strony SI, podjeta zostata analiza prawna
polityki regulacyjnej w odniesieniu do praw cztowieka.

Stowa kluczowe: sztuczna inteligencja, system SI, Al, nowoczesne technologie, zagro-
zenia, bezpieczenstwo

Abstract. Technological progress in recent years has led to the high development of
artificial intelligence (AI), which brings many positive aspects, but at the same time can
lead to the violation of the fundamental rights of individuals and thus threaten social
security. Therefore, starting from the issues related to the development and threats
from Al, a legal analysis of the regulatory policy in relation to human rights was un-
dertaken.
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Wstep

W procesie rozwoju i wptywu nowoczesnych technologii, a szczegél-
nie sztucznej inteligencji (SI) (artificial intelligence, Al), na zycie i funk-
cjonowanie spoteczenstwa istotng staje sie kwestia dotyczaca granic
rozwoju i ich oddzialywania spotecznego. Zjawisko to bowiem staje
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sie przyczyna zagrozenia dla poczucia bezpieczenstwa spoteczenstwa
miedzy innymi na ptaszczyznie etycznej jak i prawnej, dlatego tez duza
wage przyktada sie do probleméw zwigzanych z ochrong praw cztowie-
ka. Istotnymi zagrozeniami stajg sie zatem potencjalne dyskryminujace
dziatania tej technologii dotyczace naruszenia prywatnosci, wyklucze-
nia cyfrowego, rosngcej nieréwnosci oraz bezrobocia. W zwigzku z tym
nalezy zauwazy¢, iz rozwdj nowoczesnych technologii SI niesie ze soba
nowe wyzwania w zakresie prawodawstwa normujacego wspomniane
kwestie. Wychodzac zatem od rozwijajgcego sie do$¢ szybko systemu
sztucznej inteligencji w kontekscie rozwoju gospodarczego, podjeto
prébe okreslenia sytuacji prawnej polityki regulacyjnej w zakresie SI,
majacej przetozenie na bezpieczenstwo spoteczne.

Rozwdj i zagrozenia SI

Sztuczna inteligencja jest systemem informatycznym stworzonym
przez cztowieka rozwijajacym sie jako multidyscyplinarny obszar ba-
dawczy. Dlatego tez przyjac¢ nalezy, iz powstat on na przecieciu nauk
filozoficznych, matematycznych, ekonomicznych, psychologicznych,
neuronauki, teorii kontroli, robotyki oraz inzynierii komputerowej.!
W ramach wspomnianego obszaru rozwijanych jest szereg technologii
obliczeniowych i informatycznych, a do gtdéwnych ich funkcji nalezy za-
liczy¢ uczenie maszynowe, przetwarzanie jezyka naturalnego, automa-
tyczne wnioskowanie, przewidywanie, optymalizowanie, nawigowanie
i rekomendowanie, rozpoznawanie oraz generowanie mowy i obrazu.
Sztuczna inteligencja poprzez swe zastosowania jest technologia dy-
namicznie transformujaca dotychczasowe modele gospodarcze, relacje
spoteczne, organizacje panstwa oraz stosunki miedzynarodowe. Nie-
watpliwie kompetencja podstawowa, na ktorej opiera sie stosowanie
sztucznej inteligencji jest nauka o danych (data science). Dlatego tez

1 Zob. A. Berdowska, Wspomaganie procesu rekrutacji pracownikéw za
pomocq chatbotéw - analiza wybranych rozwiqzan, Zarzadzanie Zasobami
Ludzkimi 2018, Nr 5, s. 93-112; M. Jankowska-Augustyn, Podmiotowos¢
prawna sztucznej inteligencji? [w:] A. Bielska-Brodziak (red.), O czym méwig
prawnicy, méwigc o podmiotowosci, Katowice 2015, s. 171.
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mowa jest zatem o nowej gospodarce opartej na niewidzialnych akty-
wach, gdzie dzieki sztucznej inteligencji catkowicie zmienia sie sposéb
poznania, przetwarzania oraz organizacji rzeczywistosci. Sztuczna in-
teligencja wykraczajac poza ograniczenia umystowe cztowieka moze
przewidywac zjawiska i zachowania, autonomizowaé¢ maszyny i pro-
cesy, czy wreszcie rozumie¢ sytuacje tak zlozone, ze nie bylby tego
w stanie, w tak szybkim czasie, dokona¢ ludzki umyst. Nowoczesne
technologie powigzane ze zjawiskiem cyfrowej transformacji (digital
transformation) spoteczenstwa majg zatem niewatpliwie wptyw na
kazdy obszar ludzkiej egzystencji.?

Obok szans zwigzanych z ekspansja technologiczng istnieja takze
liczne zagrozenia, gdzie do najczestszych mozna zaliczy¢ ryzyko nad-
miernej inwigilacji spoteczenstwa.® Istotnymi sg rowniez wieloptasz-
czyznowe zagrozenia prawa do prywatnosci oraz zagrozenia wynika-
jace z istnienia zdematerializowanej cyberprzestrzeni (m.in. phishing,
spamming, kradziez tozsamosci, sniffing, mowa nienawisci ,hejt”, deep
fakes). Do zagrozen natomiast o charakterze ogélnospotecznym mozna
zaliczy¢ wykluczenie cyfrowe, luke cyfrowa lub podziat cyfrowy, digital
divide oraz przestepczo$¢ komputerowq. Nalezy przy tym podkresli¢,
iz technologia sama w sobie wymyka sie spod ocen etycznych, a klu-
czowym w tej mierze staje sie przede wszystkim sposéb jej wykorzy-
stania.*

Rozwéj technologiczny jest uwarunkowany dostepem do mozli-
wie najwiekszej ilosci danych, poniewaz to dane sg podstawowym
motorem napedowym wszelkich zjawisk technologicznych. Istnienie
i mozliwos$¢ dalszego rozwoju Al uzaleznione jest od olbrzymich zaso-

2 K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii, cz. |,
rozdz. I, 2015, LEX, s. 191.

3 Zob. TE Chan, System oceny obywateli w Chinach powstrzymat juz
ludzi od 11 min lotéw i 4 mIn podrézy pociqgiem, https://businessinsider.
com.pl/lifestyle/podroze/system-oceny-obywateli-w-chinach-efekty-
dzialania/7yl1phz (dostep: 30.03.2023).

* M. Bellon, Szef technologicznego giganta: Al podzieli swiat. Spoteczeristwa
bez niej bedq biedniejsze i stabsze, https:/ /businessinsider.com.pl/technologie/
marc-benioff-ceo-salesforce-o-sztucznej-inteligencji/zx4tq1m (dostep:
26.03.2023).
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béw danych, a stopniowe upowszechnienie Al nalezy wigza¢ réwniez
z mozliwoscig analiz olbrzymich, ztoZonych nawet z miliardowych ilo-
$ci rekordow, baz danych (Big Data).> Dlatego tez najistotniejszym za-
gadnieniem wigzacym rozwoj technologiczny z bezpieczenistwem dla
spoteczenstwa jest pytanie o prawny status danych.

Prawna polityka regulacyjna
w zakresiesztucznej inteligencji

Wraz z rozwojem ,nowoczesnych technologii” zawsze pojawiajg sie
problemy dotyczace zaréwno etycznych, jak i prawnych regulacji zwia-
zanych z zasadami funkcjonowania komputeréw oraz robotéw. Najcze-
$ciej stawiane pytania w tym zakresie odnosza sie do kwestii stanowie-
nia prawa i paradoksalnie dotycza one odpowiedzialnosci cztowieka za
podejmowane dziatania przy wykorzystaniu komputeréw, jak rowniez
odpowiedzialnos$ci komputeréw za dziatania w stosunku do cztowie-
ka.® W szerokich obszarach dziatalnosci komputeréw zdolnych do ana-
lizy oraz rozwigzywania problemoéw rodzi sie wiele dylematéw odno-
$nie pojawiajacych sie nowych zagadnien i niejasnosci, a szczegdlnie
w zakresie etyki. Dylematy te staja sie fundamentalnym elementem
okreslajacym stopien odpowiedzialnosci, ktéry stanowi jednocze$nie
jeden z wiekszych probleméw prawnych w kontekscie nowoczesnych
technologii. Powstaje zatem stuszny podstawowy dylemat dotyczacy
procesu stanowienia prawa w konteks$cie dziatan SI, dotyczacy tego czy
komputery moga by¢ odpowiedzialne za swoje dziatania oraz czy od-
powiedzialno$¢ za komputer ponosi tworca lub wtasciciel oprogramo-
wania czy posiadacz rzeczy. Nalezy stwierdzi¢, iz podstawowa odpo-
wiedzig na ten dylemat jest kwestia ustalenia posiadania osobowosci
prawnej. Natomiast w réznych stanowiskach teoretykéw prawa dowo-

5 M. Rojszczak, Prawne aspekty systemow sztucznej inteligencji - zarys
problemu [w:] Sztuczna inteligencja, blockchain, cyberbezpieczenistwo oraz
dane osobowe, red. K. Flaga-Gieruszynska, ]. Gotaczynski, D. Szostek, Warszawa
2019, s. 3-6.

¢ S. Braman, Change of State: Information, Policy, and Power, Cambridge:
MIT Press, 2006, s. 278.
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dzi sie, iz powinno sie rozréznia¢ zachowanie robotéw jako narzedzi
interakcji miedzyludzkich z zachowaniem robotéw jako podmiotéw
w sferze prawnej.” W obecnym rozwoju nowoczesnych technologii
omawiana kwestia staje sie kluczowym priorytetem dla zadan usta-
wodawcy, tym bardziej, iz prawna doktryna cyberodpowiedzialnosci
jest szczegolnie istotna w obliczu zmian zycia w warunkach rozwoju
sztucznej inteligencji.

Obecnie zasady odpowiedzialnosci okresla uksztattowane w sferze
prawa rozréznienie miedzy hardware i software, dlatego tez potencjal-
ne niebezpieczenstwo stwarzane przez sztucznie inteligentne maszy-
ny zwieksza sie z momentem powstania, a szczegdlnie gdy staja sie
one mobilne. Dynamika rozwoju cyberprzestrzeni oraz sztucznej in-
teligencji i robotyki znacznie przewyzszajg mozliwosci prawodawcow.
Sztuczna inteligencja nie doczekata sie jeszcze definicji legalnej, cho¢
w oparciu o dziatania SI funkcjonuja m.in. programy do automatycz-
nego tworzenia informacji, programy asystentéow gtosowych (Google
Assistant), programy diagnostyczne stosowane w medycynie, rozpo-
znawania twarzy.’ Technologia SI moze by¢ rowniez wykorzystywana
w $Swiadczeniu ustug prawnych, gdzie znane s3 juz zastosowania SI
w informatyce prawniczej, w procesie tworzenia prawa i rozstrzyga-
nia sporéw on-line. ** Stosowanie technologii SI zatem coraz czeSciej
porusza kwestie natury prawnej. Polityka regulacyjna dotyczaca SI
znajduje rowniez swoje odzwierciedlenie w strategiach, ktére ksztat-
tuja tym samym obraz przysztych regulacji i s3 podstawowym elemen-
tem w procesie stanowienia prawa.'! Dlatego tez zagadnienie SI wraz

7 U. Pagallo, The Laws of Robots Crimes, Contracts, and Torts, Dordrecht
Heidelberg New York: Springer, 2013, s. 79.

K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnos¢, Toru: Wydawnictwo
Adam Marszatek, 2019, s. 110.

° G. Hallevy, Liability for Crimes Involving Artificial Intelligence Systems,
Switzerland: Springer, 2015, s. 3.

1}, Gozdziaszek, Perspektywy wykorzystania sztucznej inteligencji
w posteowaniu sqdowym, ,,Przeglad Sadowy” 2015, nr 10.

1D, Dervanovi¢, “Inhuman Lawyer:Developing Artificial Intelligence in the
Legal Profession.” In Robotics, Al and the Future of Law, ed. Marcelo Corrales,
Mark Fenwick, and Nikolaus Forgo, 209-34. Singapore: Springer, s. 209.
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z strategiami regulacyjnymi najlepiej odzwierciedlaja obecne tenden-
cje ustawodawcze zwigzane z rozwojem nowoczesnych technologii.
Polityka regulacyjna dotyczaca SI zaktada ewidentnie potrzebe zmian
regulacyjnych podyktowanych wzgledami etyki SI wynikajgcymi z ko-
niecznosci powiazania jej z warto$ciami o charakterze powszechnym.
Chodzi tu zatem przede wszystkim o ochrone danych, prawo do pry-
watnosci, ochrone wtasnosci intelektualnej, ustalenie zasad odpowie-
dzialno$ci karnej i cywilnej. W zwiazku z tym cele przysztej regulacji
wydaja sie by¢ oczywiste i standardowe, jednak w kontekscie samego
stanowienia prawa we wskazanym obszarze, polityka poszczego6lnych
panstw zasadniczo sie r6zni, gdyz panstwa cztonkowskie Unii Europej-
skiej (UE) minimalizujg swoje zaangazowanie w stanowieniu nowego
prawa odnos$nie SI oczekujgc regulacji na poziomie Parlamentu Euro-
pejskiego.!?

Sztuczna inteligencja jest zagadnieniem interdyscyplinarnym, dla-
tego tez w tych okoliczno$ciach wymagana jest strategia wypracowana
w oparciu o ztozong analize uwzgledniajaca wiele aspektéw zjawiska
SI.13 Polska stoi na stanowisku popierajacym Kkraje odmawiajgce nada-
nia systemom SI statusu obywatelstwa, czy tez osobowos$ci prawne;j.
Opowiada sie zatem za koncepcja supremacji cztowieka nad systemami
SI, a przez to odpowiedzialnoscig ludzka, osobistg, czy tez oséb praw-
nych, ktorych cztowiek jest zatozycielem i zarzadca. Rezim prawa pry-
watnego miedzynarodowego réwniez nie dopuszcza czynnego udziatu
typu sztucznej inteligentnej osoby prawnej w obrocie prawnym.

W niedalekiej przysztosci zycie spoteczne toczy¢ sie bedzie w Srodo-
wisku wszechobecnych systeméw autonomicznych realizujacych wta-
sne, a nie ludzkie procesy decyzyjne. Stanowisko panstwa oraz prawa

12 Rezolucja Parlamentu Europejskiego z dnia 16 lutego 2017 r. zawierajaca
zalecenia dla Komisji w sprawie przepiséw prawa cywilnego dotyczacych
robotyki, 2015/2103(INL); Komunikat Komisji do Parlamentu Europejskiego,
Rady Europejskiej, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionéw ,Sztucznainteligencjadla Europy”, Bruksela (25.04.2018),
COM (2018) 237 final.

13 M. Hildebrandt, ,From Galatea 2.2 to Watson- and back?” In Human Law
and Computer Law: Comparative Perspectives, ed. Mireille Hildebrandt, and
Jeanne Gaakeer, 23-45. Dordrecht: Springer, 2013, s. 42.
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jestjednak dosy¢ jasne w tym zakresie, gdyz z punktu widzenia konsty-
tucji to cztowiek decyduje o funkcjonowaniu panstwa, czy to w sposéb
bezposredni czy tez posSredni. Przesuniecie natomiast punktu ciezko-
$ci na systemy autonomiczne spowoduje, iz takie sytuacje przestang
w wiekszos$ci mie¢ miejsce. Poki co kazdy przejaw dziatalnosci czto-
wieka jest wobec niezmiennych podstaw konstytucyjnych kreowany
przez wole wspétobywateli. W pracach nad odpowiednim usankcjono-
waniem SI, kluczowa jest decyzja odnosnie przyjecia zatozenia konsty-
tucyjnego, iz wszelkie systemy autonomiczne muszg podlega¢ kontroli
cztowieka z niezbywalnym prawem do ingerencji oraz zmiany decyzji
SI, az po jej wytaczenie, co powinno stanowi¢ punkt wyjscia do dalszych
prac oraz dyskusji. Okreslenie zatem tej sytuacji na poziomie konstytu-
cyjnym przektada¢ sie powinno na regulacje prawne na ptaszczyznie
ustawowej. W zwiazku z tym zapotrzebowanie na wprowadzenie nor-
my generalnej w omawianym zakresie wydaje sie by¢ oczywiste, tym
bardziej w $wietle standardéw konstytucyjnych oraz konwencyjnych.
Nalezy przy tym podkresli¢, iz wszystkie normy konstytucyjne czynia
cztowieka centralnym punktem systemu prawa, co wynika z Konstytu-
cji Rzeczpospolitej Polskiej (art. 1 Konstytucji RP)'*. Podobne zatozenia
wynikajg réwniez z europejskiej konwencji praw cztowieka (EKPC)'®
oraz Karty praw podstawowych Unii Europejskiej (KPP).'¢

Na podstawie powyzszych regulacji prawnych nieakceptowalne jest
aktualnie, aby maszyny miataby w jakimkolwiek stopniu sta¢ wyzej niz
prawa i wolno$ci cztowieka, poniewaz to wiasnie cztowiek pozostaje
jedynym centrum i celem tych praw, natomiast system technologiczny
SI powinien zawsze odgrywac role stuzebng wobec cztowieka. Dlate-
go tez konstruowanie norm nizszego rzedu odno$nie funkcjonowa-
nia SI musi niewatpliwie pozostawa¢ w zgodzie z prawami cztowieka

1* Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r,, Dz.U.
1997 r.nr 78, poz. 483.

15 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci
sporzadzona w Rzymie dnia 4 listopada 1950 r, zmieniona nastepnie
Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2, Dz.U. 1993 r. nr 61,
poz. 284.

16 Karta Praw Podstawowych Unii Europejskiej, Dz.Urz. UE C 326, s. 391.
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i nie moze tych praw w zaden sposéb naruszac.!” Chodzi zatem przede
wszystkim o prawa cztowieka do poszanowania jego Zycia prywatnego
i rodzinnego, domu i korespondencji, komunikowania sie oraz ochrony
czciidobrego imienia oraz decydowania o swoim zyciu osobistym (art.
47 Konstytucji RP, art. 7 KPP UE oraz w art. 8 EKPC). Dotyczy to row-
niez jego danych osobowych (art. 8 KPP i RODO'®), wolnos$ci wypowie-
dzi (w art. 54 Konstytucji RP, art. 11 KPP UE oraz w art. 10 EKPC) oraz
nie moze takze dziata¢ w sposéb dyskryminujacy (art. 32 Konstytucji
RP, art. 21 KPP UE oraz art. 14 EKPC).

Zabezpieczeniem przed wszelkim zagrozeniem odno$nie nadmier-
nego rozwoju systeméw SI ograniczajacego prawa cztowieka jest nie-
watpliwie RODO, gdyz dostep do danych ma fundamentalne znaczenie.
Dlatego tez osiggniecie okreslonych zatozonych celéw SI mozliwe jest
wytacznie przy uzyskaniu ogromnej liczby spersonalizowanych, wraz-
liwych informacji. Istnieje zatem niebezpieczenstwo, iz ze wzgledu na
wymogi technologii potrzeba wyrazenia zgody na przetwarzanie da-
nych osobowych stanie sie jedynie pustg formalnoscia. Natomiast bez
udzielenia takiej zgody w zasadzie nie da sie wlasciwie zy¢ w nowocze-
snym spoteczenstwie, a idgc dalej, potrzeba zwiekszenia funkcjonalno-
$ci systemu technologicznego jako cato$ci wymusi w praktyce rezygna-
cje albo z przepiséw RODO, albo z ich rzeczywiscie proobywatelskiej
interpretacji.t®

W $wietle praw cztowieka, istnienie normy podstawowej, ktora za-
wsze uznawataby wole cztowieka za wazniejsza od woli maszyny (SI),
wydaje sie by¢ czym$ oczywistym, ktérg to norme mozna zar6wno

17 B. Oreziak, Prawa cztowieka jako determinanta sztucznej inteligencji?
Propozycja kryteriow i dyrektyw zastosowania sztucznej inteligencji do uzytku
praktycznego, [w:] Prawo sztucznej inteligencji, red. L. Lai, M. Swierczynski,
C.H.Beck, Warszawa 2020, s. 245.

18 Rozporzadzenie PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, Dz. Urz. UE.L.2016.119.1.

19D, Cwiklak, Mdj brat robot. Kiedy zastqpiq nas maszyny? 2017, https://
www.newsweek.pl/biznes/roboty-i-ludzie-maszyny-i-technologia-zastapia-
nas-w-pracy/c537m19 (dostep: 30.03.2023).
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wpisa¢ do konstytucji, jak réwniez zrekonstruowaé¢ na podstawie ist-
niejacych juz przepisé6w konstytucyjnych czy konwencyjnych. Rekon-
strukcja jednak takiej normy rodzi pytania o odpowiedzialno$¢ za dzia-
tanie SI podlegtej cztowiekowi. Jak réwniez o rzeczywiste mozliwosci
faktyczne i prawne realizacji takiej nadrzednos$ci. Mozna zatem stwier-
dzi¢, iz rozwo6j prawa zmierza w omawianym zakresie do swoistej hi-
pokryzji normatywnej polegajacej na deklaratywnym przyjmowaniu
wskazanej nadrzednosci z réwnoczesnym faktycznym powierzeniem
decyzji maszynom $wiata.

Sztuczna inteligencja w regulacjach
Unii Europejskiej - Biala Ksiega

Komisja Europejska opublikowata Biala Ksiege w sprawie sztucznej
inteligencji, ktébra mozna uzna¢, jako Europejskie podejscie do dosko-
natoéci i zaufania.?’ Opublikowanie i przedstawienie opracowan z tego
zakresu miato na celu przede wszystkim znalezienie odpowiedniego
kierunku dziatan organéw Unii Europejskiej oraz ustalenie wymagan
jakie powinny speinia¢ ramy prawne dla rozwoju sztucznej inteligen-
cji. Zwrdocono rowniez uwage na korzysci zwigzane z rozwojem techno-
logii, ktéra ma by¢ dostosowana do intereséw panstw cztonkowskich
Unii Europejskiej i przede wszystkim do jej obywateli?!. Kwestie te
zostaly ujete réwniez w opracowaniach Grupy Ekspertow Wysokiego
Szczebla ds. Sztucznej Inteligencji powotanej przez Komisje Europej-
ska. Istotnym aktem przywotanej Komisji jest dokument: ,Wytyczne
z zakresie etyki dotyczace godnej zaufania sztucznej inteligencji” z dnia
10 kwietnia 2019 roku?2 Celem przywotanego dokumentu jest promo-
wanie godnej zaufania sztucznej inteligencji, ktéra powinna posiada¢

20 Biata Ksiega w sprawie sztucznej inteligencji Europejskie podejscie do
doskonatosci i zaufania z dnia 19 lutego 2020 r.,, COM (2020) 65 final.

2L D. Lubasz, Konstruowanie humanocentrycznej SI z wykorzystaniem
instru-mentow prawnych ochrony danych osobowych w: Sztuczna inteligencja
w kontekscie ochrony danych osobowych, 2020, s. 20.

22 Grupa Ekspertow Wysokiego Szczebla ds. Sztucznej Inteligencji, Wytyczne
w zakresie etyki dotyczqce godnej zaufania sztucznej inteligencji, 2019.
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trzy cechy majace charakteryzowa¢ wyposazony w nig system, przez
caty jego cykl zycia. Powinna zatem by¢ zgodna z prawem, tj. przestrze-
gac¢ wszystkich obowigzujacych przepiséw ustawowych i wykonaw-
czych oraz powinna by¢ etyczna - zapewniajgc zgodno$¢ z zasadami
i warto$ciami etycznymi i w koncu solidna zaréwno z technicznego,
jak i ze spotecznego punktu widzenia, czyli nie przynoszaca zadnych
niezamierzonych szkdd.?® Nalezy przy tym podkresli¢, iz wspomniane
wytyczne stanowia tylko istotne wskazéwki do bezpiecznego korzy-
stania ze sztucznej inteligencji, natomiast nie posiadajag mocy wigzacej
dla organéw Unii Europejskiej. W zwigzku z tym warto przywotac kilka
istotnych wymogdw, na ktore ten dokument stawia. Systemy sztucznej
inteligencji powinny zatem wskazywac na przewodnia i nadzorczg role
cztowieka i zapewnia¢ odpowiednig ochrone prywatnosci oraz zarza-
dzanie danymi. Kolejny istotny wymoég dotyczy dazenia do poprawy
identyfikowalnos$ci i mozliwosci kontrolowania systeméw. SI powinna
réwniez w sposob przejrzysty i proaktywny przekazywac¢ zaintereso-
wanym stronom informacje na temat mozliwo$ci i ograniczen systemu,
co powinno stac sie istotng wskazéwka dotyczaca odpowiedniej dzia-
talnos$¢ edukacyjnej polepszajacej Swiadomo$¢ spoteczenistwa w tym
zakresie.?*

Powyzsza analiza wskazuje ewidentnie istotng potrzebe udziatu
cztowieka w kontekscie tworzenia systemow Sl iich nadzorowania. Ce-
lem zatem wszystkich regulacji Unii Europejskiej w kontekscie rozwo-
ju Sl jestizawsze powinna by¢ maksymalizacja korzysci, jakie przynosi
sztuczna inteligencja, przy jednoczesnym ograniczeniu ryzyka niosga-
cego ze sobg, gdyz wdrozenie sztucznej inteligencji powinno stuzy¢
dobru ogélnemu. W zwiagzku z tym opracowania organéw Unii Euro-
pejskiej skupiaja sie miedzy innymi na kwestii ochrony danych osobo-
wych, gdzie mozna zauwazy¢ wiele podstawowych problemoéw. Nalezy
do nich zaliczy¢ sprzeczno$¢ miedzy innowacjami w obszarze big data
a ochrong danych, wdrazanie big data zgodnie z wymogami spotecz-
nymi i etycznymi, zapewnienie bezpieczenstwa przeptywu danych
osobowych, ograniczenia techniczne, przede wszystkim w kontekscie

23 Ibidem, s. 2.
% Ibidem, s. 3.
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anonimizacji i pseudonimizacji, pochodzenie danych z innego rodza-
ju Zrédet, w tym takze ze Zrodet niezweryfikowanych badZ niezaufa-
nych, koniecznos¢ zapewnienia bezpieczenstwa danych osobowych na
szczeblu globalnym i uregulowanie w odpowiedni sposéb obowigzkow
administratoréw danych.?

Sztuczna inteligencjaa prawa cztowieka

W zwigzku z tym, Ze sztuczna inteligencja jest rozwigzaniem innowa-
cyjnym i niesie ze sobg spore ryzyko, zarowno Unia Europejska jak i jej
panstwa cztonkowskie dostrzegaja konieczno$¢ wprowadzenia regula-
cji nowych technologii z poszanowaniem dla ludzkiej godnosci i praw
cztowieka. Podstawowym aktem Prawa Unii Europejskiej regulujagcym
podstawowe prawa cztowieka jest Karta Praw Podstawowych (KPP).26
Dlatego tez wedtug art. 1 ww. aktu godno$¢ cztowieka jest nienaruszal-
na, musi by¢ szanowana oraz chroniona i kazdy ma prawo do ochrony
danych osobowych (art. 8 KPP). Ponadto dane te powinny by¢ prze-
twarzane rzetelnie w okres$lonych celach i za zgoda osoby zaintereso-
wanej lub na innej uzasadnionej podstawie przewidzianej ustawg, jak
réwniez kazdy ma prawo do dostepu do zebranych danych, ktére go do-
tycza i prawo do dokonania ich sprostowania. Tworzenie i regulowanie
sztucznej inteligencji w $cistym zwigzku z prawami cztowieka jest jed-
nak na skale $wiatowa rzadkim zjawiskiem, jak np. w Azji (szczegdlnie
w Chinach), gdzie przy tworzeniu systemow Al, takie warto$ci jak god-
nos¢ i inne podstawowe prawa cztowieka nie odgrywaja bowiem istot-
nej roli.?” Zgodnie z zaleceniami organ6w Unii Europejskiej, rozwijanie
algorytmoéw sztucznej inteligencji w UE powinno odbywac sie nie tylko
z poszanowaniem godnosci cztowieka, ale takze z jednoczesng ochro-
na danych osobowych obywateli UE. W tym konteks$cie warto wskazac,
ze od 2018 roku na terenie catej Unii Europejskiej obowigzujg przepi-

%5 D. Lubasz, Konstruowanie humanocentrycznej Sl..., op.cit, s. 21.

26 Karta Praw Podstawowych Unii Europejskiej (2016/C 202/02).

27 Deloitte, Europejskie regulacje dot. sztucznej inteligencji, https://
www?2.deloitte.com/pl/pl/pages/doradztwo-prawne/articles/europejskie-
regulacje-sztuczna-inteligencja-COVID-19.html (dostep: 30.03.2023).

-41 -



Zblizenia Cywilizacyjne XIX (3)/2023

sy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE? i jest
to ogdblne rozporzadzenie o ochronie danych (RODO). Wprowadzanie
sztucznej inteligencji powinno odbywac sie zatem zgodnie z ww. regu-
lacjg, ktéra obowigzuje jedynie na terenie panstw cztonkowskich Unii
Europejskiej. W tym miejscu warto przywotaé tres¢ art. 22 ust. 1 RODO
ktéry wskazuje na zapewnienie interwencji cztowieka w przypadku
podejmowania decyzji w spos6b zautomatyzowany. Zgodnie z ww. re-
gulacja, osoba, ktorej dane dotycza, ma prawo do tego, by nie podlega¢
decyzji, ktéra opiera sie wylacznie na zautomatyzowanym przetwarza-
niu, w tym profilowaniu i wywotuje wobec tej osoby skutki prawne lub
w podobny sposéb istotnie na nig wpltywa.

Analizujgc przepisy prawa Unii Europejskiej, ktére maja charakter
powszechnie obowigzujacy (rozporzadzenia, dyrektywy), mozna za-
uwazy¢, ze wszelkich regulacji prawnych odnoszacych sie do postepu-
jacego rozwoju sztucznej inteligencji jest stosunkowo niewiele. W przy-
wotywanej juz Biatej Ksiedze wskazano, Zze obecnie Europa znajduje
sie jeszcze na stabej pozycji w dziedzinie zastosowan konsumenckich
i platform internetowych.?® Warte podkreslenia jest rowniez, iz wedtug
zapisow Biatej Ksiegi wykorzystywanie sztucznej inteligencji moze
mie¢ wplyw takze na wartos$ci na ktérych zbudowana jest Unia i nie-
odpowiednie unormowanie tego faktu moze prowadzi¢ do naruszenia
praw podstawowych.?® Istnieje bowiem niebezpieczenstwo, iz systemy
Al mogg ogranicza¢ podstawowe prawa, takie jak miedzy innymi pra-
wo do wolno$ci wypowiedzi i zgromadzen oraz prawo do dochodzenia

28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 . w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz.Urz. .UE.L 2016 Nr 119).

29 Biata Ksiega w sprawie...op.cit,, s. 5.

30 7 badan Rady Europy wynika, ze korzystanie ze sztucznej inteligencji
moze mie¢ wpltyw na wiele praw podstawowych: https://rm.coe.int/
algorithms-and-human-rights-en-rev/16807956b5 (dostep: 29.03.2023).
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odszkodowania na drodze sadowej i rzetelnego procesu. Moga wpty-
wac rowniez na dyskryminacje ze wzgledu na pte¢, rase, pochodzenie
etniczne, religie lub wierzenia, niepeinosprawnos¢, wiek oraz orienta-
cje seksualng i ochrone danych osobowych i zycia prywatnego, czy tez
ochrone konsumentéw. Dlatego tez sztuczna inteligencja jesli bedzie
wprowadzana w sposéb nieprawidtowy, stanowi¢ bedzie potencjalne
ryzyko do naruszenia praw podstawowych obywateli Unii Europej-
skiej.

Zagrozenia, prewencja i bezpieczenstwo

Odnosnie zagrozen dotyczacych praw cztowieka zwigzanych ze sto-
sowaniem sztucznej inteligencji warto odnie$¢ sie miedzy innymi
do Raportu FRA3! (Agencja Praw Podstawowych Unii Europejskiej -
FRA)32 Wskazano w nim wyKkorzystanie systemu Kategoryzacji osdb
bezrobotnych dziatajagcego w 2014 r. w Polsce, gdzie tworzenie profi-
lu kandydata na podstawie wprowadzonych informacji stato sie jedna
z metod przetwarzania tych danych. Skutkowato to zakwalifikowa-
niem cztowieka do jednej z okreslonych kategorii majacy przy tym do-
niosty wptyw na jego przysztos¢. System ten kierowany przez Al uka-
zal problemy zwigzane z wykorzystaniem algorytmoéw stworzonych
poza bezposrednig kontrolg cztowieka w administracji publiczne;j.
Dlatego tez dziatanie systemu spotkato sie z duza krytyka ze strony
spoteczenstwa w zwigzku z brakiem mozliwo$ci zakwestionowania
przyporzadkowania bezrobotnego do konkretnego profilu. Pomimo
konstytucyjnego prawa do zaskarzania orzeczen i decyzji zawarte-
go w art. 78 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwietnia
1997 r,, finalnie w odpowiedzi na te dziatania Rzecznik Praw Oby-

31 Naprawi¢ przysztosé. Sztuczna inteligencia a prawa podstawowe.
Podsumowanie,  https://fra.europa.eu/sites/default/files/fra_uploads/fra-
2021-artificial-intelligence-summary_pl.pdf (dostep: 26.03.2023).

32 Niezalezny o$rodek odniesienia i doskonatosci w zakresie promowania
i ochrony praw czlowieka w UE. Pomaga broni¢ praw podstawowych
wszystkich ludzi zyjacych w UE. European Union Agency For Fundamental
Rights, https://fra.europa.eu/en (dostep: 27.03.2023).
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watelskich ztozyt skarge do Trybunatu Konstytucyjnego. W Raporcie
wyraznie wykazano, Ze stosowanie systemow sztucznej inteligencji
moze naruszac¢ szereg praw podstawowych gwarantowanych przez
Karte praw podstawowych, jak i pozostate akty prawne obowigzujace
w panstwach cztonkowskich UE.

Wiele przedsiebiorstw i organdéw administracji publicznej juz
korzysta lub planuje korzysta¢ z SI i powigzanych technologii. Pra-
ce nad SI s3 jednak wciaz na ré6znym etapie zaawansowania. Nato-
miast w zwigzku z nieuniknionym i niepohamowanym rozwojem
technologii, FRA sugeruje, iz tworzac przyszte akty normatywne
w zakresie sztucznej inteligencji nalezy zapewni¢, aby SI przestrze-
gato wszystkich praw podstawowych zawartych szczegélnie w KPP.
FRA proponuje réwniez zagwarantowanie obywatelom mozliwo-
$ci zaskarzenia decyzji podjetych przez SI. Tym samym istotna jest
weryfikacja dziatania systeméw SI pod wzgledem naruszania praw
podstawowych oraz stworzenie przez UE wspdélnego systemu kontro-
li nad podmiotami korzystajacymi z SI. Pomimo wielu obaw, nalezy
jednak stwierdzi¢, ze obecny rozwéj technologiczny i zwiekszona do-
stepnos¢ danych stwarzaja rowniez wyjatkowa mozliwos¢ lepszego
zrozumienia struktur spotecznych. Mozna to zatem wykorzysta¢ do
wspierania przestrzegania praw podstawowych jak réwniez rozwia-
zania, ktére umozliwia zastosowanie sztucznej inteligencji. Moze to
doprowadzi¢ do lepszego zrozumienia przyczyn, a w konsekwencji
do ztagodzenia skutkéw naruszen praw podstawowych i do zagwa-
rantowania bezpieczenstwa.

Proponowane ramy prawne dla sztucznej inteligencji bazuja na
wyodrebnieniu czterech kategorii systemdw SI. Uzaleznione sg one
od poziomu ryzyka jakie stwarza ich zastosowanie, a mianowicie ry-
zyka niedopuszczalnego, wysokiego, ograniczonego i minimalnego,
co przedstawia ponizsza grafika:
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& UNACCEPTABLE RISK

# HIGH RISK

# LIMITED RISK
(Al systems with specific
transparency obligations)

MINIMAL RISK

Zrédto: Budowanie zaufania przez pierwsze w historii ramy prawne dotyczqce sztucznej
inteligencji, https://ec.europa.eu/info/strategy/priorities-2019-2024 /europe-fit-
digital-age/excellence-trust-artificial-intelligence_pl (dostep: 28.03.2023).

Odnosnie ryzyka niedopuszczalnego (unacceptable)®® zalicza sie
tutaj systemy sztucznej inteligencji sprzeczne z unijnymi wartoscia-
mi poszanowania godno$ci ludzkiej, wolnos$ci, réwnosci, demokracji
i praworzadnosci oraz z prawami podstawowymi Unii, a w tym z Kartg
Praw Podstawowych. Réwniez z prawem do niedyskryminacji, ochro-
ny danych i prywatnosci oraz z prawami dziecka, stwarzajace wyrazne
zagrozenie dla bezpieczenstwa, zrodet utrzymania i praw obywateli.
Wszystkie uznane zostaty za niedopuszczalne. Katalog zakazanych
praktyk w dziedzinie sztucznej inteligencji obejmuje wprowadzanie do
obrotu, oddawanie do uzytku lub wykorzystywanie systemoéw SI. Cho-
dzi tu zatem o systemy stuzgce do manipulowania ludzmi, czyli takie,
w ktérych stosuje sie techniki podprogowe dziatajace na podswiado-
mos$c¢ lub wykorzystuje stabosci pewnych grup oséb, takich jak dzie-
ci, osoby z niepetnosprawno$ciami czy zaburzeniami psychicznymi.

33 Budowanie zaufania przez pierwsze w historii ramy prawne dotyczqce
sztucznej inteligencji, https://ec.europa.eu/info/strategy/priorities-2019-
2024 /europe-fit-digital-age/excellence-trust-artificial-intelligence_pl
(dostep: 28.03.2023).
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Celem takiego systemu jest znieksztalcenie zachowania danej osoby
w spos6b powodujacy lub mogacy spowodowac u tej osoby lub u innej
osoby szkode fizyczng lub psychiczna. Zalicza sie do nich réwniez sys-
temy uzywane przez organy publiczne lub w ich imieniu na potrzeby
oceny lub klasyfikacji wiarygodno$ci os6b fizycznych, prowadzonej
przez okreslony czas na podstawie ich zachowania spotecznego lub
znanych badz przewidywanych cech osobistych lub cech osobowosci
(tzw. social scoring). Wystepuja one w konteks$cie zagrozenia wéw-
czas kiedy punktowa ocena spoteczna prowadzi do krzywdzacego lub
niekorzystnego traktowania niektérych oséb fizycznych lub catych
grup w kontekstach spotecznych. Oczywiscie grup nie zwigzanych
z kontekstami, w ktérych pierwotnie wygenerowano lub zgromadzo-
no dane lub w przypadku, gdy takie traktowanie jest nieuzasadnione
lub nieproporcjonalne do zachowania spotecznego lub jego wagi.
Ponadto zakazane bedzie wykorzystywanie systemow zdalnej
identyfikacji biometrycznej ,w czasie rzeczywistym” w przestrzeni
publicznej do celéw egzekwowania prawa. Chodzi tutaj o systemy
stuzace do identyfikacji 0s6b fizycznych na odlegtos$¢ poprzez porow-
nanie ich danych biometrycznych (np. wizerunku twarzy, chodu, za-
rysu sylwetki) z danymi biometrycznymi zawartymi w referencyjnej
bazie danych. Natomiast chodzi o wspomniang baze, gdzie zbieranie
danych, ich poréwnywanie i identyfikacja odbywaja sie bez znacz-
nego opdznienia. W celu zatem unikniecia obchodzenia przepisow,
za taki system identyfikacji biometrycznej ,w czasie rzeczywistym”,
uznawany bedzie system, w ktérym identyfikacja nastepuje zaréw-
no natychmiast, jak i z niewielkim op6Znieniem. Od tego zakazu pro-
jekt rozporzadzenia przewiduje ograniczone wyjatki, obejmujace
ukierunkowane poszukiwanie ofiar przestepstw, w tym zaginionych
dzieci oraz zapobieganie konkretnemu, powaznemu i bezposrednie-
mu zagrozeniu zycia lub bezpieczenistwa os6b fizycznych lub atako-
wi terrorystycznemu. Wyjatki takie jak, wykrywanie, lokalizowanie,
identyfikowanie lub $ciganie sprawcéw lub podejrzanych o popet-
nienie najciezszych przestepstw, takich jak np. udziat w organizacji
przestepczej, terroryzm, handel ludzmi, zabdjstwo, gwatt czy porno-
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grafia dziecieca.** Chodzi przy tym o przestepstwa, ktére w danym
panstwie cztonkowskim podlegaja karze pozbawienia wolnos$ci lub
$Srodkowi zabezpieczajagcemu polegajacemu na pozbawieniu wolnos$ci
przez okres, ktérego goérna granica wynosi co najmniej trzy lata. Nato-
miast kazde pojedyncze wykorzystanie systemu zdalnej identyfikacji
biometrycznej ,w czasie rzeczywistym” w przestrzeni publicznej do
celéw egzekwowania prawa, wymagac bedzie, co do zasady, uzyskania
uprzedniego zezwolenia udzielonego przez sad lub niezalezny organ
administracyjny panstwa cztonkowskiego. Decyzja co do wykorzysty-
wania tego typu systemow, naleze¢ bedzie do panstw cztonkowskich.
Beda one mogty w ogdle nie przewidzie¢ takiej mozliwosci albo prze-
widzie¢ jg jedynie w odniesieniu do niektérych sposréd wskazanych
wyzej dozwolonych celéw. W przypadku podjecia decyzji o dopuszcze-
niu mozliwosci wykorzystywania systeméw zdalnej identyfikacji bio-
metrycznej ,,w czasie rzeczywistym” w przestrzeni publicznej do celow
egzekwowania prawa, dane panstwo zobowigzane bedzie do przyjecia
niezbednych szczegétowych przepiséw krajowych, regulujacych wyda-
wanie i wykonywanie zezwolen na wykorzystanie systemoéw oraz ich
nadzorowanie.*

Systemy sztucznej inteligencji wysokiego ryzyka (high risk) stano-
wig znaczne zagrozenie dla zdrowia i bezpieczenstwa lub praw podsta-
wowych oséb w Unii Europejskiej, szczego6lnie w kontekscie Karty Praw
Podstawowych. Jest to kluczowa kategoria, na ktérej przede wszystkim
skupia sie projekt rozporzadzenia. Okresla on przy tym zasady klasyfi-
kacji systeméw SI jako systemdw wysokiego ryzyka, wymogi dotycza-
ce wiarygodnej sztucznej inteligencji, jakie systemy wysokiego ryzyka
musza spetniac¢ oraz obowigzki spoczywajace na dostawcach i uzyt-
kownikach takich systeméw. Przyjeta w rozporzadzeniu klasyfikacja
systemow wysokiego ryzyka, wyrédznia dwie grupy. Pierwsza - gdy
projektowane ramy regulacyjne dla sztucznej inteligencji wysokiego

34 Przestepstwa wskazane w art. 2 ust. 2 decyzji ramowej Rady z dnia 13
czerwca 2002 r. w sprawie europejskiego nakazu aresztowania i procedury
wydawania os6b miedzy Panstwami Cztonkowskimi (2002/584/WSiSW),
Dz.U. UE L 190, 18.7.2002, s. 34, z p6Zn. zm.

35 Wniosek w sprawie rozporzadzenia Parlamentu Europejskiego..., op. cit.
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ryzyka wpisuja sie w system unijnego prawodawstwa harmonizacyj-
nego w obszarze warunkéw wprowadzania produktéw do obrotu. Sys-
tem SI wysokiego ryzyka to system przeznaczony do uzycia zwigzane-
go z bezpieczenstwem elementu produktu (safety component) lub sam
jest produktem objetym unijnymi przepisami harmonizacyjnymi. Sg to
w szczegdlnosci dyrektywy i rozporzadzenia oparte na nowych ramach
prawnych, dotyczace produktow takich jak maszyny, zabawki, wyro-
by medyczne, windy czy $rodki ochrony indywidualnej). Jednocze$nie
réwniez produkt, ktérego zwigzanym z bezpieczenistwem elementem
jest system SI lub sam system SI jako produkt, podlega na podstawie
wyzej wskazanych przepiséw harmonizacyjnych ocenie zgodnoS$ci
przeprowadzanej przez osobe trzecig w celu wprowadzenia tego pro-
duktu do obrotu lub oddania go do uzytku.3¢

Druga grupa obejmuje zastosowania SI obecnie uznane za obar-
czone wysokim ryzykiem. Chodzi zatem o systemy wykorzystywane
w obszarach dotyczacych identyfikacji i kategoryzacji biometryczne;j
0s6b fizycznych, zarzadzajace infrastrukturg krytyczng i jej eksploata-
cja, systemy dotyczace ksztatcenia i szkolenia zawodowego. Nastepnie
systemy odno$nie zatrudnienia, zarzadzania pracownikami i dostep do
samozatrudnienia, dostep do podstawowych ustug prywatnych oraz
ustug i $wiadczen publicznych, a takze korzystanie z nich. Jak ré6wniez
Sciganie przestepstw, czyli m.in. systemy przeznaczone do wykorzy-
stania przez organy $cigania. Zalicza sie roOwnieZ zarzadzanie migracjg,
azylem i kontrolg graniczng oraz sprawowanie wymiaru sprawiedliwo-
$ci i procesy demokratyczne.

Projekt rozporzadzenia przewiduje mozliwo$¢ dodawania, w dro-
dze aktow delegowanych przyjmowanych przez Komisje, kolejnych sys-
temow wysokiego ryzyka przeznaczonych do wykorzystania w wyzej
wskazanych obszarach i okresla szczeg6towe kryteria, ktérymi Komi-
sja ma sie kierowa¢ w tym zakresie. W odniesieniu do niektorych sys-
temow sztucznej inteligencji, biorac pod uwage specyficzne ryzyko ma-
nipulacji - ograniczone ryzyko (limited risk) - jakie stwarzaja, projekt
rozporzadzenia przewiduje wytacznie minimalne obowigzki dotycza-
ce przejrzystosSci. Majg one zastosowanie do trzech grup systeméw SI.

36 Budowanie zaufania..., op.cit.
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Pierwsza, to systemy wchodzgce w interakcje z ludzmi, czyli wszelkie-
go rodzaju chatboty. Chodzi o obowiazek informowania osoby fizycznej
o tym, ze wchodzi ona w interakcje z systemem SI, chyba Ze bedzie to
jednoznacznie wynika¢ z okolicznosci i kontekstu korzystania z syste-
mu. Druga grupa to systemy wykorzystywane do wykrywania emocji
lub okreslania powigzan z kategoriami (spotecznymi) na podstawie
danych biometrycznych. Chodzi tutaj o obowigzek informowania os6b
fizycznych o fakcie stosowania wobec nich tego typu systemoéw. Trzecia
grupa - to systemy, ktére generuja obrazy, tresci dzwiekowe lub tresci
wideo, ktdre tudzgco przypominajg istniejgce osoby, miejsca, obiekty
czy zdarzenia, ktére manipuluja obrazami lub tre$ciami, przez co oso-
bie bedacej ich odbiorca moga sie one fatszywie wydac autentyczne lub
prawdziwe (technologia deepfake). Nalezy do nich obowigzek ujawnia-
nia, Ze tresci zostaty wygenerowane lub zmanipulowane przez system
SI. Powyzsze obowiazki nie beda jednak dotyczy¢ systemow, ktore zo-
staty zatwierdzone na mocy przepiséw prawa do celéw zwigzanych
z egzekwowaniem prawa. Chodzi zatem o przeciwdziatanie i $ciganie
przestepstw oraz sytuacji, gdy zastosowanie technologii deepfake be-
dzie konieczne do wykonywania prawa do wolnosci wypowiedzi i pra-
wa do wolnoSci sztuki i nauki zagwarantowanych w Karcie praw pod-
stawowych Unii Europejskiej z zastrzezeniem odpowiednich gwarancji
zabezpieczajgcych prawa i wolnosci 0s6b trzecich.®”

Systemy z zakresu minimalne ryzyko (minimal risk), to wszystkie
pozostate systemy SI. Stanowig one wiekszo$¢ sposrod obecnie uzywa-
nych na terenie UE, np. systemy stosowane w grach wideo lub filtrach
spamu, jako nie stwarzajace zagrozenia dla praw lub bezpieczenstwa
obywateli lub stwarzajgce zagrozenie minimalne, nie beda podlega¢
zadnym szczeg6lnym wymaganiom i obowigzkom. W odniesieniu do
takich systemo6w projektowane rozporzadzenie obliguje Komisje Eu-
ropejska i panstwa cztonkowskie do zachecania i utatwiania tworzenia
przez branze SI kodeksow postepowania. Na podstawie wspomnianych
kodekséw, dostawcy dobrowolnie stosowaliby wymogi obligatoryjne
przewidziane w rozporzadzeniu dla systemdéw sztucznej inteligencji
wysokiego ryzyka. Projektowana regulacja skupia sie na systemach

37 Wniosek w sprawie rozporzadzenia Parlamentu Europejskiego..., op. cit.
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wysokiego ryzyka, ustanawiajgc przy tym szereg rygorystycznych wy-
magan, ktoérych speinienie warunkuje dopuszczalno$¢ wykorzysty-
wania takich systeméw w Unii Europejskiej. Obejmujg one wdrozZenie
i utrzymywanie systemu zarzadzania ryzykiem, zapewnienie wysokiej
jakosci zbioréw danych treningowych, walidacyjnych i testowych, aby
system dziatal zgodnie z przeznaczeniem i bezpiecznie oraz aby nie
stat sie zZrédtem dyskryminacji, jak réwniez sporzadzanie i aktualizo-
wanie dokumentacji technicznej systemu, automatyczne rejestrowanie
zdarzen. Nastepnie obejmujg réwniez przejrzysto$¢ i udostepnianie
informacji uzytkownikom, aby zapobiec tzw. efektowi czarnej skrzynki
(black box) powodujacemu, Ze niektére systemy sztucznej inteligencji
moga stac sie niezrozumiate lub zbyt skomplikowane dla oséb fizycz-
nych oraz nadzor ze strony cztowieka. Systemy SI bowiem wysokiego
ryzyka musza by¢ skonstruowane tak, aby zapewniony byt skuteczny
nadzor nad nimi ze strony ludzi. W koncu systemy te obejmujg row-
niez doktadnos$¢, solidnosc i cyberbezpieczenstwo. Systemy bowiem
sztucznej inteligencji wysokiego ryzyka musza, w kontekscie ich prze-
znaczenia, osigga¢ odpowiedni poziom doktadnosci, solidnosci i cyber-
bezpieczenstwa oraz dziata¢ z zachowaniem tego poziomu przez caty
cykl zycia. Musza by¢ odporne na btedy, usterki lub niesp6jnosci moga-
ce wystgpi¢ zardwno w samym systemie, jak i w Srodowisku w ktérym
dziata.®®

Projekt rozporzadzenia obliguje panistwa cztonkowskie do przyjecia
krajowych przepiséw ustanawiajacych kary pieniezne za ich narusze-
nie. Wysoko$¢ kar ma by¢ uzalezniona od rodzaju naruszenia. W celu
zapewnienia wdrozZenia i stosowania przepis6w rozporzadzenia, pan-
stwa cztonkowskie zobowigzane beda do ustanowienia lub wyznacze-
nia wlasciwych organéw krajowych. Peini¢ one beda funkcje miedzy
innymi krajowego organu nadzorczego, odpowiedzialnego za wdroze-
nie i stosowanie Aktu w sprawie sztucznej inteligencji. Organy te petic
beda funkcje punktu kontaktowego w relacjach z Komisja oraz repre-
zentujacego panstwo cztonkowskie w Europejskiej Radzie ds. Sztucz-
nej Inteligencji. Ustanowione organy krajowe peini¢ beda réwniez
funkcje organu nadzoru rynku - czyli organu prowadzacego dziatania

38 Ibidem.
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i stosujgcego Srodki nadzoru rynku zgodnie z rozporzadzeniem (UE)
2019/1020.* Organy krajowe pelni¢ beda takze funkcje organu notyfi-
kujacego, czyli organu odpowiadajgcego za opracowanie i stosowanie
procedur koniecznych do oceny, wyznaczania i notyfikowania jedno-
stek oceniajacych zgodnos¢ (jednostek notyfikowanych) oraz ich mo-
nitorowanie. Co do zasady wszystkie trzy wyzej wymienione funkcje
realizowa¢ ma w kazdym panstwie jeden organ krajowy. Dopuszczalne
bedzie jednak ich rozdzielenie pomiedzy rézne organy, jezeli przema-
wia¢ beda za tym wzgledy organizacyjne i administracyjne. Na szcze-
blu unijnym utworzona zostanie nowa instytucja - Europejska Rada ds.
Sztucznej Inteligencji, w sktad ktdérej wejda osoby kierujace krajowymi
organami nadzorczymi. W sktad Rady wejdzie réwniez Europejski In-
spektor Ochrony Danych, bedacy organem doradczym i wspierajacym
Komisje Europejska w obszarze S, poprzez gromadzenie fachowej wie-
dzy i najlepszych praktyki ich udostepnianie panstwom cztonkowskim
oraz poprzez wktad w wypracowywanie jednolitych praktyk admini-
stracyjnych, jak réwniez poprzez wydawanie opinii i zalecen w kwe-
stiach zwigzanych z wdrazaniem rozporzadzenia, w tym w kwestii spe-
cyfikacji technicznych lub norm czy kwestii sporzadzania wytycznych.

W opublikowanym przez Wysokiego Komisarza Praw Cztowieka
Organizacji Narodéw Zjednoczonych (OHCHR)* raporcie ,Prawo do
prywatnosci w erze cyfrowej” przeanalizowano w jaki sposob sztuczna
inteligencja wptywa na prawo ludzi do prywatnosci, zdrowia, eduka-
cji, swobody przemieszczania sie, wolno$¢ zgromadzen i zrzeszania sie
czy wolnosci wypowiedzi. Dokument zawiera negatywna ocene pro-
filowania, automatycznego podejmowania decyzji i innych technologii
uczenia maszynowego. Zdaniem autoré6w dokumentu, panstwa i kon-
cerny technologiczne czesto pospiesznie wtaczaja aplikacje SI, nie do-
chowujac przy tym nalezytej starannosci. Raport wskazuje wiele przy-

39 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1020
z dnia 20 czerwca 2019 r. w sprawie nadzoru rynku i zgodnos$ci produktow
oraz zmieniajace dyrektywe 2004/42/WE oraz rozporzadzenia (WE) nr
765/20081i (UE)nr 305/2011 (Dz.U.L 169z 25.6.2019, s. 1), stanowiace jeden
z elementéw nowych ram prawnych.

40 Wysoki Komisarz Praw Cztowieka ONZ, https://www.ohchr.org/en/
ohchr_homepage (dostep: 29.03.2023).
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padkéw niesprawiedliwego traktowania os6b z powodu niewtasciwego
wykorzystania sztucznej inteligencji, takich jak odmowa $wiadczen so-
cjalnych z powodu zastosowania wadliwych algorytméw lub aresztowa-
nie z powodu wadliwego oprogramowania do rozpoznawania twarzy.
W raporcie Wysokiego Komisarza Narodéw Zjednoczonych ds. praw
cztowieka przedstawione zostaty istotne cechy systemow sztucznej in-
teligencji mogace bezposrednio wptywac na kwestie bezpieczenstwa da-
nych oraz praw cztowieka. Systemy te zazwyczaj opierajq sie na duzych
zbiorach danych, czesto zawierajacych dane osobowe. Zdaniem autoréw
raportu sprzyja to szerokiemu gromadzeniu, przechowywaniu i prze-
twarzaniu danych. Wiele firm z sektora prywatnego optymalizuje ustugi,
aby zebrac jak najwiecej danych. Na przyktad serwisy spoteczno$ciowe
polegaja gtownie na gromadzeniu i komercjalizacji ogromnych ilo$ci
danych o uzytkownikach Internetu. Z kolei tak zwany , Internet rzeczy”
staje sie szybko rosngcym zZrédtem danych wykorzystywanych zaréw-
no przez przedsiebiorstwa, jak i panstwa. Zbieranie informacji odbywa
sie w przestrzeniach intymnych, prywatnych i publicznych. Korzystajacy
z nich brokerzy danych pozyskujg, tacza, analizuja i udostepniaja dane
osobowe niezliczonym odbiorcom. Brakuje jednak kontroli publicznej
nad tymi procesami oraz pozostaje kwestia, w jakim celu te dane s3g po-
zyskiwane. Raport wskazuje réwniez, iz decyzje oparte na sztucznej inte-
ligencji nie sa wolne od bteddw, a efekty moga powodowac ograniczenia
dostepu do praw czlowieka, a przy tym réwniez doktadnos$¢ wykorzy-
stywanych danych jest czesto watpliwa. Szczeg6lnie wyraziScie okazato
sie to podczas wielu badan w czasie pandemii koronawirusa, gdzie ra-
port ukazuje, iz analiza setek medycznych narzedzi dziatajacych z wyko-
rzystaniem sztucznej inteligencji do diagnozowania i przewidywania ry-
zyka COVID-19, opracowanych z duzymi nadziejami, wykazata, ze zadne
z nich nie nadawato sie do uzytku klinicznego. Jako$¢ danych, na ktérych
pracujg algorytmy sztucznej inteligencji, to ogromny problem, poniewaz
zaréwno mogg by¢ one wadliwe i dyskryminujace, jak i nieaktualne lub
nieistotne. Zbiory danych okreslanych jako stronnicze sa czesto podsta-
wa do podejmowania i wprowadzania w zycie decyzji dyskryminujgcych
i stanowig przy tym powazne zagrozenie dla mniejszosci.*!

41 Ibidem.
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Organizacja Narodow Zjednoczonych zauwaza zatem niezaprze-
czalny i stale rosnacy wptyw technologii sztucznej inteligencji na ko-
rzystanie z prawa do prywatnosci i innych praw cztowieka. Wskazuje
jednak na niepokojgce zmiany, w tym na rozlegly ekosystem w duzej
mierze nieprzejrzystego gromadzenia i wymiany danych osobowych
stanowigcy podstawe cze$ci powszechnie stosowanych systeméw
sztucznej inteligencji.

Rozporzadzenie w sprawie sztucznej inteligencji

Wszystkie dotychczasowe rozwazania prawne Unii Europejskiej do-
prowadzily do przedstawienia przez Parlament Europejski i Rade,
Rozporzadzenia ustanawiajgcego zharmonizowane przepisy doty-
czace sztucznej inteligencji (Akt w sprawie sztucznej inteligencji)
i zmieniajace niektére akty ustawodawcze Unii (Rozporzadzenie).*
Rozwigzania bazujace na sztucznej inteligencji umozliwiaja lepsze
prognozowanie, optymalizacje operacji i przydzielania zasobéw oraz
personalizacje swiadczonych ustug, dzieki czemu osiggane wyniki sg
korzystne z punktu widzenia kwestii spotecznych i ochrony $rodowi-
ska, a przedsiebiorstwa i europejska gospodarka zyskuja kluczowa
przewage konkurencyjna.”* Art. 1 Rozporzadzenia ustanawia miedzy
innymi zharmonizowane przepisy dotyczace wprowadzania do obro-
tu, oddawania do uzytku oraz wykorzystywania systemow sztucznej
inteligencji w Unii, jak rowniez zakazy dotyczace okreslonych praktyk
w zakresie sztucznej inteligencji. W przypadku systemdéw sztucznej
inteligencji przeznaczonych do wchodzenia w interakcje z osobami
fizycznymi ustanawia zasady rozpoznawania emocji oraz systemdéw
kategoryzacji biometrycznej, a takze systemow sztucznej inteligencji
wykorzystywanych do generowania obrazoéw, tre$ci dZwiekowych lub
tre$ci wideo lub do manipulowania nimi. Katalog kwestii uregulowa-

*2Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace
zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie
sztucznej inteligencji) i zmieniajgce niektdre akty ustawodawcze Unii) z dnia
21 kwietnia 2021 r,, 2021/0106.

* Ibidem.
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nych w omawianym Rozporzadzeniu jest szeroki, a w szczegélnosci
warto zwrdci¢ uwage na wymogi dotyczace systemoéw sztucznej inte-
ligencji wysokiego ryzyka.

Istotny jest rowniez zakres podmiotowy ww. Rozporzadzenia, po-
niewaz nie ma ono zastosowania do wszystkich podmiotéw UE. Art. 2
ust. 1 Rozporzadzenia posiada natomiast zastosowanie miedzy innymi
do dostawcéw wprowadzajgcych do obrotu lub oddajacych do uzytku
systemu sztucznej inteligencji w Unii, jak réwniez do uzytkownikéw
systemdw sztucznej inteligencji, ktérzy znajdujg sie w Unii. Zapisy
w art. 5 ww. Rozporzadzenia zakazuja stosowania technik podprogo-
wych bedacych poza swiadomoscig danej osoby w celu istotnego znie-
ksztatcenia zachowania tej osoby w sposéb, ktéry powoduje lub moze
powodowac u niej lub u innej osoby szkode fizyczng lub psychiczna.
Zakazuja réwniez wprowadzania do obrotu systemu sztucznej inteli-
gencji, ktéry wykorzystuje dowolne stabosci okreslonej grupy osob ze
wzgledu na ich wiek, niepelnosprawnos$¢ ruchowg lub zaburzenie psy-
chiczne w celu istotnego znieksztatcenia zachowania osoby nalezacej
do tej grupy w sposob. Zakazuja wykorzystywania systemdow sztucznej
inteligencji przez organy publiczne lub w ich imieniu na potrzeby oce-
ny lub klasyfikacji wiarygodnosci oséb fizycznych prowadzonej przez
okreslony czas na podstawie ich zachowania spotecznego lub znanych
badZ przewidywanych cech osobistych lub cech osobowosci, kiedy to
punktowa ocena spoteczna prowadzi do jednego lub obu z nastepuja-
cych skutkéw krzywdzacego lub niekorzystnego traktowania niektd-
rych os6b fizycznych lub catych ich grup w kontekstach spotecznych.
Zapisy Rozporzadzenia zakazuja wykorzystywania systemow zdalnej
identyfikacji biometrycznej ,w czasie rzeczywistym” w przestrze-
ni publicznej do celow egzekwowania prawa, chyba ze i w zakresie,
w jakim takie wykorzystanie jest absolutnie niezbedne do jednego
z nastepujacych celéw: ukierunkowanego poszukiwania konkretnych
potencjalnych ofiar przestepstw, w tym zaginionych dzieci; zapobie-
gniecia konkretnemu, powaznemu i bezposredniemu zagrozeniu Zycia
lub bezpieczenistwa fizycznego oséb fizycznych lub atakowi terrory-
stycznemu; wykrywania, lokalizowania, identyfikowania lub $cigania
sprawcy przestepstwa lub podejrzanego o popetnienie przestepstwa.

Nalezy zauwazy¢, Ze powyzszy katalog ma charakter zamkniety, co
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oznacza, Ze jedynie wymienione zachowania beda uznane za zakaza-
ne zgodnie z Rozporzadzeniem. Pomimo jednak wystgpienia katalogu
zamknietego, praktyki zakazane zostaty wyszczegdélnione w sposob
dosy¢ ogo6lny, co sprawia, ze nalezy kazdorazowo dokona¢ analizy, czy
dana czynno$¢ nie bedzie sta¢ w sprzeczno$ci z omawianym aktem
prawnym. Katalog nie ma charakteru absolutnego, nieograniczonego,
bowiem prawodawca zdecydowat sie na odstepstwa od reguty. Dotyczy
to przede wszystkim wykorzystywania systemoéw zdalnej identyfikacji
biometrycznej ,w czasie rzeczywistym” w przestrzeni publicznej do
egzekwowania prawa. W tym wypadku dopuszczono mozliwos¢ naru-
szenia powyzszej zasady, jednakze tylko w okres$lonych sytuacjach, tj.
gdy jest to niezbedne do poszukiwania ofiar przestepstw (w tym za-
ginionych dzieci) oraz zapobiegnieciu powaznemu i bezpos$redniemu
zagrozeniu zycia lub bezpieczenstwa oséb, wykrywania, lokalizowania,
identyfikowania lub $cigania sprawcy lub podejrzanego o przestep-
stwa, o ktérych mowa w art. 2 ust. 2 decyzji ramowej Rady 2002/584/
WSiSW*., W tym m.in. udziat w organizacjach przestepczych, terro-
ryzm, handel ludzmi, seksualne wykorzystanie dzieci i pornografia
dziecieca, nielegalny handel $rodkami odurzajacymi i substancjami
psychotropowymi, nielegalny handel bronig, amunicja i materiatami
wybuchowymi, korupcja, naduzycia finansowe, w tym majace nega-
tywny wptyw na interesy finansowe Wspoélnot Europejskich, pranie
wptywdéw pienieznych z przestepczosci, przestepczo$¢ komputero-
wa, zabdjstwo, ciezkie uszkodzenie ciata, nielegalny handel organami
i tkankami ludzkimi, porwanie, bezprawne przetrzymywanie i branie
zaktadnikéw i rasizm oraz ksenofobia.

Podsumowanie

Sztuczna inteligencja jest zjawiskiem rozwijajacym sie w ostatnich la-
tach w sposéb bardzo dynamiczny co powoduje, iz regulacje krajowe
iunijne nie odpowiadaja aktualnej sytuacji. W zwiazku z tym, konieczne

* Decyzja ramowa Rady 2002/584/WSiSW z dnia 13 czerwca 2002 r.
w sprawie europejskiego nakazu aresztowania i procedury wydawania oséb
miedzy panstwami cztonkowskimi (Dz.U. L 190 z 18.7.2002, s. 1).
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jest wprowadzenie okreslonych regulacji, ktére usystematyzujg kwe-
stie zwigzane z systemami SI i bezpieczenstwem ludnos$ci. Sztuczna
inteligencja bowiem niesie ze sobg wiele pozytywnych aspektéw, na-
tomiast niewtasciwe zastosowanie technologii moze jednak doprowa-
dzi¢ do ryzyka naruszenia podstawowych praw cztowieka. Korzystanie
z technologii sztucznej inteligencji staje sie juz swiatowym standar-
dem, co ma przetozenie na fundamenty ksztattowania sie kierunkéw
poszukiwania rozwigzan dotyczacych ryzyka zwigzanego z tworze-
niem i wykorzystywaniem systemow SI, szczegélnie w omawianym
obszarze dotyczacym praw cztowieka. Dlatego tez istotne jest wypra-
cowanie i usankcjonowanie odpowiedniej prawnej polityki regulujace;j
funkcjonowanie takich systemoéw sztucznej inteligencji. Istotna zatem
byta analiza aktualnych zagrozen spotecznych ze strony sztucznej inte-
ligencji w konteks$cie bezpieczenstwa spotecznego. Omawiane wymia-
ry stanowia zatem dynamiczne ramy ekosystemu SI petniac, z jednej
strony role stabilizatora, z drugiej natomiast uwzgledniajgc potrzebe
ciggtego ksztattowania procesu stanowienia prawa odnosnie wptywu
nowoczesnych technologii na Swiecie.
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