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Streszczenie

Artykut poswiecony zostat zagadnieniom zwigzanym z cyberbezpieczenstwem. Zawie-
ra prezentacje przyktadow atakdéw cyberprzestepcéw na instytucje edukacyjne. Ponad-
to autorzy skupili sie na kwestiach bezpieczenstwa fizycznego, ktére do$¢ czesto jest
bagatelizowanym elementem systemu zarzgdzania bezpieczenstwem informacji.

W artykule przedstawione zostaty dziatania zrealizowane przez cztonkéw Studenckiego
Kota Naukowego NET zwigzanych z projektowaniem i organizowaniem zaplecza sprze-
towego i sieciowego pracowni komputerowych w nowym kampusie Panistwowej Uczelni
Zawodowej we Whoctawku - Centrum Nauk Technicznych i Nowoczesnych Technologii.
Stowa kluczowe: cyberbezpieczenstwo, bezpieczenstwo fizyczne, sektor edukacyjny

Abstract

This article is devoted to issues related to cybersecurity. It contains a presentation of
examples of attacks by cybercriminals on educational institutions. Also, the authors fo-
cused on physical security issues, which is quite often an underestimated element of an
information security management system.

The article presents the activities conducted by the members of the NET Students’
Scientific Organisation related to the design and organisation of equipment and ne-
twork facilities of computer laboratories in the new campus of the State Vocational Uni-
versity in Wioctawek - Centre for Technical Sciences and Modern Technologies.
Keywords: cybersecurity, physical security, education sector
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1. Wprowadzenie

Cyberbezpieczenstwo zgodnie z definicja zawarta w normie ISO/
IEC 270032-3.20 to zachowanie poufnosci, integralnosci i dostepnosci
informacji w cyberprzestrzeni. Definicja ta jest zaadoptowang wersja
definicji bezpieczenstwa informacji w obszarze cyberprzestrzeni'.

Na podstawie raportéw przygotowanych przez zesp6t CERT.PL mozna
zauwazy¢ gwattowny wzrost incydentéw w cyberprzestrzeni. Liczby incy-
dentow zarejestrowanych przez ten zespot zostaty przedstawione na wy-
kresie 1. Ponadto dominujgcym typem ataku zaréwno w roku 2018 i 2019
byty oszustwa komputerowe. Na kolejnych miejscach znalazto sie oprogra-
mowanie ztosliwe oraz obrazliwe i nielegalne tresci (zobacz wykres 2)%

Incydenty nie omijajg réwniez sektora edukacyjnego. Wedtug ra-
portu firmy Check Point dynamicznie wzrasta liczba atakéw na in-
stytucje edukacyjne i badawcze w USA, Europie oraz Azji®. W Polsce
,W pierwszym tygodniu wrze$nia identyfikowano $rednio 837 préb
atakéw na pojedyncza jednostke edukacyjng, o trzydziesSci wiecej niz
miesigc wcze$niej. W ostatnim kwartale szczyt atakéw zaobserwowano
w trzecim tygodniu lipca, kiedy to przeprowadzono $rednio 955 ata-
kéw”. Szkoty i uczelnie sg atakowane przez malware typu botnet, cryp-
tominery, trojany bankowe i infostealery.

1 ISO-IEC 27032 ISO/IEC 27032:2012 Information technology — Security techniques —
Guidelines for cybersecurity, Lisiak-Felicka D., Szmit M., Cyberbezpieczenstwo admin-
istracji publicznej w Polsce, European Association of Security, Krakow 2006, s. 48-53,
R. von Solms, J. van Niekerk, From information security to cyber security. Comput-
ers & Security, Volume 38, October 2013, Pages 97-102, https://doi.org/10.1016/j.
cose.2013.04.004.

CERT.PL, Krajobraz bezpieczenstwa polskiego Internetu, Raport roczny 2019 z dziatal-
no$ci CERT Polska, https://www.cert.pl/wp-content/uploads/2020/07/Raport CP_2019.
pdf [dostep: 20.11.2020].

Check Point Blog, Not for higher education: cybercriminals target academic & rese-
arch institutions across the world, https://blog.checkpoint.com/2020/09/15/not-for-hi-
gher-education-cybercriminals-target-academic-research-institutions-across-the-world/
[dostep: 20.11.2020], A. Scibor, Polskie szkoly i uczelnie atakowane nawet 950 razy
w tygodniu, https://avlab.pl/polskie-szkoly-i-uczelnie-atakowane-nawet-950-razy-w-ty-
godniu/ [dostep: 20.11.2020], B. Igielska, Coraz wigcej hakerskich atakow na szkoly
i uczelnie, https://www.prawo.pl/oswiata/hakerskie-ataki-na-szkoly-i-uczelnie-w-cza-
sie-pandemii-jest-ich,503340.html [dostgp: 20.11.2020].
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WyKkres 1. Liczby zgltoszen i incydentéw zarejestrowanych przez CERT.PL
w latach 2018-2020

22343
19439

2018 2019

M zgtoszenia 7 incydenty

Zrédto: opracowanie wtasne na podstawie raportéw CERT.PL

Wykres 2. Dominujace typy incydentéw w latach 2018-2019

4086
Oszustwa komputerowe

969
Ztosliwe oprogramowanie
862
812
431

12019 m2018

Obrazliwe i nielegalne
tresci

Zrédto: opracowanie wtasne na podstawie raportéw CERT.PL
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W ostatnim czasie pojawia sie coraz wiecej atakow cyberprzestep-
cow w sektorze edukacyjnym. Jak podaje PAP w lipcu 2020 co najmniej
10 uniwersytetoéw w Wielkiej Brytanii, USA i Kanadzie zostato zaatako-
wanych oprogramowaniem ransomwere. Skutkiem ataku byta kradziez
danych osobowych studentéw oraz absolwentow*.

Réwniez w Polsce w roku 2020 miato miejsce kilka spektakularnych
atakow cyberprzestepcéw na uczelnie.

W lutym 2020 roku zostata zaatakowana strona internetowa Uni-
wersytetu Rzeszowskiego. Pojawila sie na niej fatszywa informacja
o zamknieciu uczelni w zwigzku z zagrozeniem koronawirusem?.

W kwietniu 2020 roku przeprowadzono atak na strone interneto-
wa Akademii Sztuki Wojennej. Umieszczono na niej zostal umieszczony
spreparowany list rektora, skierowany do wojskowych. List ten zawie-
rat wiele szkodliwych informaciji nie tylko dla dobrego imienia rektora-
-komendanta i uczelni, ale réwniez dla wizerunku catego kraju®.

W tym samym miesigcu zaatakowano poznanskie Collegium Da Vin-
ci (CDV) oraz warszawski Uniwersytet SWPS. Strona uczelni CDV nie
byta aktywna, a pracownicy otrzymali informacje o zresetowaniu haset.
Uczelnia wyjasnita, Ze nastapit nieautoryzowany dostep do zasobdw,
a celem wlamania byto zaszyfrowanie danych i zadanie okupu w za-
mian za ich odblokowanie. R6wnoczesnie podobny atak miatl miejsce
na Uniwersytecie SWPS, w zwiazku z tym Ze uczelnia ta razem z CDV
wyKorzystuja tg samga infrastrukture sieciowg’.

Oxford i co najmniej 9 innych uczelni ofiarami ataku hakerskiego, https://www.pap.
pl/pap-technologie/688389%2Coxford-i-co-najmniej-9-innych-uczelni-ofiarami-ataku-
-hakerskiego.html [dostep: 20.11.2020].

Atak hakerski na strong internetowa Uniwersytetu Rzeszowskiego, https://rzeszow24.
pl/koronawirus-atak-hakerski-na-strone-internetowa-uniwersytetu-rzeszowskiego-foto-
-9179-00r2ke/ [dostep: 20.11.2020].

Akademia Sztuki Wojennej obiektem dziatan dezinformacyjnych. Proba ostabienia re-
lacji z USA, https://www.cyberdefence24.pl/akademia-sztuki-wojennej-obiektem-dzia-
lan-dezinformacyjnych-proba-oslabienia-relacji-z-usa [dostgp: 20.11.2020].

A. Haertle, Powazny incydent bezpieczenstwa na uczelniach Collegium Da Vinci
i SWPS, https://zaufanatrzeciastrona.pl/post/powazny-incydent-bezpieczenstwa-na-
-uczelniach-collegium-da-vinci-i-swps/ [dostep: 20.11.2020].
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W maju miat miejsce wyciek danych osobowych studentéw i pra-
cownikow Politechniki Warszawskiej®.

Dane ponad 5 tys. oséb zostaty wykradzione z platformy admini-
stracyjnej OSrodka Ksztatcenia na Odlegtos¢ (OKNO). W przypadku
studentéw mogto doj$¢ do ujawnienia danych m.in.: imienia i nazwiska,
serii i nr dowodu osobistego, nr PESEL, adresu, imiona rodzicéw, na-
zwisko rodowe matki, date i miejsce urodzenia, adresu e-mail, nazwy
uzytkownika, telefonu oraz numeru NIP w przypadku studentow, kto-
rym wystawione zostaty faktury. W przypadku nauczycieli akademic-
kich: imie, nazwisko oraz adres e-mail. Uczelnia zgtosita ten fakt Urze-
dowi Ochrony danych Osobowych oraz policji®.

Co wiecej, w lipcu 2020 roku, miat miejsce ponowny atak na Poli-
technike Warszawska. Tym razem zaatakowano Wydziat Architektury
i wykradzione zostaty dane z systemu Rekrutacja'®.

Powyzsze wskazuje, ze niezwykle istotne jest zapewnienie odpo-
wiedniego poziomu bezpieczenistwa informacji w instytucjach edu-
kacyjnych i badawczych. W niniejszym artykule przedstawiono jeden
z aspektéw zabezpieczen przed incydentami zwigzanymi z bezpieczen-
stwem informacji — bezpieczenstwo fizyczne!?.

8 A.Haertle, Powazny wyciek wielu danych osobowych studentéw Politechniki Warszaw-

skiej, https://zaufanatrzeciastrona.pl/post/powazny-wyciek-wielu-danych-osobowych-
-studentow-politechniki-warszawskiej/ [dostep: 20.11.2020]. M. Maj, Wyciek danych
z Politechniki Warszawskiej — nazwiska, dane kontaktowe, oceny, https://niebezpiecz-
nik.pl/post/wyciek-danych-z-politechniki-warszawskiej-nazwiska-dane-kontaktowe-o-
ceny/ [dostep: 20.11.2020].

Duzy wyciek danych na Politechnice Warszawskiej, https://www.bankier.pl/wiadomosc/
Duzy-wyciek-danych-na-Politechnice-Warszawskiej-7878720.html [dostgp: 20.11.2020].
Kolejny wyciek danych studentow Politechniki Warszawskiej ..., https://niebezpiecznik.pl/
post/kolejny-wyciek-danych-studentow-politechniki-warszawskiej/ [dostep: 20.11.2020].
E. K. Szczepaniuk, H. Szczepaniuk, T. Rokicki, B. Klepacki, /nformation security as-
sessment in public administration, Computers & Security, Volume 90, March 2020,
101709, https://doi.org/10.1016/j.cose.2019.101709, A. V. Singar, K. B., Akhilesh K.B.
Role of Cyber-security in Higher Education. In: Akhilesh K., Méller D. (eds) Smart
Technologies. Springer, Singapore. https://doi.org/10.1007/978-981-13-7139-4 19.
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2. Bezpieczenstwo fizyczne

Ten element ma duze znaczenie, czesto jednak jest pomijany lub
marginalizowany przy planowaniu systemu zarzadzania bezpieczen-
stwem informacji. Zgodnie z norma ISO/IEC 270022 bezpieczenstwo
fizyczne i srodowiskowe podzielone zostato na dwa elementy: obsza-
ry bezpieczne i sprzet. Celem zabezpieczenia odnoszgcego sie do ob-
szaréw bezpiecznych jest zapobieganie nieuprawnionemu fizycznemu
dostepowi, szkodom i zaktéceniom w informacjach i $rodkach przetwa-
rzania informacji nalezacych do organizacji.

Szczeg6towe zalecenia odnosza sie do fizycznej granicy obsza-
ru bezpiecznego, zabezpieczania wejs¢, biur, pomieszczen i obiektow,
ochrony przed zagroZzeniami zewnetrznymi i Srodowiskowymi, pracy
w obszarach bezpiecznych, obszarach dostaw i zatadunku.

Celem zabezpieczenia odnoszgcego sie do sprzetu jest zapobieganie
utracie, uszkodzeniu, kradziezy lub utracie integralnosci aktywéw oraz
zakl6éceniom w dziataniu organizacji.

Szczegbtowe zalecenia odnoszg sie do lokalizacji i ochrony sprzetu,
systemow wspomagajacych, bezpieczenstwa okablowania, konserwacji
sprzetu, wynoszenia aktywéw, bezpieczenstwa sprzetu i aktywoéw poza
siedziba, bezpiecznego zbywanie lub przekazywania do ponownego
uzycia, pozostawiania sprzetu uzytkownika bez opieki, polityki czyste-
go biurka i czystego ekranu.

3. Cel, metoda i zakres prac

Celem artykutu jest analiza wybranych aspektéw cyberbezpieczen-
stwa w funkcjonowaniu wszystkich podmiotéw zwigzanych z dziatalnoscig
edukacyjna. Do realizacji postawionego celu wykorzystana zostata metoda
badania dokumentéw, w tym raportéw zespotu reagowania na incydenty
komputerowe CERT.PL oraz artykutéw dotyczacych incydentéw zwigzanych
z bezpieczenstwem informacji, jakie miaty miejsce na uczelniach wyzszych.

12 PN-EN ISO/IEC 27002:2017-06, Technika informatyczna — Techniki bezpieczenstwa
-— Praktyczne zasady zabezpieczania informacji.
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Ponadto zaprezentowano dziatania Studenckiego Kota Naukowego
NET, ktorego cztonkowie w okresie przerwy letniej roku akademickiego
2019/2020 dziatali aktywnie wykonujac prace przygotowawcze w no-
woczesnych pracowniach komputerowych Centrum Nauk Technicz-
nych i Nowoczesnych Technologii PUZ przy ulicy Energetykow 30 we
Wioctawku. Do wykonywanych prac nalezato miedzy innymi:

e przygotowanie miejsca do pracy,

e zaplanowanie oraz rozmieszczenie stanowisk komputerowych

zgodnie z zasadami ergonomii,

montaz i konfiguracja sprzetu,

rozplanowanie, przygotowanie i rozmieszczenie okablowania,
konfiguracja urzadzen sieciowych,
« instalacja systemow, sterownikéw i oprogramowania,

e utworzenie Kopii zapasowych,

* sporzadzenie stosownej dokumentacji,

 sporzadzanie specyfikacji do przetargu,

* testy.

Przed przystapieniem do prac czlonkowie kota odbyli szkolenia
z zakresu BHP oraz ochrony danych osobowych.

4. Wykonane prace w pracowni sieciowej

Priorytetem podczas prac byta pracownia technologii sieciowych.
Podobnie jak w pozostatych pracowniach, liczba przytaczy energetycz-
nych oraz gniazdek sieciowych i ich rozmieszczenie stanowito trudnos¢
w rozplanowaniu stanowisk. Zadanie tego typu wymaga skupienia i nie
dziatania w pospiechu. Przy kilkunastu komputerach tatwo o sytuacje,
w ktérej podiaczy sie wszystko ,na styk” uwzgledniajac przy tym nawet
gniazdko potrzebne do szafy, a finalnie okazuje sie Ze trzeba catkiem
zmieni¢ koncepcje z powodu przeoczonego rzutnika. Nalezy pamietac,
Ze nie mozna podtaczac zbyt wielu urzadzen pod jedno przytacze. Mo-
gtoby to skutkowac¢ nawet uszkodzeniem instalacji elektryczne;j.

W kolejnych sekcjach przedstawiono m.in.: charakterystyke stacji
roboczych w pracowni sieciowej, wykaz zainstalowanego oprogramo-
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wania, sposob uwierzytelniania uzytkownikéw, budowe wybranych
elementow infrastruktury sieciowej, tworzenie Kopii zapasowych.

4.1. Sprzet, oprogramowanie i uwierzytelnianie uzytkownikéw

Pracownia sieciowa wyposazona jest w nowoczesne i zaawansowa-
ne urzadzenia oraz narzedzia sieciowe i 15 stanowisk komputerowych
Z systemami:

e Windows 10,

e Windows Server 2019,

e Linux Debian.

Ten zestaw systemow niezbedny jest do nauki administrowania sie-
cig. Przecietny uzytkownik korzysta z jednego (maksymalnie dwdch)
systemow. Przy takiej liczbie systeméw operacyjnych na jednej maszy-
nie warto zapoznac sie ze schematami partycjonowania. Wyr6zniamy:
MBR (ang. Master Boot Record) - w systemach opartych na BIOS i GPT
(ang. GUID Partition Table) - w systemach opartych na UEFI (ang. Uni-
fied Extensible Firmware Interface). Sa to dwa rézne sposoby przecho-
wywania informacji partycji dysku. Zasadniczg réznicg miedzy nimi jest
to, Ze MBR jest znacznie ograniczony w stosunku do GPT. MBR obstugu-
je maksymalnie 2TB pojemnosci dysku i pozwala na utworzenie maksy-
malnie 4 partycji podstawowych. Chcac utworzy¢ kolejne partycje trze-
ba utworzy¢ partycje rozszerzong, a w niej partycje logiczne. GPT takich
ograniczen nie posiada. Obstuguje znacznie wieksze dyski i pozwala na
nieograniczona ilo$¢ partycji podstawowych.

Dla powyzszych systemdéw potrzebne byty dwie partycje dla Win-
dows 10 (C, D), jedna dla Windows Server 2019 (R), 3 dla systemu De-
bian 10 (gtéwna, rozruchowa, home) oraz jedna dla obrazu dysku. Nie
ulega wiec watpliwosci, ze MBR tego nie udZzwignie. Niestety wiekszo$¢
ze stanowisk z fabrycznie zainstalowanym Windows 10, miata wtasnie
ten schemat partycjonowania. Prawidtowa konwersja miedzy jednym
a drugim wigze sie z wymazaniem catej zawartosci dysku twardego.
Postuzyt do tego prosty (i skuteczny) program Diskpart. Ponowna in-
stalacja domyslnego systemu i kompletu sterownikéw na wielu urza-
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dzeniach byta bardzo czasochtonna. Majac juz mozliwo$¢ utworzenia
niezbednych partycji warto zastanowic sie nad kolejnoscia instalowa-
nych systeméw. Zadecydowano o zainstalowaniu Debiana na samym
koncu. Program rozruchowy GRUB po zaktualizowaniu bez przeszkod
odnajduje Windows bootloader, co jest istotne dla tatwego przetaczania
miedzy systemami w menu rozruchowym.

Zdarza sie, ze po aktualizacji jednego z microsoftowych systemdéw
bootloader probuje nadpisa¢ GRUBa i przy starcie komputera zamiast
klasycznego menu wyboru wyswietla sie tzw. Metrobootloader. Wow-
czas wystarczy z poziomu Windows 10 / Windows Server uruchomi¢
konsole jako administrator i wpisac:

bcdedit /set {default} bootmenupolicy legacy

Komputery w pracowni sieciowej beda sie taczy¢ przez sie¢ Wi-Fi.
Ze wzgleddw bezpieczenstwa serwerdw nie przytacza sie do sieci bez-
przewodowo. Dlatego tez w systemach Windows Server domyS$lnie
modut bezprzewodowy nie dziala. Ponadto wiele bezprzewodowych
kart sieciowych nie ma sterownikéw dla tego systemu. Rozwigzaniem
tego problemu byto zainstalowanie funkcji serwera zwigzanej z obstu-
g3 sieci bezprzewodowej oraz reczne wgranie sterownikéw (zdarza sie
ze sterownik moze poprawnie dziata¢ na niekompatybilnym systemie,
ale system nie chce go przyja¢ zwracajac komunikat o niekompatybil-
nosci). W takiej sytuacji stosuje sie sztuczke polegajaca na ,oszukaniu”
komputera. Wystarczy wybra¢ odpowiednig karte sieciowa w menu
producentéw przy recznej instalacji, a nastepnie wskaza¢ doktadng lo-
kalizacje sterownika.

Na koniec zainstalowano programy:

e Wireshark - (do analizy ruchu w sieci),

e Cisco Packet Tracer - (do nauki projektowania sieci),

« Pakiet Office 2019.

Sprzet komputerowy w pracowni stuzy do nauki, podczas ktérej
studenci popetniajg btedy. Niektére z tych btedéw wymagaja ingeren-
cji w systemy. Czas potrzebny do przywrdcenia trzech systemoéw, ich
sterownikdéw, rdél, funkcji i programéw jest jedynie czasem straconym
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dla studenta. Dlatego utworzona zostata na kazdym stanowisku specjal-
na partycja na obraz catego dysku. Postuzyt do tego program Acronis
True Image 2017. Za pomoca tego narzedzia, uruchomionego z ptyty
utworzono obraz catego dysku twardego w jednym pliku. Na jednym
z komputeréw przeprowadzono testy. Wszystkie trzy systemy zostaty
przywrdécone do ,stanu idealnego” w trakcie jednej operacji w okoto 8
minut. Jedyng dodatkowa czynno$cia, ktorg nalezato wykona¢ ponow-
ne nadpisanie bootloader przez GRUB, aby system Linux byt widoczny
w menu rozruchowym. Instrukcja do przywrdécenia obrazu dysku i nad-
pisania programu rozruchowego zostata dotgczona do dokumentacji.

Na serwerze zainstalowano ustuge domenowg Active Directory,
ktéra umozliwia centralnie (z serwera petnigcego funkcje kontrole-
ra domeny) zarzadza¢ kontami uzytkownikdw w sieci, nadawa¢ im
uprawnienia do zasob6w sieciowych oraz konfigurowaé stacje robo-
cze. Kontroler domeny utatwia réwniez administratorowi zarzadzanie
zabezpieczeniami. W celu ochrony zasob6w sieciowych utworzone zo-
staty zabezpieczenia w ramach zasad grupowych (GPO). W ten sposéb
mozna kontrolowa¢: uwierzytelnianie uzytkownikéw, zasoby, z ktérych
uzytkownik chce skorzysta¢, aktywnos¢ uzytkownikéw, cztonkostwo
w grupach. Logowanie uzytkownikéw w pracowni sieciowej odbywa
sie z wykorzystaniem kont domenowych.

4.2. Elementy infrastruktury sieciowej

Kolejne zadanie polegato na podtgczeniu do Internetu wszystkich
stacji roboczych znajdujacych sie w salach komputerowych. Byto to
mozliwe jedynie za pomoca kabla sieciowego LAN Ethernet. Skretka
jest rodzajem kabla sygnatowego stuzacego do przesytania informacji,
ktéry zbudowany jest z jednej lub wiecej par skreconych ze sobg zyt
w celu eliminacji wptywu zaktdcen elektromagnetycznych oraz zakto-
cen wzajemnych, zwanych przestuchami. Skrecenie zyt powoduje réw-
nocze$nie zawezenie pasma transmisyjnego. W celu potaczenia stacji
roboczych z Internetem zarabiano skretke typu T568B ekranowang
z folig (F/UTP) wykorzystujac przewdd kategorii 5e przeznaczony do
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wykonywania instalacji wewnatrz budynkéw. Ekran wykonany z folii
aluminiowej w wiekszym stopniu pozwala zniwelowa¢ przestuchy i za-
ktdcenia pochodzace ze sSrodowiska zewnetrznego. Do zarabiania kabli
uzyto zaciskarki, wtyczek RJ45 dla kategorii 5e oraz testera okablowa-
nia sieci LAN. Odpowiednie utozenie zyt pokazuje rysunek 3.

Rysunek 3. Uktad zyt standardu T568B

Color Standard

EIATIA T5688 Ethernet Patch Cable
RJ45 Pin# Pin# RJ45

TH+ OrangeMvhite Tracer | 1 1 | Orangeifhite Tracer ]PR 2

TX- Qrange | 2 2 |Orange

R¥+ GreenWhite Tracer | 3 3 [ Green\White Tracer | PdFdll-PR.3
[ Blue | 4 4 |Blue -] PR
Blue/White Tracer| 5 5 | Blue/\White Tracer

Rx- I Green |6 6 | Green PR3
BrownMhite Tracer | 7 7 | Brown/White Tracer
I Brown | & & [ Brown -] PR4

Zrédto: http://www.egs.com.pl/drupal/R]45

Po utozZeniu zyt w odpowiedni sposéb nalezy je wyréwna¢, a nastep-
nie w odpowiedni sposéb wtozy¢ do wtyczki i zacisna¢. Podczas zara-
biania kabla stuzacego do komunikacji pomiedzy projektorem a kom-
puterem wyktadowcy, wykorzystano okablowanie kategorii 6. Uktad
zyt sie nie zmienit jednak dla tego typu kabla nalezato uzy¢ specjalnych
wtyczek przeznaczonych do tej kategorii. Przy prébie uzycia innych
koncowek wykonanie zadania byto bardzo problematyczne.

4.3. Kopie zapasowe

Tworzenie kopii zapasowych okresla zasady wykonywania, prze-
chowywania i testowania kopii zapasowych oraz odzyskiwania z nich
danych i systemoéw informatycznych, w celu zapewnienia integralnosci
i dostepnosci informacji oraz $srodkéw przetwarzania informacji. W tym
celu wykorzystano program Acronis True Image 2017, ktéry umozliwia
tworzenie obrazéw dyskéw twardych, wybranych partycji lub plikéw
i folderéw. Program oferuje dwa rodzaje kreowania obrazéw. Standar-
dowy umozliwia tworzenie obrazéw catych dyskéw twardych, wraz
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Z systemami operacyjnymi, aplikacjami, ustawieniami uzytkownika
i wszystkimi danymi. W przypadku utraty catosci lub czesci danych
mozliwe jest przywracanie stanu komputera bez konieczno$ci ponow-
nej instalacji systemu operacyjnego. Ponadto program pozwala na two-
rzenie i przywracanie obrazéw indywidualnych plikéw i folderéw, ta-
kich jak folder Moje Dokumenty lub okreslony plik. Acronis umozliwia
tworzenie kopii zapasowych na dwa sposoby z poziomu Windows lub
DOS. W opisywanym przypadku tworzono obrazy z poziomu systemu
DOS. Aby to wykona¢ nalezy wtozy¢ ptyte lub pendrive z programem
Acronis a nastepnie wybra¢ bootowanie z danego no$nika przy urucha-
mianiu komputera. Kiedy uruchomi sie program nalezy wybra¢ Acronis
True Image, aby wejs$¢ do programu (rysunek 3).

Rysunek 4. Panel startowy programu Acronis True Image 2017

English -
I.I Acronis True Image

Acronis System Report

I.I Acronis True Image (64-bit)

Acronis System Report (64-bit)

[:EI:ICCI:] Start Windows
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W programie wyswietlaja sie okienka podobne jak w systemie Win-
dows. Aby zrobi¢ kopie zapasowg systemu nalezy wybrac opcje Backup,
a nastepnie dyski i partycja.

Kolejnym krokiem jest wybor dysku, na ktérym znajduje sie system,
a nastepnie zaznaczenie opcji tworzenia nowej kopii lub dodania pli-
kéw do wczesniej wykonanego obrazu. Dalej nalezy wybra¢ miejsce,
w ktérym obraz ma zosta¢ zapisany. Moze to by¢ dysk komputera lub
zewnetrzny nos$nik. Po wyborze miejsca nalezy nadac¢ nazwe Kkopii lub
wygenerowa¢ domys$lng nazwe. Po zatwierdzeniu nazwy kopii pojawi
sie okienko z informacjg na temat obrazu. Nastepnie nalezy klikng¢
»Proceed”, aby program zaczat tworzenie kopii zapasowej dysku.

Za pomocg programu Acronis mozna réwniez przywrocic¢ obrazy sys-
temu w przypadku gdy dane zostang utracone. Aby to zrobi¢ nalezy uru-
chomi¢ program tak samo jak w przypadku tworzenia kopii, a nastepnie
wybraé Recovery. Nastepnie nalezy wybraé utworzong wcze$niej kopie
zapasowg z dysku lub nosnika zewnetrznego i zaznaczy¢ opcje Recover.
Konieczne jest zaznaczenie opcji przywrocenia catego dysku oraz party-
cji. W ostatnim kroku program wyswietli okienko z informacjami. Nalezy
klikna¢ ,,Proceed” aby program rozpoczat przywracanie.

Program Acronis True Image pozwala na tworzenie i przywracanie
kopii zapasowych zaréwno catych dyskéw jak i pojedynczych folderéw
w tatwy i intuicyjny sposéb. Duza zaleta programu jest rowniez to, zZe
moze on dziata¢ niezaleznie od systemu.

5. Podsumowanie i wnioski

Na podstawie przedstawionych wynikéw raportéw oraz danych
o incydentach mozna zauwazy¢ znaczacy wzrost liczby atakéow cyber-
przestepcoOw w sektorze edukacyjnym. Istnieje zatem konieczno$¢ za-
pewnienia odpowiedniego poziomu bezpieczenistwa informacji i za-
pewnienia ciggtos$ci dziatania. Sg to wazne aspekty w funkcjonowaniu
wszystkich podmiotéw zwigzanych z dziatalnoscig edukacyjna.

W ramach prac Studenckiego Kota Naukowego NET przeprowadzo-
no dziatania zwigzane z projektowaniem i organizowaniem zaplecza
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sprzetowego i sieciowego pracowni komputerowych w nowym bu-
dynku Panstwowej Uczelni Zawodowej. Wykonywane prace umozliwi-
ly zdobycie umiejetnosci praktycznych. Niektére czynnos$ci stwarzaty
pewne trudnosci. W artykule przedstawiono rozwigzania i zamiesz-
czono wskazowki, ktére moga by¢ przydatne dla administratoréw sieci
komputerowych badz oséb wykonujacych podobne zadania. Wykonane
prace, poczawszy od ustawienia sprzetu, zaprojektowania i wykonania
okablowania, instalacji i konfiguracji stanowisk komputerowych po
tworzenie kopii zapasowych, majg bezposredni zwigzek z zapewnie-
niem cyberbezpieczenstwa pracowni komputerowych w aspekcie fi-
zycznym i Srodowiskowym.

W ramach dalszych zadan Studenckiego Kota Naukowego NET pla-
nowane s3 kolejne prace zwigzane z konfiguracja urzadzen sieciowych,
konfiguracja sieci Wi-Fi na holu budynku oraz prace w pozostatych pra-
cowniach komputerowych.
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