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Streszczenie:

Celem artykutu jest udzielenie odpowiedzi na pytania po$wiecone realizacji dziatan
zapobiegajacych dezinformacji w dobie pandemii COVID-19 na poziomie miedzynaro-
dowym i krajowym. Autorka analizuje dokumenty i konkluzje unijne oraz Strategii Bez-
pieczeristwa Narodowego RP 2020 oraz konfrontuje dokumenty z zadaniami podjetymi
przez podmioty we wspotpracy z organizacjami spotecznymi: projektami EUvsDisinfo,
Mythbusters i #Fakenews. Autorka przeanalizowata trendy i zainteresowania spoteczne
zwigzane z pandemig i dezinformacja wokét COVID-19.

Stowa Kkluczowe: Dezinformacja, cyberprzestrzen, bezpieczenstwo informacyjne, pan-
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Abstract

The aim of the article is to answer questions dedicated to implementation of disinfor-
mation in the time of the COVID-19 pandemic at the international and national level.
The author analyzes EU documents and projects as well as the Security Strategy of the
Republic of Poland 2020 and confronts them with tasks undertaken by entities coope-
rating with social organizations: EUvsDisinfo, Mythbusters and #Fakenews projects. The
author analyzed trends and social interests with the COVID-19 pandemic and disinfor-
mation.
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Wstep

Termin bezpieczenstwo informacyjne parstwa zostat wprowadzony
dopiero w drugiej potowie XX wieku. Mimo to, informacja ujmowana
jako czynnik bezpieczenstwa byta dostrzegana duzo wcze$niej. Wy-
zZwania z nig zwigzane byly doceniane przez wodzow, kréléw, a nawet
kupcéw. Tradycyjnie, bezpieczenstwo informacyjne interpretowano
jako synteze kilku istotnych czynnikéw: dostarczata wiedzy o przeciw-
niku, chronita wtasne tajemnice i obejmowata umiejetno$¢ zdobywania
informacji przez wiadcéw na temat rzagdzonych'. Ranga informacji dla
bezpieczenstwa panstwa byta wielokrotnie potwierdzana przez wyda-
rzenia historyczne i te najnowsze.

W literaturze przedmiotu wskazuje sie, ze bezpieczenstwo infor-
macyjne jest rownoznaczne z osiggnieciem stanu wolnego od zagro-
zen: przekazywania informacji podmiotom do tego nieuprawnionym,
dziatalno$ci dywersyjnej czy szpiegostwa. Termin oznacza tez wachlarz
dziatan, systemo6w oraz metod, ktérych zamiarem jest zabezpieczenie
zasobdw informacyjnych gromadzonych, przetwarzanych i przechowy-
wanych w pamieciach komputeréw oraz sieciach teleinformatycznych.
Bezpieczenstwo informacyjne obejmuje tez organizacje przeptywu in-
formacji miedzy organami wiadzy?.

Srodowisko informacyjne Polski ulegto zmianie od czasu wstapie-
nia do struktur NATO oraz Unii Europejskiej. Obecno$¢ naszego kraju
we Wspdlnocie obliguje do wywigzywania sie z realizacji zadan posta-
wionych na szczeblu unijnym. Obszerny katalog zagrozen dla bezpie-
czenstwa informacyjnego powiekszyt sie o problemy zwigzane z roz-
wojem spoteczenstwa informacyjnego i cyfrowego. Globalna pandemia
SARS-COV-2, przeniesienie zawodowych i prywatnych sfer zycia co-
dziennego do Internetu to okolicznosci sprzyjajace rozwojowi zupetnie
nowych wyzwan dla bezpieczenstwa informacyjnego, w tym dezinfor-
macji dedykowanej pandemii COVID-19.

1 Zob.:]. Piekatkiewicz, Dzieje szpiegostwa, Warszawa 1999.

2 P. Baczek, Zagrozenia informacyjne a bezpieczenistwo parstwa Polskiego, Torun
2015,s.71-73.
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W artykule zadaje pytania: jak Unia Europejska przeciwdziata dezin-
formacji o COVID-19? W jaki sposdb Polska odpiera ataki informacyjne
poswiecone pandemii COVID-19? Czy strategia walki z dziataniami hy-
brydowymi wpisuje sie w zatozenia i rekomendacje Rady Europejskiej
z 16 czerwca 2020?

Korpus materiatu zZrédtowego stanowi dokument Strategia Bezpie-
czenistwa Narodowego Rzeczypospolitej Polskiej 2020°, monografie nauko-
we poswiecone bezpieczenstwu informacyjnemu i dziataniom dezinfor-
macyjnym oraz materiaty prasowe dostepne w przestrzeni internetowe;j.
W Swietle strategii Rady Unii Europejskiej oraz konkluzji, nieodzowne
okazaty sie dokumenty zawierajace rekomendacje dla panstw cztonkow-
skich UE: Nowy program strategiczny na lata 2019-2024*, Konkluzje Rady
w sprawie dodatkowych wysitkéw na rzecz zwiekszenia odpornosci i zwal-
czania zagrozen hybrydowych® oraz projekty EU vs Disinfo, Mythbusters
czy #Fakehunter majacy zwalcza¢ szerzenie dezinformacji poswieconej
pandemii COVID-19 na terenie panstw cztonkowskich Unii Europejskieje.
Dzieki narzedziu Google Trends przeanalizowano trendy i zainteresowa-
nia zwigzane z pandemig i dezinformacjg wokét COVID-19.

Bezpieczenstwo informacyjne, a zaburzenia informacyjne

W efekcie rozwoju spoteczenstwa informacyjnego napedzanego
przez rewolucje informacyjng, warunki bezpieczenstwa, charakter
i metody rozwigzywania kryzyséw o charakterze militarnym czy poza-
militarnym ulegly zmianie. Informacja bedaca zasobem strategicznym,
przeksztatcita sie w bron i cel potencjalnych atakéw. W zwigzku z poste-
pem technologicznym, zmianie ulegto tez naturalne $rodowisko obiegu

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020, https://
www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.
pdf [dostep z dnia 1.10.2020].

Nowy program strategiczny na lata 2019-2024, https://www.consilium.europa.eu/
media/39919/a-new-strategic-agenda-2019-2024-pl.pdf [dostep z dnia 6.11.2020].
Konkluzje Rady w sprawie dodatkowych wysitkéw na rzecz zwiekszenia odpornosci
i zwalczania zagrozen hybrydowych, Bruksela, 10.12.2019, https://data.consilium.
europa.eu/doc/document/ST-14972-2019-INIT/pl/pdf [dostep z dnia 6.11.2020].
¢ EU vs Disinfo, https://euvsdisinfo.eu/reading-list/ [dostep z dnia 6.11.2020].
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informacji. Cyberprzestrzen wraz z dostepem do Internetu - powszech-
nej platformy komunikacyjnej - stanowi nowe zrédto przekazu i prze-
twarzania informacji. Dzieki swojemu interaktywnemu charakterowi
poza odbiorem informacji umozliwia tez jej tworzenie i kreowanie.

Zaburzenia informacyjne (ang. information disorder’) to og6lny ter-
min obejmujacy trzy typy wprowadzania w btad: dezinformacji sensu
stricto, misinformation (mylna informacja) oraz mal-information (znie-
ksztalcona informacja)®. Dezinformacja w swoim najbardziej popular-
nym wymiarze to [...] taki sposéb przekazania informacji - prawdziwej lub
fatszywej — aby wprowadzi¢ w btqd przeciwnika/konkurenta®. Literatura
przedmiotu i raporty ukazuja bardziej ztozong strukture dezinforma-
cji. Jedna z plaszczyzn jest utoZsamienie jej z pewna formuta przekazu
ktadac nacisk na ingerencje w procesy poznawcze. Za cel dezinformacji
uznaje sie [...] wywotanie u odbiorcy poglqgdu, decyzji, dziatania lub jego
braku, w zgodzie z zatozeniem osrodka, ktory planowat proces wprowadze-
nia odbiorcy w btqd. W istocie jest to ingerencja w proces decyzyjny obiektu
(tj. odbiorcy), lub grupy obiektow' dostarczanych komunikatow, ktore sa
niezgodne ze stanem faktycznym, moga za$ stanowic [...] element walki
informacyjnej miedzy konkurujgcymi podmiotami, stqd istotne jest dqzenie
do eliminowania wszelkich prob fatszowania informacji*'.

Znaczna cze$¢ narracji medialnych wykorzystuje zwroty , dezinfor-
macja” i fake news w spos6b synonimiczny. Nalezy jednak odrézni¢ dwa
typy dezinformacji. Pierwszy z nich, misinformation - mylna informacja
- to nieprawdziwe lub mylace informacje rozprzestrzeniane w sposoéb

Council of Europe, https://www.coe.int/en/web/freedom-expression/information-

-disorder, [dostep z dnia 6.11.2020].

Dwa terminy nie posiadaja jeszcze swoich odpowiednikéw w jezyku polskim. Zob.

raport: Information disorder: Toward an interdisciplinary framework for research

and policy making, https://rm.coe.int/information-disorder-toward-an-interdisci-

plinary-framework-for-researc/168076277c, [dostep z dnia 29.10.2020].

T. R. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 83.

10 Kamil Basaj, Dezinformacja, czyli sztuka manipulacji, [w:] Biuletyn Biura Analiz i Re-
agowania Rzqgdowego Centrum Bezpieczenstwa.25, s. 14-17, https://rcb.gov.pl/wp-
-content/uploads/BIULETYN-ANALITYCZNY-nr-25.pdf, [dostep z dnia 1.11.2020].

11 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i praktyka,

Warszawa 2012, s. 36.
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nieSwiadomy lub przypadkowy. Natomiast drugi, Mal-information to
informacja majaca swoje zrédto w faktycznym i realnym stanie rzeczy.
Wykorzystana w mylacy badz wypaczony sposéb ma na celu wprowa-
dzenie chaosu informacyjnego badz do osiggniecia jakiego$ celu'?. Fake
news definiuje sie jako wiadomosci o niskiej jakosci, intencjonalnie za-
ktadajace fatszywe informacje!?, zaprzeczajgce najlepszym dostepnym
dowodom? lub sprawnie funkcjonujgcy element growing industries®.

Unia Europejska, WHO, Europol

W Swietle wybuchu epidemii SARS-COV-2 w chinskiej miejscowosci
Wuhan, uznang 11 marca 2020 roku przez Swiatowa Organizacje Zdro-
wia'® za pandemie, Unia Europejska, Zachodnie Batkany czy kraje Afry-
ki'” stanety przed wyzwaniem infodemii dedykowanej pandemii CO-
VID-19. WHO definiuje infodemie jako [...] nadmierngq ilos¢ informacji
na temat jakiegos problemu, utrudniajgcq znalezienie rozwiqzania. Moze
powodowaé wprowadzanie w btqd, dezinformacje i powstawanie pogto-
sek podczas stanu zagrozenia zdrowia. Infodemia moze utrudnia¢ sku-
tecznq reakcje w zakresie zdrowia publicznego i wywotywac dezorien-
tacje i brak zaufania wsréd obywateli'®. Réwnolegle wobec problemow
zwigzanych z infodemig wskazuje sie na wzrost intensywnosci dziatan
dezinformacyjnych w zakresie przeciwdziatania pandemii SARS-COV-2.

12 C. Wardle, H. Derakhshan, Thinking about ‘information disorder’: formats of misin-

formation, disinformation, and mal-information, https://en.unesco.org/sites/de-

fault/files/f._jfnd_handbook_module_2.pdf [dostep z dnia 12.11.2020].

Kai Shu, Amy Sliva, Suhang Wang, Jiliang Tang, Huan Liu. Fake News Detection on So-

cial Media: A Data Mining Perspective. SIGKDD Explor. Newsl. 19, 2017/1, s. 22-36

DOTL:https://doi.org/10.1145/3137597.3137600.

D.]. Flynn, B. Nyhan, ]. Reifler, The nature and origins of misperceptions: Understanding

false and unsupported beliefs about politics. [w:] Political Psychology, 38/2017,127-150.

15 Zob: D. Sumpter, From Facebook and Google to fake news and filter-bubbles - the
alghoritms that control our lives, Nowy York 2018.

16 Dalej: WHO - World Health Organization.

Zob.: sprawozdania specjalne ESDZ na stronie EUvsDisinfo, https://euvsdisinfo.

eu/ [dostep z dnia 6.11.2020].

8 Coronavirus disease 2019 (COVID-19). Situation report-45, https://www.who.int/
docs/default-source/coronaviruse/situation-reports/20200305-sitrep-45-covid-19.
pdf?sfvrsn=ed2ba78b_4 [dostep z dnia 3.11.2020].
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W celu przeciwdziatania zadaniom w zakresie wywierania wptywu
na obywateli Wspolnoty Europejskiej, wypracowano wspolne stanowisko
dedykowane zwalczaniu dezinformacji na terenie panstw cztonkowskich.
10 czerwca 2020 roku opublikowano Wspélny Komunikat do Parlamen-
tu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Spo-
tecznoekonomicznego i Komitetu Regionéw. Walka z dezinformacjq wokot
COVID-19 - dajemy dojs¢ do gtosu faktom®, w ktérym opierajac sie o plan
dziatania na rzecz zwalczania dezinformacji z 2018 roku?® skoncentrowa-
no sie na natychmiastowej reakcji na dezinformacje wokét pandemii koro-
nawirusa. Podobnie jak w dokumencie z 2018 roku zaznaczono, Ze funda-
mentem wszelkich aktywnosci przeciwdziatajacych dezinformacji s3 [...]
europejskie wartosci i prawa podstawowe, w szczegdélnosci wolnos¢ wyra-
zania opinii. Okreslono w nim podejscie obejmujqce cate spoteczeristwo, za-
ktadajqce zaciesnionq wspotprace miedzy kluczowymi podmiotami, takimi
jak organy publiczne, dziennikarze, badacze, weryfikatorzy informacji, plat-
formy internetowe i spoteczeristwo obywatelskie?'. Autorzy dokumentu pod
nazwa Konkluzje Rady w sprawie dodatkowych wysitkéw na rzecz zwiek-
szenia odpornosci i zwalczania zagroZen hybrydowych z grudnia 2019
roku potozyli szczegblny nacisk na wykorzystywanie nowych technologii
i sztucznej inteligencji w prowadzonych dziataniach informacyjnych oraz
wypracowania szczeg6lnych narzedzi dyplomacji cyfrowej®2

W komunikacie z 2020 roku, po wybuchu pandemii COVID-19, znie-
siono akcent dyplomatyczny i uwypuklono gléwne wyzwania dotyczace

1 Wspélny Komunikat do Parlamentu Europejskiego, Rady Europejskiej, Rady, Eu-
ropejskiego Komitetu Spotecznoekonomicznego i Komitetu Regionéw. Walka
z dezinformacjq wokdét COVID-19 - dajemy dojs¢ do gtosu faktom, 10.6.2020, Bruk-
sela, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020]-
C0008&from=EN, [dostep z dnia 6.11.2020].

20 Zob.: Joint Communication to the European Parliament, the European Council, the
Council, the European economic and social comitee and the comitee of the region,
Action Plan Against Disinformation, 5.12.2018, Bruksela, https://eeas.europa.eu/
sites/eeas/files/action_plan_against_disinformation.pdf, [dostep z dnia 6.11.2020].

2 Tamze.

22 Konkluzje Rady w sprawie dodatkowych wysitkéw na rzecz zwiekszenia odpornosci
i zwalczania zagrozen hybrydowych, Bruksela, 10.12.2019, https://data.consilium.
europa.eu/doc/document/ST-14972-2019-INIT/pl/pdf [dostep z dnia 6.11.2020].
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zwalczania infodemii polegajace na proaktywnej i pozytywnej komuni-
kacji, skoordynowanej i szybkiej reakcji unijnej polityki publicznej oraz
wspotpracy organdéw parnistw cztonkowskich, spoteczeristwa obywatelskie-
go, platform mediéw spotecznosciowych i na arenie miedzynarodowej®.
Twoércy komunikatu podkres$lili konieczno$¢ rozréznienia pomiedzy
fatszywymi formami tresci lub tymi wprowadzajacymi w biad. W swojej
propozycji uwzglednili tez zamiar wprowadzenia w blad, wyrzadzenia
szkody publicznej lub osiggniecia korzysci ekonomicznych. Obecno$¢ ta-
kiego zamiaru, wedtug komunikatu komisji z kwietnia 2018 roku®* kwa-
lifikuje te tresci jako dezinformacje. Podniesienie zdolnosci analitycznej
i dostepu do platform internetowych, tuz obok zaciesnienia wspotpracy
miedzy instytucjami UE a dziataniami panistw Wspdlnoty, maja stanowic
element dziatan krétko- i dtugoterminowych w zakresie walki z dezinfor-
macja na terenie UE. Obok wymienianych: jasnej i dostepnej komunikacji,
rzetelnego informowania na poziomie krajowym i ogélnoeuropejskim?
prowadzono ukierunkowang strategie informacyjng zarzadzang we
wspoltpracy z innymi organizacjami, na przyktad projektu autorstwa ze-
spotu z WHO, Mythbusters?$, pakietu pomocowego Druzyna Europy? czy
Europejskim Centrum Zapobiegania i Kontroli Choréb?8. Warto nadmie-
ni¢, ze popularne platformy komunikacyjne o duzym czynniku widocz-
nosci jak Facebook, WhatsApp, Twitter, Mozilla czy TikTok s3a sygnatariu-

23

Wspolny Komunikat do Parlamentu Europejskiego, Rady Europejskiej, Rady, Eu-
ropejskiego Komitetu Spotecznoekonomicznego i Komitetu Regionéw. Walka
z dezinformacjq wokdét COVID-19 - dajemy dojs¢ do gtosu faktom, 10.6.2020, Bruk-
sela, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020]-
C0008&from=EN, [dostep z dnia 6.11.2020], s. 3.

24 Zwalczanie dezinformacji w internecie: podejscie europejskie COM(2018) 236, finat z dnia
26 kwietnia 2018 r., https://ec.europa.eu/transparency/regdoc/rep/1/2018/PL/
COM-2018-236-F1-PL-MAIN-PART-1.PDF [dostep z dnia 1.11.2020].

%5 Zob. m. in. tresci pochodzace z Europejskiego Centrum ds. Zapobiegania i Kontroli

Chordb, https://www.ecdc.europa.eu/en [dostep z dnia 6.11.2020].

Witryna demaskujgca tresci dezinformacyjne dotyczace COVID-19: https://www.

who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public/myth-

-busters [dostep z dnia 10.11.2020].

https://ec.europa.eu/poland/news/200408_pandemia_reax_pl [dostep z dnia

6.11.2020].

28 https://www.ecdc.europa.eu/en/covid-19-pandemic [dostep z dnia 10.11.2020].

26

27
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szami kodeksu praktyk na rzecz walki z dezinformacja®. W pazdzierniku
2020 do walki z dezinformacja na temat korona wirusa dotaczyta Wikipe-
dia3’. Ponadto, cztonkowie miedzynarodowej inicjatywy Journalism Trust
Initiative, w sktad ktérej wchodza takie organizacje jak Reporterzy Bez
Granic, Global Editors Network czy European Broadcasting Union opra-
cowali wskazniki wiarygodnosci dotyczace zrédet informacji**. Podobnie
jak projekt Global Disinformation Index , inicjatywy maja na celu dema-
skacje, rozbicie i obnizenie rangi witryn dezinformacyjnych??. Obok tresci
zawierajacych elementy dezinformacji badz stanowiacych fake-news’y,
cztonkowie inicjatyw analizowali teZ spos6b prowadzenia kampanii re-
klamowych przez firmy zamieszczajgce reklamy swoich produktow tuz
obok dezinformacji po$wieconych COVID19%,

Europejski Urzad Policji (dalej: Europol) na poczatku 2020 roku spo-
rzadzit sprawozdanie dedykowane cyberprzestepczosci zorganizowanej
miedzy innymi wokoét pandemii COVID-19%*. Z analizy danych wynika, ze
w poréwnaniu z innymi dziataniami przestepczymi to wiasnie wybuch
pandemii byt najbardziej widocznym i uderzajacym katalizatorem rozwoju
przestepstw w sieci. Sprawozdawcy podkreslaja wzrost cyberprzestepstw
dedykowanych sprzedazy towaréw nielegalnych> w tzw. darkwebie®¢, na-

29 Zob.: Code of practise of disinformation, online: https://ec.europa.eu/digital-sin-
gle-market/en/news/code-practice-disinformation [dostep z dnia 6.11.2020]; N.
Lomas, TikTok joins the EU’s Code of practise and disinformation, shorturl.at/eotNO
[dostep z dnia 6.11.2020].

80 Rzetelne informacje o COVID-19 w Wikipedii. WHO ogtosito wspéiprace z platformg,
26.10.2020, https://www.cyberdefence24.pl/bezpieczenstwo-informacyjne/rze-
telne-informacje-o-covid-19-w-wikipedii-who-oglosilo-wspolprace-z-platforma,
[dostep z dnia 1.11.2020].

31 Strona internetowa projektu: Journalism Trust Initiative: https://jti-rsf.org/en/
about [dostep z dnia 10.10.2020].

82 Disinformation index: https:/ /disinformationindex.org/about/ [dostep z dnia 11.10.2020].

33 Zob. raport z pazdziernika 2020: Popular brands adevrtising next to COVID19
disinformation, https://disinformationindex.org/wp-content/uploads/2020/10/
Oct_23_2020-DisinfoAds-Popular-brands-advertising-next-to-COVID19-disinfor-
mation-.pdf [dostep z dnia 11.11.2020].

8 Catching virus..: https://www.europol.europa.eu/publications-documents/catching-
-virus-cybercrime-disinformation-and-covid-19-pandemic [dostep z dnia 2.11.2020].

%5 Por: European Drug Report 2020: keys and developments, https://www.emcdda.eu-
ropa.eu/publications/edr/trends-developments/2020_en [dostep z dnia 10.11.2020].

3 Zob.: E. Ormsby, Darkweb, przel. A. M. Nowak, Krakéw 2019.
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silenie anonimowej sprzedazy niecertyfikowanych masek ochronnych i ze-
stawéw testowych czy zmodernizowanych kampanii phisignowych i ran-
somware’owych (z naciskiem na wzmozenie kampanii DDos*?). Dziatania te
w widocznym stopniu wykorzystuja spoteczng izolacje i przeniesienie wiek-
szoSci aktywnosci zawodowych i prywatnych do Internetu. Europol ktadt
nacisk zmasowang aktywno$¢ dezinformacyjng organizacji podmiotéw, kto-
re w bezposredni sposéb wykorzystuja kryzys publicznej opieki zdrowotnej
w celu osiggniecia zysku lub wspierania intereséw geopolitycznych.

Strategia Bezpieczenistwa Narodowego RP 2020

Strategia Bezpieczeristwa Narodowego RP 2020 (dalej: SBN), podpi-
sana 12 maja 2020 roku przez Prezydenta RP Andrzeja Dude, stanowi
dtugo wyczekiwany dokument majacy na celu uwzglednienie wszyst-
kich wymiaréw funkcjonowania bezpieczenstwa narodowego. Wspdt-
cze$nie strategia wyewoluowata do postaci dokumentu witaczajacego
zagadnienia wykraczajace poza te, wykorzystujace bitwy do celéw woj-
ny, jak pisat von Clusewitz3?, czy rozdziatu i uzycia Srodkéw wojennych
dla urzeczywistnienia celéw polityki, jak u Harta*. Strategia ma byc¢:

wyborem przez najwyzsze organy wtadzy wykonawczej srodkéw, na-
rzedzi i sposobdw ich osiggniecia w ramach [...] przemys$lanej koncep-
cji dziatania na rzecz zapewnienia wolnych od wszelkich wyzwan i za-
grozen warunkéw bytu im rozwoju narodowego, a takze tagodzenia
lub usuwania skutkéw w razie ich wystapienia*®.

37 DDos - denial-of-service - rozproszone ataki typu ,,odmowa ustugi”. Ataki DDos sg

klasyfikowane jako jeden z rodzaj cyberprzestepstw, charakteryzujacych sie ogra-
niczonymi barierami wej$cia ze wzgledu na niski koszt oraz wysoka osiggalnosc¢.
Catchinh...: https://www.europol.europa.eu/publications-documents/catching-virus-
-cybercrime-disinformation-and-covid-19-pandemic [dostep z dnia 2.11.2020] s. 4.
C. von Clausewitz, O wojnie, przet. A. Cichowicz, L. Koc, Warszawa 1958.

L. Hart, B.Henry, Strategia: dziatania posrednie, przet. E. Bagieniski, Warszawa 1959.
Ocena zapiséw Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej
2020_prof. Waldemar Kitler, 1.9.2020, https://cyberdefence24.pl/ocena-zapisow-
-strategii-bezpieczenstwa-narodowego-rzeczypospolitej-polskiej-2020prof-wal-
demar-kitler, [dostep z dnia 11.11.2020].

38
39

40
41
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W ramach dwoéch aspektéw bezpieczenstwa narodowego: przed-
miotowego i podmiotowego, dostrzezono range dwéch réznych obsza-
réw dziatan cyberbezpieczenistwa oraz bezpieczenstwa informacyj-
nego. Wiaczono je do pierwszego z czterech filar6w bezpieczenstwa.
Oddzielajac je od siebie, autorzy SBN potraktowali je priorytetowo.
Autorzy Strategii za obligatoryjne uznali podniesienie odpornosci na
zagrozenia w przestrzeni informacyjnej. W konsekwencji akcentowa-
li konieczno$¢ budowy zdolnosci do ochrony przestrzeni informacyjnej,
[...] zwiekszenie skutecznych dziatani z zakresu jednolitej komunikacji
strategicznej oraz aktywnego przeciwdziatania dezinformacji poprzez
budowe zdolnosci i stworzenie procedur wspotpracy z mediami informa-
cyjnymi oraz spotecznosciowymi*?. W opublikowanej na tamach strony
cyberdefence24.pl ocenie zapiséw nowej SBN, eksperci odnosza sie
bezposrednio do kwestii spornych wynikajgcych z wyzwan, jakimi po-
winny podota¢ zapisy Strategii...**. Dotycza miedzy innymi dynamiki
i nieprzewidywalnos$ci srodowiska cyberzagrozen i bezpieczenstwa
informacyjnego, wskazywania dzialan Federacji Rosyjskiej jako gtéw-
nego nurtu zagrozen w przestrzeni cyber czy pominiecie pozostatych
podmiotéw politycznych i niepolitycznych (np. Chiny czy ISIS)**. Mimo
zapisu o zwiekszaniu $wiadomosci spotecznej, o niebezpieczenstwach
wynikajacych z manipulacji informacjami, w spos6b powierzchowny
zaprezentowano mozliwe zagrozenia w przestrzeni informacyjnej oraz
nie wskazano precyzyjnych rozwigzan w walce z dezinformacja. Za-
grozenia, mimo uptywu lat, rozwoju technologii oraz nowych wyzwan
o charakterze globalnym, zostaly doktadniej opisane w dwéch doku-
mentach: projekcie Doktryny bezpieczenstwa informacyjnego RP*

42 Strategia..., s. 21, https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczen-

stwa_Narodowego_RP_2020.pdf [dostep z dnia 1.11.2020].

4 (Cyber)bezpieczna Polska. Strategia Bezpieczeristwa Narodowego okiem ekspertéw,
1.9.2020, https://www.cyberdefence24.pl/cyberbezpieczna-polska-strategia-bez-
pieczenstwa-narodowego-okiem-ekspertow [dostep z dnia 20.11.2020].

*  Tamze.

% Doktryna bezpieczeristwa informacyjnego RP, https://www.bbn.gov.pl/ftp/
dok/01/Projekt_Doktryny_Bezpieczenstwa_Informacyjnego_RP.pdf, [dostep z dnia
10.11.2020].
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oraz Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024*.

Przyktady dziatan miedzynarodowych i krajowych w walce
z dezinformacja poswiecong COVID-19

Zainteresowanie pandemig COVID-19 od poczatku jej wystepo-
wania bije rekordy popularnosci wsréd uzytkownikéw Internetu.
Narzedzie Google Trends, umozliwiajagce analize popularnosci fraz
wpisywanych przez uzytkownikéw sieci udostepnito osobng katego-
rie dedykowang wyszukiwaniom zwigzanym z pandemig COVID-19%.
Fraza disinformation wpisywana na terytorium USA, zwigzana bezpo-
$rednio z minionymi wyborami prezydenckimi w Stanach Zjednoczo-
nych zostata przez Google Trends oznaczona liczba 68. Natomiast frazy
COVID, koronawirus COVID-19 czy COVID-19 Polska z wynikami odpo-
wiednio 100, 94 i 60 w okresie 4 pazdziernika - 14 listopada 2020
plasuja sie w czotéwce wyszukiwan w wyszukiwarce Google z regio-
nu Polski®®. Fraza fake news koronawirus interesuje Polakow falowo:
zainteresowanie nig wsréd internautéw odnotowano od 8-14 marca
2020 (wynik 100) oraz 8-24 pazdziernika 2020 (wynik 64)*. Fraza
dezinformacja nie cieszy sie w Polsce popularnos$cia - zainteresowanie
nig wynosi mniej niz 1, nie pojawita sie w wynikach 25 najpopular-
niejszych wyszukiwan w sektorze dedykowanemu pandemii COVID-19
w Polsce.

Wsroéd przyktadéw dziatan UE, WHO, Polski i pozostatych podmio-
tow w zakresie zwalczania zagrozen dezinformacyjnych i manipulacji
informacjg poswiecong pandemii COVID-19 sa wymienione projekty:

6 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, ht-
tps://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospoli-
tej-polskiej-na-lata-2019-2024, dostep z dnia 9.11.2020.

47 Zobacz: Coronavirus Search Trends, https://trends.google.com/trends/story/US_
cu_4Rjdh3ABAABMHM _en, [dostep z dnia 20.11.2020].

*  Google Trends: https://trends.google.com/trends/explore?geo=PL&q=dezinfor-
macja,COVID-19 [dostep 23.11.2020].

4 Google Trends: https://trends.google.com/trends/explore?geo=PL&q=fake%20news%
20koronawirus [dostep z dnia 23.11.2020].
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EUvsDisinfo, Mythbusters oraz raporty opracowane przez UNESCO® czy
na przyktad stworzona przez NATO research task group®'. Na poziomie
krajowym szczegoélnie interesujaca inicjatywa jest projekt realizowany
przez Polska Agencje Prasowa i rzad - #Fakehunter®?.

Projekt EUvsDifinfo, autorstwa Europejskiej Stuzby Dziatan Ze-
wnetrznych East StratCom Task Force zostata utworzona w 2015 roku
w celu polepszenia narzedzi w prognozowaniu i reagowaniu powsta-
jacym kampaniom dezinformacyjnym. Autorzy projektu obrali za cel
zwiekszenie swiadomosci spotecznej i zrozumienia operacji dezinfor-
macyjnych przygotowywanych na Kremlu oraz pomoc obywatelom Unii
Europejskiej w uodpornieniu sie na cyfrowe informacje i manipulacje
mediami®3. Przeciwdzialanie dezinformacji poswieconej pandemii sta-
nowi jeden z obszaréw, ktérymi zajmuje sie East Stratcom TaskForce
Korzystajgc z ustug analizy danych i monitorowania mediéw zespot
projektu identyfikuje, zestawia i ujawnia przypadki dezinformacji po-
chodzace z prokremlowskich mediéw, ktore sa rozpowszechniane w ca-
tej UE i krajach Partnerstwa Wschodniego. Zesp6t EUvsDisinfo gromadzi
i kataloguje przypadki udokumentowanych dziatan dezinformacyjnych
w bazie danych. Zgromadzony katalog to repozytorium typu open so-
urce z mozliwoscig przeszukiwania — zawierajgcej ponad 6500 prébek
pro kremlowskiej dezinformacji®*. Baza danych jest aktualizowana co
tydzien wraz z krétkim podsumowaniem trendéw. Ponadto, zespét pu-
blikuje analizy i artykuly poswiecone ewolucji metod i praktyk dezin-
formacji oraz zestawienia miedzynarodowych badan. Interesujaca
funkcjonalnos$cia jest wprowadzenie interaktywnego quizu sprawdza-
jacego umiejetnosc¢ rozpoznawania dezinformacji w sieci®®.

50 Combating the disinfodemic: Working for truth in the time of COVID-19, https://
en.unesco. org/covid19/disinfodemic, [dostep z dnia 2.11.2020].

51 How is NATO Responding to Disinformation on COVID-19, https://shape.nato. int/
news-archive/2020/video-how-is-nato-responding-to-disinformation-on-covid19
[dostep z dnia 1.11.2020].

52 #Fakehunter, https://fakehunter.pap.pl/, [dostep z dnia 9.11.2020].

5 EUvsDisinfo: https://euvsdisinfo.eu/about/ [dostep z dnia 23.11.2020].

5 EUvsDisinfo: https://euvsdisinfo.eu/disinformation-case/ [dostep z dnia 20.11.2020].

5 EUvsDisinfo: https://euvsdisinfo.eu/quizzes/euvsdisinfo/ [dostep z dnia 20.11.2020].
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Mythbusters jest jednym z projektéw Swiatowej Organizacji Zdro-
wia, ktéremu w ramach funkcjonujgcej witryny internetowej poswie-
cono kolejng podstrone. Mythbusters zawiera szereg filméw wideo
i infografik informujacych o prawidtowym postepowaniu w przypadku
rozszerzania sie epidemii. Demaskuje popularne mity i w graficzny spo-
s6b odpowiada na pytania dotyczace miedzy innymi mnozenia wirusa
w okreslonych warunkach pogodowych. Wydaje sie, Ze mimo rangi pro-
blemu szerzenia dezinformacji, zostata potraktowana przewidywalnie.
Interesujgcg funkcjonalnos$cig przedstawiong w formie poradnika jest
instrukcja zgtaszania/raportowania tresci dezinformacyjnych online®®
dziatajgca na zasadzie hipertaczy. Ciekawa forma rozpowszechniania,
cho¢ ukrytg w tresci strony, wiedzy o mechanice szerzenia dezinforma-
cji poswieconej COVID-19 jest podlinkowanie gry GOViral!>’. Gra polega
na ocenie wiarygodnosci tre$ci o COVID-19, wcielaniu sie w postac tro-
lla szerzacego dezinformacje czy powielaniu tresci, ktére potencjalnie
moga stanowic¢ tresci celowo wprowadzajace w btad.

#Fakehunter, spoteczny projekt weryfikacji tresci publikowanych
w Internecie jest rodzima odpowiedzig na zapotrzebowanie walki
z dezinformacja. Platforma uruchomiona we wspoétpracy Polskiej Agen-
cji Prasowej i GovTechPolska - miedzyresortowego zespotu dziatajg-
cego przy Premierze RP - dziata na rzecz demaskowania nieprawdzi-
wych informacji (fake news) dotyczacych wirusa SARS-COV-2. Autorzy
opracowali baze okoto 800 artykutéw zawierajacych link do zrodet
polskojezycznych oraz raport eksperta odnoszacy sie do rzetelno$ci
kazdego omawianego artykutu. W ramach spotecznego projektu, au-
torzy przygotowali wyzwanie dla uzytkownikéw Internetu (#Fakehun-
terchallenge), ktorego istota byto zgtoszenie i zweryfikowanie jak naj-
wiekszej ilosci fake newsow®®. Innowacja projektu jest wprowadzenie
wtyczki wspotpracujacej z przegladarka Chrome umozliwiajaca biezace

5 Zob.: https://www.who.int/campaigns/connecting-the-world-to-combat-corona-
virus/how-to-report-misinformation-online [dostep z dnia 20.11.2020].

57 GOViral!: https://www.goviralgame.com/en [dostep z dnia 11.2020].

5 Podkre$lam to, poniewaz autorzy nie réznicujg fake newséw od mal-information
czy misinformation.
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zgtaszanie i raportowanie wiadomosci. Wbrew praktykom i sprawdzo-
nym rozwigzaniom z zagranicy, tworcy spotecznej i rzadowej platfor-
my zwalczajacej dezinformacje nie wprowadzili narzedzi edukujgcych
w zakresie rozpoznawania dezinformacji.

W ramach dziatan pozarzadowych nalezy wspomnie¢ o raporcie
z wrze$nia 2019 roku Zjawisko dezinformacji w dobie polityki cyfrowej.
Parnistwo, spoteczeristwo, polityka, biznes®, raporcie Instytutu Ko$ciusz-
ki®® analizujgcego trendy i narracje dezinformacji rozpowszechniane na
platformach spotecznosciowych oraz platformie FakeNews.pl®!, projek-
towi Fundacji Przeciwdziatamy Dezinformacji.

Konkluzje

Analizujac wplyw nowoczesnych technologii i rangi informac;ji ro-
zumianej w kategoriach zasobu strategicznego panstwa, trudno pomigé
cyberprzestrzen rozumianej jako nowe srodowisko walki. Cyberprze-
strzen moze postuzy¢ jako przyktad zmiany paradygmatu w mysleniu
o sposobach prowadzenia walki i konfliktéw pozamilitarnych, do kto-
rych z powodzeniem zalicza sie walka informacyjna. Prowadzona z suk-
cesami na dwoch réznych plaszczyznach, rzeczywistym i wirtualnym,
moze przebiega¢ w jezykach odnoszacych sie do potrzeb spotecznych,
tak czytelnych podczas pandemii COVID-19.

Dziatania skierowane na zwalczanie dezinformacji poswieconej ko-
ronawirusowi zaré6wno na szczeblu miedzynarodowym i krajowym sa
umiarkowane, ograniczajac sie do pojedynczych przedsiewzieé. llos¢
dokumentéw, raportéw i rekomendacji méwiacych o konieczno$ci pro-
wadzenia skutecznych czynno$ci skierowanych przeciw dziataniom
dezinformacji rosyjskiej czy chinskiej, skonfrontowana z przedsiewzie-
tymi krokami jest nieproporcjonalnie wysoka. Projekt WHO, instytucji

5% Nask Panstwowy Instytut Wydawniczy, Warszawa 2019, https://akademia.nask.

pl/badania/Raport_CP_Dezinformacja_ONLINE.pdfzespotu

60 M. Krawczyk, K. Milulski, COVID-19. Dezinformacja w polskiej cyberprzestrzeni, Kra-
kéw 2020 https://ik.org.pl/wp-content/uploads/raport_dezinformacja_pl_v3.pdf
[dostep z dnia 13.11.2020].

61 Fakenews.pl: https://fakenews.pl/ [dostep z dnia 12.11.2020].
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odwotujacej sie do zaufania spotecznego i autorytetu wynikajacego
Z jej rangi, zajmujacej sie zdrowiem na poziomie globalnym pozostawia
duzo luk do wypelnienia wytacznie na poziomie informacyjnym. Na po-
ziomie krajowym, mimo wielokrotnego podkres$lania znaczenia bezpie-
czenstwa informacyjnego, a zarazem konieczno$ci walki ze wszelkimi
przejawami dezinformacji, zrealizowano projekt, ktéry pozostatl bez
echa w mediach masowego przekazu. Mimo intensywnych kampanii in-
formacyjnych na temat pandemii koronawirusa dotychczas nie opubli-
kowano zadnego spotu informacyjnego odnoszacego sie do bezpieczen-
stwa informacyjnego czasie pandemii COVID-19. Przestrzen zwigzana
z edukacja w zakresie rozpoznawania dezinformacji pozostaje nieza-
gospodarowana. Wszak kampanie dezinformacyjne maja bezposredni
wptyw na zmierzch autorytetéw, podwazania zaufania do instytucji
i rozwojowi wszelkich ruch6w zagrazajgcych bezpieczenistwu zdrowia
publicznego. Mimo trudno$ci, z jakimi boryka sie panistwo i jego insty-
tucje w dobie COVID-19, nie nalezy zapominac o bezpieczenstwie infor-
macyjnym kraju jak i konsekwencjach dtugofalowych kampanii dezin-
formacyjnych naruszajacych poczucie bezpieczenstwa Polakdw.
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