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Czy technologiczne aspekty dziatania
programow informacyjno-komunikacyjnych
powinny by¢ znane tylko wybrarncom?

STRESZCZENIE: Nie kazdy potrafi napisa¢ program komputerowy, to wydaje sie
kwestig oczywista. Jednak czy wiekszo$¢ os6b nie posiadajacych wyksztatcenia
technicznego (lub $cistego) nie powinna pozna¢ podstawowych zasad, wedtug
ktorych on dziata? Ot6z, dlaczego nie? Z tym wydaje sie trudnym z zatozenia
zadaniem postanowil zmierzy¢ sie autor publikacji Jak dziata oprogramowa-
nie? Tajemnice komputerowych mechanizmow szyfrowania, obrazowania, wyszu-
kiwania i innych powszechnie uzywanych technologii. Opierajac sie na prostych,
znanych z zycia codziennego przyktadach, postanowit przyblizy¢ te mechani-
zmy dziatania programéw komputerowych, ktére jego zdaniem sa najpopular-
niejsze i moga zaciekawi¢ czytelnika.

SLOWA KLUCZOWE: cyberbezpieczenstwo, multimedia, technologie komunika-
cyjno-informacyjne.

Oprogramowanie jest nieodiaczng czescig sktadowa systemu kompu-
terowego, bez niego nie ma mozliwo$ci uzytecznego wykorzystania
komputera. Najwazniejsza cze$cig programu sg natomiast sktadajace sie
na niego algorytmy, ktore stanowig swoisty przepis na wykonanie czyn-
nosci, do ktorych zostata przeznaczona aplikacja. Algorytm jest roz-
wigzaniem problemu, najczesciej ujetym w sposob tatwy do zapisania
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matematycznie. W publikacji V. Antona Spraula! podjeta zostata proba
opisania dziatania takich matematycznych przepiséw w oparciu o sytu-
acje zaczerpniete z zycia codziennego. Wedtug autora istotnym, o ile nie
najwazniejszym czynnikiem w dziataniu wyzej wspomnianych systeméw
komputerowych, jest obstugujacy je $wiadomy uzytkownik. Gtéwnym
celem ksigzki Jak dziata oprogramowanie? Tajemnice komputerowych me-
chanizméw szyfrowania, obrazowania, wyszukiwania i innych powszechnie
uzywanych technologii stata sie wtasnie edukacja cztowieka obstugujacego
aplikacje - obecnie kazdego z nas. V. A. Spraul wybrat kilka zagadnien,
ktére uznat za najbardziej znaczace we wspédtczesnej informatyce i zwig-
zane z przetwarzaniem informacji. Zauwazyt rownoczesnie, Ze opisanie
na tamach jednej publikacji wszystkich aspektéw dziatania oprogra-
mowania istotnych dla wielu potrzeb i sfer aktywnosci cztowieka jest
niemozliwe. Nie sposdb sie z tym stwierdzeniem nie zgodzi¢. Kwestig
sporng dla czytelnika moze sie okaza¢ tylko dob6r omawianych typow
oprogramowania. W ksigzce podjeto prdobe przyblizenia takich zagadnien,
jak: szyfrowanie, hasta, bezpieczenstwo w sieci, film generowany kom-
puterowo, grafika gier, kompresja danych, wyszukiwanie, wspétbieznos¢
oraz trasy na mapach.

Pierwszy blok tematyczny sktada sie z trzech rozdziatéw dotyczacych
szeroko pojetych sposob6w na zapewnienie bezpieczenstwa informacji.
Rozdziat Szyfrowanie stanowi wprowadzenie w ogélne mechanizmy sto-
sowane obecnie w celu zachowania poufnos$ci informacji. Autor rozpoczat
prezentacje zastosowania kryptografii od przyktadéw poprzedzajacych
czasy komputerowe, nastepnie przeszedt do rozwigzan stosowanych
obecnie. Pokazal, na czym polega proces szyfrowania i deszyfrowania,
oraz - co najistotniejsze - wskazat czytelnikowi mocne i stabe strony prze-
testowanych metod. Kwestie matematyczne, ktérych znajomos¢ jest tu
nieodzowna, wprowadzit w sposéb umiejetny i nie przyttaczajacy nawet
dla oséb nie posiadajacych wyksztatcenia $cistego. Doktadnej analizie au-
tor poddat sposéb dziatania powszechnie stosowanego szyfrowania AES?.

1 V. A. Spraul, Jak dziata oprogramowanie? Tajemnice komputerowych mechanizméw
szyfrowania, obrazowania, wyszukiwania i innych powszechnie uzywanych technologii,
Gliwice 2016.

2 Por. Announcing the ADVANCED ENCRYPTIN STANDARD (AES) [online] [dostep
31 marca 2017]. Dostepny w World Wide Web: http://csrc.nist.gov/publications/fips/
fips197 /fips-197.pdf.
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Drugi rozdziat Hasta wskazuje na niebezpieczenstwa zwigzane z nie-
autoryzowanym dostepem do informacji. Niewatpliwie kazdy uzytkownik
wspotczesnych systeméw komputerowych styszat o wycieku danych
z kont uzytkownikdéw, a tym samym kwestiach wskazujacych, ze obecnie
stosowane rozwiazania nie naleza do zapewniajacych petng niezawod-
nos¢. Autor opisuje zasady tworzenia dobrze zabezpieczonych haset
przy uzyciu metod haszowania (w szczego6lno$ci md53) oraz wyjasnia, na
czym polega dziatanie podpiséw cyfrowych. Oprdcz prezentacji metod
zabezpieczajacych uwierzytelnianie do systeméw komputerowych omo-
wiono takze sposoby, w jakie moga one zostac przetamane, m.in. poprzez
zastosowanie metody stownikowej czy atakom poprzez wywotanie kolizji.

Tematem trzeciego rozdziatu tej cze$ci publikacji jest bezpieczen-
stwo w sieci. Przyblizone zostatly tutaj dziatania kryptograficzne oparte
na kluczu publicznym i prywatnym, podstawy bezpiecznej wymiany
informacji oraz jak systemy rozpoznaja, Ze nikt nie podszywa sie pod
wtasciciela lub odbiorce wiadomosci. Kwestie te autor szczeg6towo oma-
wia na przyktadzie najpopularniejszej metody w tym zakresie - RSA*.
V. Anton Spraul nie mniej uwagi poswiecit na protokoty zabezpieczonej
wymiany informacji odbywajacej sie za posrednictwem ustugi WWW -
protokotowi HTTPS®.

Drugi blok zagadnien, poswiecony oprogramowaniu pozwalajagcemu
na sprawne przetwarzanie danych multimedialnych, rozpoczyna rozdziat
Film CGI. Poswiecony jest on tematyce generowania obrazéw metoda
komputerowg oraz powstajacych na ich podstawie animacji. Autor przy-
bliza zakres poje¢, takich jak bitmapa, klatka kluczowa, rozdzielczos¢,
addytywne mieszanie koloréw, twining czy interpolacja. Coraz wieksza
cze$¢ zasobow sieci stanowia zasoby graficzne i wideo. Stad tez przybli-
zenie tego zagadnienia na tamach niniejszej ksiazki wydaje sie zasadne.
Niemniej jednak w tym przypadku rozczarowuje uboga szata graficzna
publikacji. Podczas omawiania zmian kolorystycznych czy prezentacji

3 Por. ]. Black, M. Cochran, T. Highland, A Study of the MD5 Attacks: Insights and
Improvements [online] [dostep 31 marca 2017]. Dostepny w World Wide Web: http://
www.cs.colorado.edu/~jrblack/papers/md5e-full.pdf.

4 Por. PKCS #1 v2.1: RSA Cryptography Standard [online] [dostep 31 marca 2017].
Dostepny w World Wide Web: ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-1/pkes-1v2-1.pdf.

5 Por. HTTP Over TLS [online] [dostep 31 marca 2017]. Dostepny w World Wide
Web: https://tools.ietf.org/ html/rfc2818.
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najbardziej zachwycajacych kadréw filméw bytoby wskazane, by opubli-
kowano je w kolorze i na papierze pozwalajgcym uzyskac¢ lepszg jakos¢
druku. Z cata pewnosciag mozna dokona¢ prawidtowej analizy efektow
ostro$ci obrazu, jego odbicia czy zachowania przy réznych rodzajach
o$wietlenia na przyktadach wydrukowanych w odcieniach szarosci, ale
nie powoduje to juz tak dobrego efektu wizualnego.

Rozdziat Grafika gier nie wydaje sie poczatkowo zwigzany z jakim-
kolwiek innym aspektem sfery zycia cztowieka niz rozrywkowy. Autor
w tej cze$ci publikacji wykazuje, Ze generowanie grafiki filmowej wymaga
bardzo wydajnego sprzetu komputerowego oraz duzo czasu. Natomiast
w przypadku gier komputerowych obraz musi powstawac w czasie rze-
czywistym, a tak doktadne odwzorowanie rzeczywistosci jest obecnie
nieosiggalne. Wyjasnia, jakie zabiegi i metody sa stosowane, by sprostac
rosnacym wymaganiom uzytkownikow. Wskazuje, ze cze$¢ obrazéw jest
generowanych wcze$niej, ale dla pelnego srodowiska jest to niemoz-
liwe (np. cieniowanie, o$wietlenie). W praktycznych rozwazaniach nad
mozliwymi zastosowaniami opisanych metod autor wymienia chociazby
generowanie wirtualnej rzeczywistosci. Stworzone w ten sposéb symu-
lowane $rodowisko, zaczerpniete wtasnie z gier komputerowych, ma juz
dzi$ szerokie zastosowania (np. w szkoleniach lub odwzorowaniu miejsc
niebezpiecznych dla zdrowia cztowieka).

Ostatni rozdzial w tym bloku tematycznym dotyczy jednej z naj-
wazniejszych technologii stosowanych w oprogramowaniu uzytkowym -
kompresji danych. Poprawne wdrozenie rozwigzan zwigzanych z tym
zagadnieniem umozliwia zapewnienie wydajnego przesytania informacji
przez sie¢, tworzenie Kopii bezpieczenstwa zajmujacych mniej przestrzeni
dyskowej lub duza kompresje wideo (stosowang powszechnie w telewizji
cyfrowej). Na kartach tego rozdziatu w przystepny sposéb przyblizone
zostaja zardwno metody stratnego, jak i bezstratnego kodowania informa-
cji (m.in. kodowanie dtugosci serii, metoda stownikowa, kod Huffmana).
Szczego6towej analizie zostaty poddane sposéb zapisu obrazu JPEG oraz
standard wideo MPEG-2.

Trzeci blok tematyczny rozpoczyna rozdziat Wyszukiwanie, ktéry
w ciekawy spos6b obnaza matematyczne podstawy wyszukiwania danych
w duzych zbiorach. Czy jest to dysk komputera, czy sie¢ - to problemy
z szybkim uzyskaniem odpowiedzi na zadane zapytanie w duzym uogél-
nieniu wydaja sie podobne. V. A. Spraul w przystepny sposéb wyjasnia, jak
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porzadkowane sg dane, jak tworzy sie indeksy oraz wskazuje podstawowe
zasady dziatania algorytméw obstugujacych proces wyszukiwawczy.
W wyszukiwaniu sieciowym nawigzuje oczywiscie do serwisu Google,
gdzie przy jego pomocy przywotuje takie zagadnienia, jak klasyfikacja
wynikéw oraz efektywne przeszukiwanie indekséw.

Ciekawym tematem okazuje sie wspo6tbieznos¢. Na przyktadzie prze-
lewow bankowych wykonywanych na jednym koncie przez dwie osoby
autor obnaza problemy moggce wynikng¢ z jednoczesnego wykonywaniu
takich zadan. Wskazuje takze kilka rozwigzan, jak przeprowadzi¢ podobne
operacje, by byly one zabezpieczone przed przektamaniami.

Ostatni rozdzial Trasy na mapach to préba wyttumaczenia sposobu
dziatania systemoéw informacji geograficznej (GIS). Przedstawione zostaty
tu algorytmy wyszukiwania najszybszej trasy oraz opisano, jak zapew-
ni¢ optymalizacje Sciezki docelowej sktadajacej sie z wielu mozliwych
punktéw posrednich.

Omoéwiona publikacja powinna by¢ lekturg obowigzkowa kazdego
entuzjasty nowoczesnych technologii. Stanowi ona dobre wprowadzenie
w tematyke bezpieczenstwa informacji, multimediéw oraz technologii
komunikacyjno-informacyjnych. Atutem, ktérego nie sposéb lekcewazy¢
i ktory zdecydowanie przemawia za ksigzka A.V. Spraula, jest bogaty
aparat pomocniczy w postaci ilustracji, wykreséw i tabel, znacznie uta-
twiajacy zrozumienie poczatkowo sprawiajgcych wrazenie trudnych
zagadnien matematycznych. Osoby zainteresowane tematami podjetymi
w publikacji niewatpliwie zdobeda cenng wiedze odno$nie do procedur
dziatania poszczeg6lnych typow aplikacji. Powinny by¢ rowniez usatys-
fakcjonowane zawartymi w ksigzce licznymi radami praktycznymi oraz
prébami przewidzenia dalszego rozwoju omoéwionych technologii.
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Should Technological Aspects of ICT Software Be Known
only to the Chosen Ones?

ABSTRACT: Not everyone can write a computer program, it seems obvious.
However, should people who do not have a technical education know the basic
principles of how computer software works? Well, why not? This seemingly
difficult task has been taken up by the author of Jak dziata oprogramowanie? Ta-
Jjemnice komputerowych mechanizmdw szyfrowania, obrazowania, wyszukiwania
i innych powszechnie uzywanych technologii. Based on simple examples known
from everyday life, he decided to explain mechanisms of the most popular and
interesting computer software.

KEYWORDS: communication and information technology, cyber security, ICT,
multimedia.



