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SZTUCZNA INTELIGENCJA W KONTEKSCIE
CYBERBEZPIECZENSTWA

Wstep

Wspolczesny rozwdj technologiczny nieodmiennie koreluje z procesem cyfryzacji, w ra-
mach czego coraz wigksze znaczenie zyskuja systemy wykorzystujace sztuczng inteligen-
cje’!. Rosngce uzaleznienie od tego sektora wigze sie z eskalacja zagrozen w obszarze cy-
berbezpieczenstwa. W 2021 roku az 22,2% przedsigbiorstw na terenie Unii Europejskiej do-
swiadczyto co najmniej jednego incydentu skutkujacego zablokowaniem dostgpu, zniszcze-
niem badZ ujawnieniem danych poufnych®?. Rok p6zniej Polska uplasowata si¢ na niechlub-
nym drugim miejscu rankingu®®. Nie ulega watpliwo$ciom fakt, iz Al odgrywa istotng role
w ksztaltowaniu ochrony sfery wirtualnej, jednakze zasadniczym problemem badawczym
pozostaje okreslenie charakteru tej roli — czy Al stanowi narz¢dzie wzmacniajace profilak-

tyke przed cyberatakami, czy tez przyczynia si¢ do ich intensyfikacji?
1 Uczenie maszynowe

Zgodnie z art. 3 ust. 1 aktu w sprawie sztucznej inteligencji** ,,system AI” zostal zdefinio-

wany jako uktad maszynowy, zdolny do operowania na r6znych poziomach autonomii

31 Dalej: AL

32 European Commission, 2023 Report on the state of the Digital Decade, 2023.

33 Polska Agencja Prasowa, Eurostat: polskie firmy w unijnej czotéwce pod wzgledem zglaszanych naruszen
cyberbezpieczenstwa, https://www.pap.pl/aktualnosci/eurostat-polskie-firmy-w-unijnej-czolowce-pod-wzgle-
dem-zglaszanych-naruszen-0 (dostep: 15.06.2025 r.).

34 Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 13 marca 2024 r. w sprawie wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego zharmonizowane przepisy dotyczace
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1 przystosowany do adaptacyjnego dziatania po wdrozeniu. Jego fundamentalng cechg jest
zdolno$¢ do wnioskowania w sposob jawny lub dorozumiany w celu generowania wynikow
na podstawie danych wejsciowych. Wyniki te mogg wywiera¢ wptyw zaréwno na srodowi-
sko fizyczne, jak 1 wirtualne. Przyjmuja forme¢ m.in. predykcji, rekomendacji badz decyz;ji.
Ich generowanie opiera si¢ w szczegdlnosci na uczeniu maszynowym, czyli na eksperckim
systemie zintegrowanym wtasnie z Al. System wykorzystuje algorytmy adaptacyjne, gwa-
rantujgce komputerom autonomiczne przyswajanie faktow i przystosowanie do otoczenia,
bazujac na zgromadzonych danych. Uczenie maszynowe dziata na zasadzie integracyjnego
doskonalenia poprzez do§wiadczenie. Istniejg trzy gtowne typy o roznych przeznaczeniach.
Jeden z nich stanowi uczenie nadzorowane, gdzie algorytm jest ksztatcony przy wykorzy-
staniu zestawu danych treningowych, w ktéorym juz sg podane oczekiwane wyniki, a za
gléwny cel obiera si¢ umiejetnos¢ ich przewidywania. Z kolei drugi typ to uczenie niena-
dzorowane, budujace algorytm na danych pozbawionych etykiet lub odpowiedzi referencyj-
nych. W efekcie system samodzielnie ma zaczaé wyodrgbnia¢ ukryte wzorce. Grupuje in-
formacje na podstawie podobienstwa badz redukuje ich wymiarowos¢. Trzecig kategorie
stanowi uczenie wzmacniajace, podczas ktorego komputer rozpatruje wczesniej popetnione
btedy. W tej sytuacji priorytet stanowi rozwdj umiejetnosci adaptacji w dynamicznie zmie-
niajacym si¢ $rodowisku®®. Zastosowanie takowego podzialu uczenia maszynowego na po-
szczegolne typy ma zwigkszy¢ produktywno$¢ catego systemu eksperckiego, zintegrowa-
nego z Al. Jest on w stanie zmodernizowa¢ codzienng prace, ale rOwniez, niestety, taktyki

cyberprzestgpcow.

2 Inteligentna automatyzacja wobec cyberatakow

Inteligentna automatyzacja, bazujaca na Al i uczeniu maszynowym, zwigksza ogdlng efek-
tywno$¢ w tancuchu cyberatakdw. Znacznie przyspiesza pozyskiwanie danych uwierzytel-
niajacych, wykrywanie luk w oprogramowaniu oraz odgadywanie hasel. Atakujacy (hacker)
spedza mniej czasu w systemie ofiary, proporcjonalnie ograniczajac szanse na swoje wykry-
cie, tym bardziej ze Al jednocze$nie rozpatruje kroki, jakie moze podja¢ system obronny

w odpowiedzi na atak. Dodatkowo umozliwia przeprowadzenie ofensywy na szerszg skalg,

sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajgcego niektore akty ustawodawcze Unii
[COM(2021)0206 — C9-0146/2021 — 2021/0106(COD)].

35 Finnish Transport and Communications Agency Traficom, The security threat of Al-enabled cyberattacks,
2022.
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czyli namierza wiele celow jednocze$nie. Analizuje i eksploruje zasoby danych w skali ma-
sowej, w tym zestawienia biznesowe, co przy manualnych dziataniach wigzatoby si¢ ze
znacznym ryzykiem przypadkowego pominigcia kluczowej informacji. Uczenie maszynowe
dazy réwniez do zapewnienia autonomii zto§liwym programom, przy czym ma to wzmocnic
pozycje cyberprzestepcy m.in. poprzez proces generowania oczekiwanych tresci. Przy uzy-
ciu ofensywnej zdolno$ci Al do ukrywania si¢ przeciwnicy dostosowujg ruch sieciowy
1 komunikacje w taki sposob, aby wydawaty si¢ one naturalne i nie wzbudzaly podejrzen.
Przyktadem jest organizowanie sieci botnet, ktorej zdalne sterowanie stanowi jedno z naj-
grozniejszych przypadkdéw cyberatakow. Proces inkorporowania komputeréw w ramach ta-
kiej dziatalnosci jest motywowany intencjami sprawcy, obejmujacymi zazwyczaj utworze-
nie cybernetycznej broni masowego razenia. Wywotany chaos skutkuje znacznym utrudnie-
niem badz catkowitym uniemozliwieniem identyfikacji niebezpieczenstw, a co za tym idzie,
zakloceniem dziatan obronnych. Taki kamuflaz pozwala na skuteczne przeprowadzenie ska-
néw i eksfiltracji informacji. Generatywne modele uczenia maszynowego moga wypetnia¢
ewentualne luki w zbiorach danych wywiadowczych oraz pozyskiwa¢ hasta do kont za po-
moca narzedzi CeWL (Custom Word List Generator), ktdre tworza spersonalizowane listy
stow, bazujac na wyrazeniach znalezionych na stronie internetowej. Uwzgledniajg przy tym
parametry zdefiniowane przez uzytkownika, np. minimalng liczbg¢ znakéw wymaganych do
stworzenia hasta®.

Okreslenie zakresu mozliwosci dziatan jest niezwykle cenne przy przeprowadzaniu
z pomocg Al symulacji sSrodowiska ataku, majacego na celu przetestowanie zaplanowane;j
kampanii przed jej wdrozeniem. Wowczas cyberprzestepcy biorg pod uwage informacje
uzyskane metoda socjotechniki, ktora polega na uznaniu konkretnego uzytkownika za ,,naj-
stabsze ogniwo”. Positkujac si¢ manipulacja, hackerzy przeprowadzaja, za pomoca np. chat-
botow, interakcje z ludzmi w sposob spersonalizowany. Dodatkowo, naruszajac metody
uwierzytelniania, Al jest w stanie ukra$¢ konta innych uzytkownikéw lub tworzy¢ nowe,
fatszywe. Wykorzystuje woéwczas pobrane zbiory faktow 1 kreuje deepfakes, czyli pozornie
autentyczne tresci audio, a takze wideo poszerzone o synchronizacj¢ ruchu ust postaci
zmowa. Tym sposobem nasladuje ludzkie zachowania, nawet w czasie rzeczywistym?®’. Jed-
noczesnie pokonuje niejawne systemy rejestrowania kluczy, oparte na zachowaniach uzyt-
kownikow, takich jak wzorce naci$ni¢¢ klawiszy badz ruch gatek ocznych. Na podobne;j

zasadzie rozwigzywane sg testy CAPTCHA (Completely Automated Public Turing test to

36 Tbidem.
37 Ibidem.
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tell Computers and Humans Apart), ktére w zalozeniu maja potwierdzi¢, ze uzytkownik fak-
tycznie jest istotg ludzkg. Proba sktada si¢ z dwoch gtdéwnych elementow: znieksztatconego
obrazu z losowo wygenerowang sekwencjg liter lub liczb oraz z pola tekstowego, w ktorym
uzytkownik ma za zadanie poprawnie przepisa¢ uktad wspomnianych znakow?8. Cyberprze-
stepcy uzywaja zaawansowanych narzgdzi Al automatycznie rozwigzujacych test CAPT-
CHA najczes$ciej podczas atakow typu phishing. W 2021 r. byt to najczesciej wystepujacy
rodzaj cyberataku. Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
(Computer Security Incident Response Team; CSIRT NASK) zarejestrowat 29 504 incy-
denty, z czego 25 512 stanowit whasnie phishing®®. Jego ,,popularno$¢” wynika ze stosun-
kowo prostego procesu zdobywania potrzebnych danych za pomoca biatego wywiadu (open-
source intelligence; OSINT), ktory polega na gromadzeniu informacji pochodzacych z ogdl-
nie dostepnych bialych zrodetl, np. serwiséw spoleczno$ciowych lub publicznych rejestrow.
Na ich podstawie Al generuje spersonalizowane tresci, zachowujgc konkretny styl komuni-
kacji, wzbudzajac zaufanie ofiary®’. Najcze$ciej phishing stosuje sie w formie wysytania
wiadomosci e-mail z prosba o zalogowanie do konta bankowego badz portalu spoteczno-
sciowego. Jesli potencjalna ofiara postapi zgodnie z treScig wiadomosci, cyberprzestgpca
przechwyci kluczowe dane. Moze on obra¢ rézne cele: od kradziezy pieniedzy lub danych
osobowych po przejecie kontroli nad kontem i rozsianie zto§liwego oprogramowania*!. Inny
sposob oszustwa polega na zatozeniu fatszywego sklepu internetowego, znanego jako scam,
gdzie przeciwnicy kreuja pozornie atrakcyjne oferty o zanizonych cenach. Nie sg one utrzy-
mane tylko w popularnej tematyce modowej, ale rOwniez kosmetycznej, a nawet zdrowotne;.
Podczas przebywania na tego typu stronach internetowych moze mie¢ miejsce symulacja
wystgpienia problemu technicznego. Wowczas hacker lub wygenerowany bot podszywa si¢
pod pracownika dzialu IT (Information Technology), ktdry wyraza chgé pomocy. Niekiedy
inicjuje zadanie dostepu do kamery internetowej, co stanowi okazj¢ do uruchomienia proce-
dur szpiegowskich, czego konsekwencja moze byé przejecie kontroli nad systemem**. Warto
tutaj wspomnie¢ o sektorze MSP (Male i Srednie Przedsiebiorstwa), charakteryzujacy sig

znaczng podatnos$cia na zagrozenie zwigzane ze ztosliwym oprogramowaniem ransomware.

38 Ibidem.

39 Najwyzsza Izba Kontroli, Dziafania Paristwa w zakresie zapobiegania i zwalczania skutkéw wybranych
przestepstw internetowych, w tym kradziezy tozsamosci (Nr ewid. 125/2022/P/21/042/KPB), 2022.

40°S. Palczewski, Cyberataki niemozliwe do wykrycia? Rewolucja Al, https://cyberdefence24.pl/polityka-i-
prawo/sztuczna-inteligencja-w-cyberatakachincydenty-niemozliwe-do-wykrycia (dostep: 15.06.2025 r.)

41 Portal polskiej Policji, Internetowi oszusci nie $pig!, https://policja.pl/pol/aktualnosci/227892,Internetowi-
oszusci-nie-spia.html (dostgp: 11.9.2023 r.)

2 Al Ajibade, Typowe oszustwa internetowe wymierzone w nastolatkéw, https://www.internetmat-
ters.org/pl/hub/expert-opinion/common-online-scams-targeting-teenagers/ (dostgp: 15.06.2025 r.)
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Jego dzialanie polega na zablokowaniu uzytkownikowi dostepu do danych przechowywa-
nych na zaatakowanym urzadzeniu. Jest to oprogramowanie zaprojektowane z zamiarem
uzyskania okupu od ofiary, a jednoczesnie jest zabezpieczone przed samodzielnym usunig-

ciem przez uzytkownika®.

3 Obronna Al

Mimo rosnacej roli Al w sferze cyberprzestepczos$ci nie stanowi to synonimu nieskuteczno-
$ci w dziedzinie walki z cyberzagrozeniami. Al nie jest narzedziem wykorzystywanym dla
celow wytacznie nielegalnych, gdyz istnieja programy obronne bazujace wtasnie na jej za-
stosowaniu. Ich dziatalno$¢ zaczyna si¢ w sferze cybernetyki dot. zarzadzania systemami
sterowania i kontrolg przekazu informacji, ktérych poziom ochrony ma przektad na ogo6lne
cyberbezpieczenstwo. Podmiotem wyspecjalizowanym w tej dziedzinie jest firma Dark-
trace, gdzie funkcj¢ dyrektora generalnego peini J. Popelka (stan na dzien 4 kwietnia 2025
r.). Przedsiebiorstwo to wykorzystuje zaawansowane technologie Al w celu zabezpieczania
infrastruktury informatycznej. Zespot ekspertéw Darktrace opracowatl nowatorskie rozwia-
zanie Darktrace Antigena oparte na cyberinteligencji, okreslanej rowniez mianem ,,obronnej
AI”. Dziala jako platforma decyzyjna Al, aktywnie zwalczajac zagrozenia w czasie rzeczy-
wistym. Analizuje 1 przyswaja rdznice mi¢dzy standardowymi zachowaniami uzytkowni-
kéw a tymi odbiegajacymi od normy, przy czym przestrzega rygorystycznych kryteriow**.
Zaprojektowano 3 kategorie Darktrace Antigena. Pierwsza z nich stanowi Antigena Ne-
twork, majaca za zadanie neutralizowac ataki ukierunkowane na nielegalne pozyskanie da-
nych osobowych badzZ innych informacji zamieszczonych na koncie internetowym, co naj-
cze$ciej dotyczy atakow typu ransomware® . Druga kategoria jest Antigena Saas (Software-
as-a-Service). Mimo podobienstwa do pierwszego rodzaju Saas dziala w §wietle wielowy-
miarowego przyswojenia cyfrowych zachowan uzytkownikéw w $rodowiskach hybrydo-
wych i wielochmurowych. Oznacza to, Ze nie ogranicza si¢ do dzialan obronnych wobec
ataku na jedno konkretne konto, a na sieci operacji biznesowych. Potrafi zneutralizowac

cyberatak ukierunkowany na kradziez poufnych danych nawet przez administratorow,

43 Cyber 360", Cyberataki w sektorze MSP z udzialem sztucznej inteligencji, https://cyber360.pl/blog-o-cy-
berbezpieczenstwie/cyberataki-w-sektorze-msp-z-udzialem-sztucznej-inteligencji/ (dostep: 11.9.2023 r.)

4 Darktrace Antigena, Darktrace Antigena Product Overview, https://darktrace.com/legal/darktrace-antigena-
product-overview (dostep: 15.06.2025 r.)

4 Ibidem.
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ktorzy naduzyli wtasnych uprawnien*®. Trzecig, ostatnig, kategorig Darktrace Antigena jest
Antigena Email. Jako technologia neutralizujaca okresla, czy dana korespondencja elektro-
niczna nalezy do tych standardowo wystepujacych miedzy nadawcag a odbiorca. W przy-
padku, gdy wykryje zagrozenie reaguje autonomicznie i proporcjonalnie, podejmujac uni-

kalng decyzje. Te uznane za zto$liwe neutralizuje jeszcze zanim dotra do skrzynki adresata®’.

4 Polskie instytucje wobec cyberbezpieczenstwa

Na terytorium Rzeczypospolitej Polskiej mieszcza si¢ instytucje panstwowe (np. Biuro do
Walki z Cyberprzestgpczoscia Komendy Gtownej Policji — BAWzC KGP) dokonujace regu-
larnych analiz ryzyka z zamiarem zaplanowania dziatan ochronnych przeciwko ewentual-
nym incydentom cyberprzestepczym. Sama analiza tworzona jest przy wykorzystaniu da-
nych przede wszystkim z Krajowego Rejestru Sagdowego, Elektronicznego Rejestru Czyn-
nosci Dochodzeniowo-Sledczych, a takze otwartych internetowych zrodet informacji. Kaz-
dego dnia personel BAWzC KGP sporzadza dokumentacj¢ o wykrytych zagrozeniach wraz
z ich szczegdlowymi opisami. Skompletowane zestawienia sg przekazywane do odpowied-
nich organéw, w tym do wiasciwych wydziatow Komend Wojewodzkich Policji. Pozwala
to na identyfikacje cech charakterystycznych dla konkretnych zagrozen oraz identyfikacje
informacji umozliwiajacych opracowanie skutecznych strategii reagowania.

Za analiz¢ ryzyka z obszaru cyberprzestepczosci odpowiada rowniez Naukowa
1 Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK-PIB), ktora
w mi¢dzynarodowej wspotpracy funkcjonuje na terenie Polski, celem zwalczania prze-
stepstw internetowych. W ramach tego dodatkowo dziata CERT Polska (Computer Emer-
gency Response Team Poland) z zadaniem calodobowego monitoringu trendéw w zakresie
zagrozen dla strefy cyfryzacji. Reaguje na zgtoszenia i prowadzi proaktywna wyktadni¢ ru-
chow w sieci, szacujac rowniez prawdopodobienstwo ponownego ich wystapienia. Stosuje
do tego informacje zardwno ze zrodet wewnetrznych, typu dane o wystepujacych cyberata-
kach we wskazanym okresie czasowym, jak i ze zrodet zewnetrznych, w tym dane od part-
nerow krajowych lub migdzynarodowych. Nastepnie formutuje wnioski 1 ewentualne reko-
mendacje dot. dzialan prewencyjnych, ktore zostaja udostepnione dla NASK-PIB, a takze

innym wspélnikom oraz instytucjom odpowiedzialnym za cyberbezpieczenstwo*.

4 Ibidem.
47 Ibidem.
48 Najwyzsza Izba Kontroli, Dziatania Paristwa w zakresie... (Nr ewid. 125/2022/P/21/042/KPB), 2022.
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5 Krajowy system cyberbezpieczenstwa

Pierwszym aktem prawnym w Polsce regulujacym kwestie ochrony w cyberprzestrzeni jest
ustawa o krajowym systemie cyberbezpieczenstwa®’. Zgodnie z nig operatorzy ustug klu-
czowych sg zobligowani do wdrozenia programu zarzadzania bezpieczenstwem w swoich
systemach informacyjnych wykorzystywanych do §wiadczen (art. 8 u.k.s.c.). Powigzane jest
to z implementacjg istotnych proceséw, np. systematycznego szacowania ryzyka i dostoso-
wywania do niego $rodkow bezpieczenstwa. Odpowiedzialne za to s3 m.in. organy regulu-
jace 1 kontrolujace dziatania w obszarze technologii informatycznych oraz stosujace, w razie
potrzeby, karne sankcje finansowe. Art. 6 ust. 2 u.k.s.c. okresla siedem pierwszorzgdnych
cech dla wskazania progéw istotnosci skutkéw zaktocajacych, wyznaczonych przez Rade
Ministrow, uzalezniajacych z kolei ocene wagi konsekwencji nielegalnych incydentow
w strefie wirtualnej. Po pierwsze brana jest pod uwage liczba uzytkownikow konkretnej klu-
czowej uslugi $wiadczonej przez dany podmiot — im jest ona wigksza, tym za bardziej po-
wazne sa uznawane skutki. Szacuje si¢ rowniez zalezno$¢ innych sektorow gospodarki lub
spoteczenstwa od danego znaczacego swiadczenia. W miar¢ wzmacniania tej relacji ewen-
tualne nieplanowane zdarzenie moze wywotywac znacznie silniejsze konsekwencje. W oce-
nie istotnosci skutkéw incydentu cybernetycznego trzecim kluczowym czynnikiem jest ana-
liza wptywu tego zagrozenia na dziatalno$¢ gospodarcza i1 spoteczng oraz bezpieczenstwo
publiczne, w tym zagrozenie zniszczenia infrastruktury. Czwartg przestankg stanowi sam
udzial podmiotu na rynku. W przypadku, gdy jest on dominujagcym dostawcag w sektorze,
cyberprzestepstwo staje si¢ znaczacym zagrozeniem dla systemu ekonomicznego. Kolejna
przestanka odnosi si¢ do zasiggu obszaru geograficznego, ktoéry mogtby zosta¢ dotknigty
incydentem. Jesli ustuga kluczowa ma charakter globalny 1 jej zaktocenie wptynetoby na
wielu uzytkownikéw na réznych obszarach, negatywne konsekwencje sa bardziej znaczace
przy ocenie istotno$ci skutku. Szostym kryterium jest zdolno$¢ podmiotu do utrzymywania
wystarczajacego poziomu $wiadczenia ustugi kluczowej w kontekscie niebezpieczenstwa.
To oznacza, ze podmiot musi by¢ w stanie szybko i efektywnie reagowac¢ na nie, celem

minimalizacji szkody. Ostatnig 1 bardziej uogdlniong przestanke stanowia pozostate

4 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (t.j. Dz. U. z 2023 r. poz. 913),
dalej jako: u.k.s.c.
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czynniki charakterystyczne dla konkretnego sektora lub podsektora, ktére nalezy bra¢ pod
uwage do poprawnej oceny istotnosci skutkow>’.

Na podstawie ww. siedmiu pierwszorzednych cech Zespot Analiz Strategicznych
1 Wplywu Nowoczesnych technologii (NASK-PIB) okreslil hierarchi¢ trzech pozioméw
bezpieczenstwa, czego celem ma by¢ odpowiednia ocena wptywu incydentu, a tym samym
dobdr adekwatnych srodkéw ochrony. Za najmniej grozne uznano zdarzenia jedynie naru-
szajace cyberbezpieczenstwo, np. proby uzyskania dostepu do kont uzytkownikow. Jest to
zazwyczaj stadium, w ktorym incydent nie wymaga nadania klasyfikacji ani raportowania,
niemniej moze by¢ monitorowany i oceniany pod katem ewentualnej eskalacji. W momen-
cie, w ktorym incydent ten jednak wykazuje takowy potencjat, moze wymaga¢ bardziej ry-
gorystycznych dzialan, co z kolei kieruje go ku drugiemu poziomowi w hierarchii okreslone;j
przez PIB-NASK. W jego zakresie mieszczg si¢ zdarzenia z obrebu podmiotu publicznego,
a takze te powazne i istotne. Ich wplyw na sfer¢ wirtualng jest o wiele silniejszy, za czym
idzie konieczno$¢ nadawania im klasyfikacji oraz raportowania. Dokonuje tego podmiot pu-
bliczny lub operator ustugi kluczowej w przypadku zagrozenia dla jako$ci badz ciaglosci
realizacji swoich zadan. W przypadku incydentu istotnego, czyli mogacego przyczynié si¢
do pogorszenia jakosci §wiadczen ustug cyfrowych, to dostawca jest zobligowany do nada-
nia mu klasyfikacji i sporzadzenia raportu. Ciagly rozwdj zagrozenia kwalifikuje zdarzenie
jako krytyczne i nalezace do poziomu trzeciego’!. Ze wzgledu na te perspektywe art. 73
u.k.s.c. wskazuje sankcje za zaniechanie badz niedopetnienie obowigzkow wynikajacych
z tresci aktu. Operatorzy ustug kluczowych lub dostawcy ustug cyfrowych moga zosta¢ ob-
cigzeni karg pieni¢zng w wysokosci od 1.000 zt do nawet 1.000.000 zt. Kwalifikacji incy-
dentu jako krytycznego dokonuje wlasciwy Zespot Reagowania na Incydenty Bezpieczen-
stwa Komputerowego (Computer Security Incident Response Team; CSIRT) poziomu kra-
jowego (art. 26 ust. 3 pkt 6 u.k.s.c.). Art. 2 pkt 1-3 oraz rozdzial 6 u.k.s.c. definiujg trzy takie
grupy, z czego doniosty charakter ma Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego koordynujacy zagrozeniami zglaszanymi przez podmioty podlegte lub nad-
zorowane glownie przez Ministra Obrony Narodowej (CSIRT MON). Ma zastosowanie
gtéwnie w przypadkach zwigzanych z obronnoscia kraju, co jest powigzane z jego podpo-

rzadkowaniem Resortowi Obrony Narodowej (RON). Jednoczesnie oznacza to

50 Zespot Analiz Strategicznych i Wptywu Nowoczesnych Technologii Cyber Policy NASK, Analiza — Ustawa
o krajowym systemie cyberbezpieczenstwa, 2018.
5! Tbidem.
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funkcjonowanie w ramach Dowoddztwa Komponentu Wojsk Obrony Cyberprzestrzeni
(DKWOC)3, gwarantujacego kontrole nad zasobami z zakresu m.in. budowy systemow IT.
CSIRT MON S&cisle wspotdziata z CSIRT GOV, czyli Zespotem Reagowania na Incydenty
Bezpieczenstwa Komputerowego podlegtemu Szefowi Agencji Bezpieczenstwa Wewnetrz-
nego. Adekwatnie reaguje na zdarzenia zglaszane przez administracje rzadowa, Narodowy
Bank Polski, Bank Gospodarstwa Krajowego oraz operatorow infrastruktury krytyczne;j.
Wobec atakow terrorystycznych najwigksze kompetencje posiada jednak Zespot Reagowa-
nia na Incydenty Bezpieczenstwa Komputerowego funkcjonujacy w strukturach Panstwo-
wego Instytutu Badawczego NASK (CSIRT NASK). W zakresie jego obowigzkéw miesci
si¢ skoordynowane reagowanie na zgloszenia podmiotow, takich jak operatorzy ustug klu-
czowych lub cyfrowych, a takze samorzady terytorialne. Najistotniejszym aspektem jest
fakt, iz CSIRT NASK pelni funkcje¢ ,,ostatniej szansy” dla osob, ktore do§wiadczyty skrajnie
niekorzystnej sytuacji i nie uzyskaly we wczesniejszych krokach oczekiwanej pomocy od
innych instytuc;ji>>.

Zgodnie z art. 26 ust. 3 pkt 15 u.k.s.c. kazdy z CSIRT poziomu krajowego jest zobli-
gowany do wspotpracy z organami wlasciwymi, ministrem wiasciwym ds. informatyzacji
oraz Pelnomocnikiem do Spraw Cyberbezpieczenstwa. W ramach tego sa zobowigzani do
przekazywania danych na temat incydentow i ryzyka ich wystapienia podmiotom wchodza-
cym w sktad Krajowego Systemu Cyberbezpieczenstwa (art. 4 u.k.s.c.). Zestawienie dot.
problemow, ktore wystapily w ubieglym roku kalendarzowym, jest kierowane do Pojedyn-
czego Punktu Kontaktowego, prowadzonego przez ministra wtasciwego ds. informatyzacji.
Stanowi ono wazny element umozliwiajacy wspolprace Polski z innymi panstwami Unii
Europejskiej, a w szczegdlnosci z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA). Za podtrzymanie kolaboracji mi¢dzynarodowych odpowiada rowniez Minister
Obrony Narodowej. Kontroluje on wspotdziatanie Sit Zbrojnych Rzeczypospolitej Polskiej
(SZ RP) z wlasciwymi organami Organizacji Traktatu Potnocnoatlantyckiego (NATO), UE
1 innymi organizacjami w zakresie cyberbezpieczenstwa. Jednym ze sprofilowanych czgsci
SZ RP s3, wspomniane juz, Wojska Obrony Cyberprzestrzeni (WOC), ktore podlegaja Do-
wodztwu Komponentu Wojsk Obrony Cyberprzestrzeni. WOC m.in. monitoruje i reaguje

na wirtualne zagrozenia, mogace wplywaé na stabilno$¢ systeméw krajowych®*.

52 Ustawa z dnia 11 marca 2022 1. o obronie Ojczyzny (t.j. Dz. U. z 2024 r. poz. 248 z p6zn. zm.).
53 Zespot Analiz Strategicznych i Wplywu Nowoczesnych Technologii Cyber Policy NASK, 4naliza..., 2018.
34 Dz. U. 22024 r. poz. 248 z pdzn. zm.
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Art. 60-63 u.k.s.c. przedstawiaja funkcje Pelnomocnika Rzadu do Spraw Cyberbez-
pieczenstwa, ktory podlega Radzie Ministrow, przy czym powoluje i odwoluje go Prezes
Rady Ministréw. W kontekscie swojej roli w nadzorowaniu procesu zarzadzania ryzykiem
krajowego systemu cyberbezpieczenstwa Pelnomocnik uczestniczy w opiniowaniu doku-
mentdw rzagdowych, a takze wydaje rekomendacje wobec stosowania urzadzen informatycz-
nych lub oprogramowania na wniosek CSIRT. Réwnoczes$nie wspiera badania naukowe roz-
wijajace technologie, ktore stanowig jeden z filarow wspotpracy migdzynarodowej w tej
dziedzinie. Ponadto art. 64-67 u.k.s.c. wprowadzajg instytucj¢ Kolegium do Spraw Cyber-
bezpieczenstwa z Prezesem Rady Ministrow na czele. Do wspottworzacych naleza ministro-
wie wiasciwi ds. wewnetrznych, informatyzacji, spraw zagranicznych, a takze Minister
Obrony Narodowej, ktorych obecno$¢ wynika z potrzeby zapewnienia koordynacji dziatan
pomiedzy konkretnymi sektorami administracji. Kolegium uzupelniaja Szef Kancelarii Pre-
zesa Rady Ministrow, Szef Biura Bezpieczenstwa Narodowego oraz minister odpowie-
dzialny za koordynacje dziatan stuzb specjalnych. Te osoby stanowig integralng czg$¢ pro-
cesu opracowywania i wdrazania strategii na szczeblu krajowym. W posiedzeniach, oprocz
wymienionych osobisto$ci, udziat biorg réwniez reprezentanci kluczowych organizacji, np.
Dyrektor Rzagdowego Centrum Bezpieczenstwa, Szef Stuzby Kontrwywiadu Wojskowego,
a takze Dyrektor NASK-PIB. Kolegium odpowiada za strategiczne kierunki dziatan zwigza-
nych z cyberbezpieczenstwem na poziomie krajowym, a dodatkowo stanowi instytucje¢ opi-

niodawczo-doradcza wzgledem Rady Ministrow™>.

6 Cyberatak a stan nadzwyczajny

W obliczu narastajacych zagrozen informatycznych pod koniec 2022 r. Polska sformutowata
swoje stanowisko dot. zastosowania prawa miedzynarodowego w cyberprzestrzeni®®. Pod-
kreslita wage Karty Narodéw Zjednoczonych®’, zgadzajac si¢ m.in. z Unig Europejska,
NATO 1 wieloma panstwami spoza tych organizacji co do jej zastosowania w tej sferze.

III RP stwierdzita réwniez, ze operacje przeprowadzane w wirtualnej rzeczywistosci,

55 Ministerstwo Cyfryzacji, Powstaje Kolegium ds. Cyberbezpieczenstwa, https://www.gov.pl/web/cyfryza-
cja/powstaje-kolegium-ds-cyberbezpieczenstwa (dostep: 15.06.2025 r.)

6 Ministerstwo Spraw Zagranicznych, Stanowisko Rzeczypospolitej Polskiej dotyczqce zastosowania prawa
miedzynarodowego w cyberprzestrzeni, https://www.gov.pl/web/dyplomacja/stanowisko-rzeczypospolitej-pol-
skiej-dotyczace-zastosowania-prawa-miedzynarodowego-w-cyberprzestrzeni (dostep: 15.06.2025 r.)

57 Karta Narodoéw Zjednoczonych Statut Miedzynarodowego Trybunatu Sprawiedliwosci i Porozumienie usta-
nawiajace Komisj¢ Przygotowawcza Narodow Zjednoczonych (Dz.U. z 1947 r. Nr 23, poz. 90 z pdézn. zm.),
dalej jako: KNZ.
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generujace negatywne konsekwencje na terytorium kraju, bez rozréznienia na dziatania ki-
netyczne badz cyfrowe, s3 uznawane za naruszenie zasady suwerennosci panstwa, np. mo-
dyfikacja wynikow glosowania parlamentarnego lub przeprowadzenie kampanii dezinfor-
macyjne;j.

W przypadku znacznie bardziej zaawansowanych skutkéw niedozwolona interwencja moze
zosta¢ uznana nawet za naruszajacg zakaz uzycia sily na podstawie art. 2 ust. 4 KNZ. Jezeli
dojdzie do $mierci badz okaleczenia ludzi, a takze do uszkodzenia lub zniszczenia mienia
znacznej wartosci, Polska ma prawo uznac to za napas¢ zbrojng bedaca bezposrednia prze-
stankg do wprowadzenia na terenie kraju stanu nadzwyczajnego, a konkretniej stanu wojny
przez Sejm Rzeczypospolitej badz, gdy ten nie jest w stanie si¢ zebraé, Prezydenta Rzeczy-
pospolitej (art. 116 Konstytucji RP*®). Zgodnie z art. 51 KNZ, zanim Rada Bezpieczenstwa
nie podejmie niezbednych zarzadzen, celem utrzymania miedzynarodowego pokoju, Rzecz-
pospolita ma prawo do samoobrony. Pozwala to na elastyczne wykorzystanie srodkéw od-
noszacych si¢ zaréwno do dziatan cybernetycznych, jak i tradycyjnie rozumianych sit zbroj-
nych, o ile sg one proporcjonalne do zaistnialej sytuacji. Z kolei, gdy cyberataki stanowia
istotne zagrozenie dla dobrobytu i osiagaja poziom, ktory mozna uzna¢ za napas¢ zbrojna,
przewiduje si¢ mozliwo$¢ wykorzystania prawa do samoobrony zbiorowej. NATO potwier-
dzito, iz ochrona przed atakami cybernetycznymi stanowi integralng czg¢s¢ funkcjonowania
w tym obszarze’.

Zgodnie z art. 229 Konstytucji RP w przypadku, gdy nie doszto jeszcze do faktycz-
nego cyberataku, a istnieje jedynie zagrozenie jego wystapienia, Prezydent Rzeczypospolitej
na wniosek Rady Ministrow moze wprowadzi¢ stan wojenny na czesci albo na catym tery-
torium panstwa. ZaloZeniem tego jest zabezpieczenie interesOw przede wszystkim we-
wnetrznych. W tym okresie czgsto wystepuje ograniczenie praw i wolno$ci obywatela, jed-
nak jest to w pelni kierowane i uzasadnione potrzeba zapewnienia ochrony. Innym stanem
nadzwyczajnym jest stan wyjatkowy (art. 230 Konstytucji RP) wprowadzany przez Prezy-
denta RP na wniosek Rady Ministréw na catym terenie kraju lub jego czesci. Moze on trwac
nie wiecej niz 90 dni, a w uzasadnionych przypadkach zosta¢ jednorazowo przedtuzony.
Taki krok wymaga akceptacji Sejmu i moze obowigzywaé do 60 dni. Stan wyjatkowy wy-
stepuje w sytuacjach rzeczywistego zagrozenia, gdy zwykte srodki konstytucyjne nie sg wy-

starczajace do zachowania bezpieczenstwa i porzadku publicznego. Z kolei stan kleski

58 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 . (Dz.U. Nr 78, poz. 483 z p6zn. zm.), dale;j
jako: Konstytucja RP.
59 Ministerstwo Spraw Zagranicznych, 2022, Stanowisko Rzeczypospolitej ...
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zywiotowej (art. 232 Konstytucji RP) rdzni si¢ od pozostatych rodzajow, poniewaz jego ob-
owigzywanie nie jest w petni zalezne od ludzkiej woli. Jest to powigzane z wystapieniem
katastrofy naturalnej lub awarii technicznej, ktorej skutki na szerokg skale zagrazajg zdrowiu
1 zyciu ludzi, mieniu badz srodowisku. Do konsekwencji nalezg m.in. uszkodzenia urzadzen
technicznych w wyniku zaawansowanego cyberataku z uzyciem Al. W skrajnych przypad-
kach moze wpltyna¢ to na cale systemy, takich jak kontrola lotéw, ratownictwa lub dostar-
czania wody. Stan kleski zywiotowe] wprowadza na terenie calej Polski lub jej czesci Rada
Ministrow na czas nie dluzszy niz 30 dni. Ewentualne wydtuzenie stanowi okres do 30 dni

za akceptacja Sejmu.

Podsumowanie

Al stanowi narzegdzie o dwojakim zastosowaniu w konteks$cie cyberbezpieczenstwa. Z jedne;j
strony usprawnia dziatania cyberprzestepcow, z drugiej zas wspiera mechanizmy obronne.
Jej rozwqj nie tylko znaczaco wspomaga ochrong systeméw informatycznych, ale tez przy-
czynia si¢ do tworzenia nowych i intensyfikacji obecnych zagrozen. W konsekwencji roz-
strzygnigcie, czy Al stanowi instrument o przeznaczeniu pozytywnym, czy tez negatywnym
nie jest jednoznaczne.

Analizujac wszystkie korzysci, jak 1 zagrozenia nalezy stwierdzi¢, iz skuteczno$¢ Al
jako narzedzia cyberbezpieczenstwa zalezy od kilku kluczowych czynnikow. Przede wszyst-
kim niezbedne jest odpowiednie zarzadzanie ryzykiem oraz opracowanie regulacji praw-
nych, ktore ogranicza mozliwos$¢ wykorzystania jej w celach przestepczych. Instytucje pan-
stwowe, sektor prywatny oraz organizacje mi¢dzynarodowe powinny podejmowaé wspol-
prace w zakresie rozwoju systemOéw zabezpieczen opartych na nowych technologiach,
a takze wypracowac standardy etycznego jej wykorzystania. Technologie nie powinny by¢
narzgdziem wylacznie reaktywnym — jej potencjal musi zosta¢ ukierunkowany rowniez na
prognozowanie zagrozen oraz projektowanie innowacyjnych mechanizmoéw zabezpieczaja-
cych, ktore beda w stanie przewidywac 1 neutralizowac ataki jeszcze przed ich wystapie-
niem. Istotnym aspektem jest rowniez edukacja uzytkownikoéw na temat cyfrowej higieny,
celem zwigkszenia ogdlnej odpornosci na cyberataki. Podnoszenie $wiadomosci spotecznej
o metodach stosowanych przez cyberprzestgpcéw, w tym zaawansowanych technik wyko-

rzystujacych Al, jest niezbedne do skutecznej obrony przed nimi. Inwestowanie w programy
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edukacyjne, ktore promuja odpowiedzialne korzystanie z technologii i zrozumienie zagrozen
cybernetycznych jest rownie wazne, jak rozwijanie samego sektora informatycznego.
Podsumowujac, Al zarowno wzmacnia ochrong przed cyberatakami, jak i przyczynia
si¢ do ich intensyfikacji. W zwigzku z tym kluczowe staje si¢ opracowanie strategii wyko-
rzystania jej w sposob odpowiedzialny i kontrolowany, tak aby zmaksymalizowa¢ korzys$ci
przy jednoczesnym ograniczeniu ryzyka jej naduzycia przez cyberprzestepcow. Tylko holi-
styczne podejscie, taczace nowoczesne technologie z edukacjg i regulacjami prawnymi,
moze stanowi¢ skuteczng odpowiedz na rosnace zagrozenia. W przysztosci rola Al w cyber-
bezpieczenstwie bgdzie determinowana nie tylko przez postep technologiczny, lecz takze
przez zdolnos¢ instytucji do skutecznego zarzadzania jej potencjatem oraz wdrazania regu-

lacji ograniczajacych ryzyka.

STRESZCZENIE

Sztuczna inteligencja w kontekscie cyberbezpieczenstwa

W niniejszym artykule poruszono tematyke cyberzagrozen, ktore niesie ze sobg rewolucja cyfryzacji
zwigzana z rozwojem sztucznej inteligencji na przestrzeni kilku ubieglych lat. Przedstawiono przy-
ktady technik cyberatakow, a takze mozliwe rozwigzanie oparte na Al. W tekscie analizie poddano
rowniez stosunek prawny i polityczny wobec problemu dynamicznie zmieniajacych si¢ standardow

technologii wptywajacych na bezpieczenstwo obywatela.

Stowa kluczowe: CERT; CSIRT; cyberatak; cyberbezpieczenstwo; cyberprzestepstwo; cyberprze-

strzen; cyfryzacja; Krajowa Strategia Cyberbezpieczenstwa; polityka; prawo; sztuczna inteligencja.

SUMMARY

Artificial intelligence in the context of cybersecurity

This article discusses the cyber threats posed by the digitalisation revolution associated with the de-
velopment of artificial intelligence in recent years. Examples of cyber-attack techniques are pre-
sented, as well as a potential Al-based solution. The text also analyses the legal and political attitude
towards the problem of dynamically changing technological standards affecting the security of citi-

Zens.
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Keywords: artificial intelligence, CERT, CSIRT, cyberattack, cybercrime, cybersecurity, cyber-

space, digitalization, law, National Cybersecurity Strategy, politics.
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