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ABSTRAKT

Celem artykutu jest zaprezentowanie ustalen dotyczgcych wzmac-
niania odpornosci w kontekscie cyberprzemocy poprzez trening
umiejetnosci spotecznych. Przedmiotem namystu sq nastepujgce ka-
tegorie: cyberprzemoc, odpornosé oraz trening umiejetnosci spotecz-
nych. Wywéd rozpoczyna sie od prezentacji istoty zjawiska cyber-
bullyingu i jego skali oraz charakterystyki odpornosci jako zasobu
w sytuacji zagrozenia cyberbullyingiem. Kolejnymi zagadnieniami
prezentowanymi w tekscie sq kwestie dotyczqce prewencji cyberbul-
lyingu i charakterystyki treningu umiejetnosci spotecznych. Koncowa
czes¢ opracowania poswiecona jest wskazaniu obszaréw umiejetnosci
spotecznych kluczowych dla budowania odpornosci w sytuacji bycia
zaangazowanym w cyberbullying. Na podstawie analizy doniesien
badawczych wskazaé¢ nalezy na kluczowq role: samoswiadomosci,
pracy nad emocjami, empatii i przyjmowania perspektywy w budo-
waniu odpornosci wobec cyberbullyingu i jego skutkéw. Tekst zawie-
ra takze propozycje wskazan kluczowych w praktyce edukacyjnej
elementéw treningu umiejetnosci spotecznych, zwtaszcza w kontekscie
profilaktyki cyberbullyingu.
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Wprowadzenie

Dzisiejsze czasy stawiaja przed nami wiele wyzwan. Dynamika
zwigzana ze zmianami technologicznymi (praktycznie powszechny
dostep do internetu i szybko rozwijajaca si¢ sztuczna inteligencja)
czy z globalnym bezpieczenstwem (pandemia COVID-19, konflikty
zbrojne i cyberterroryzm) nie pozostaje bez zwigzku z dobrostanem
cztowieka. Takze dynamika szeroko zakrojonych zmian spolecznych
pociaga za sobg zmiany w relacjach mig¢dzyludzkich. Jedna z takich
zmian, ktéra pojawila si¢ wraz z rozwojem nowych technologii
komunikacyjnych (telefon komérkowy, internet i media spolecznos-
ciowe), jest cyberprzemoc. Celem niniejszego artykutu jest opisanie
mozliwosci wzmocnienia odpornosci cztowieka w obliczu cyberprze-
mocy poprzez trening umiejetnosci spotecznych. Tekst ten przedsta-
wia teoretyczne zagadnienia zwigzane z cyberprzemocs i odpornos-
cig (rezyliencja) jako cecha, ktéra pozwala radzi¢ sobie z przemoca
w sieci. Rozwazania te beda réwniez odnosi¢ si¢ do treningu umiejet-
nosci spotecznych jako istotnego elementu wzmacniania odpornosci
w kontekscie cyberprzemocy. Oméwione zostang kwestie zwigzane
z cyberprzemocs i jej skala, a takze sposéb postrzegania koncepcji
rezyliencji jako pewnej ramy, a wreszcie kwestie dotyczace umie-
jetnosci spolecznych. Ostatnia czg$¢ artykutu poswigcona bedzie
umiejetnosciom spolecznym kluczowym dla budowania odpornosci
w obliczu cyberprzemocy.

Cyberprzemoci jej skala

Teksty Dana Olweusa na temat przemocy réwiesniczej moga
nam poméc w refleksji nad zjawiskiem cyberprzemocy. Wedlug
Dana Olweusa tradycyjne rozumienie ne¢kania (bu/lying) obejmuje
wypowiadanie ztosliwych lub krzywdzacych sléw, wyzywanie kogos,
ignorowanie lub wykluczanie osoby z grupy, bicie, kopanie, popy-
chanie, méwienie klamstw, rozpowszechnianie plotek i oszczerstw
lub przyczynianie si¢ tego rodzaju dziatar. Charakterystycznymi
cechami ngkania sa: celowos¢, powtarzalnos¢ i brak réwnowagi sit
(Olweus 2013). Takie rozumienie przemocy réwiesniczej stalo sie
podstawg do zdefiniowania cyberprzemocy jako formy agresywne-
go zachowania realizowanego za pomoca nowoczesnych technologii.
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Okreslenie ,cyberprzemoc” (cyberbullying), po raz pierwszy uzyte
przez Billa Belseya w 2004 roku, zostalo zdefiniowane jako wyko-
rzystanie technologii informacyjnych i komunikacyjnych do wspie-
rania celowego, powtarzajacego si¢ i wrogiego zachowania osoby
lub grupy, majacego na celu wyrzadzenie krzywdy innym. Wedlug
Doroty Siemienickiej Malgorzaty Skibiriskiej i Kamili Majewskiej
cyberprzemoc jest zwykle postrzegana jako jeden z rodzajéw prze-
mocy (bullying), ktorej celem jest intencjonalne skrzywdzenie osoby
slabszej, przy czym przemoc ta wykorzystuje narzedzia technologii
informacyjnej i komunikacyjnej. Nie kazdy akt przemocy dokonywa-
ny za pomocg narzedzi cyfrowych stanowi przejaw cyberprzemocy.
Chociaz w cyberprzestrzeni istnieje wiele powigzanych z sobg, nega-
tywnych zjawisk, nie wszystkie maja charakter przemocowy, a ich
zréznicowanie wynika zasadniczo z réznic w zakresie réwnowagi sit
i checi wyrzadzenia krzywdy. W §rodowisku cyfrowym rozréznia sig
cyberprzemoc i cyberagresje. Cyberagresja odnosi si¢ do celowych
dzialann podejmowanych w celu wyrzadzenia krzywdy innym za
pomocg urzadzen czy systeméw wykorzystujacych nowe technolo-
gie. Jednakze dzialania te nie obejmujg nieréwnowagi sit lub powta-
rzalnosci, ktére s3 charakterystyczne dla cyberprzemocy. Niektérzy
badacze rozrézniajg réwniez cyberchamstwo i cyberniezyczliwosé.
Terminy te oznaczaja niegrzeczne, agresywne zachowania, ktére sg
mozliwe do wyrazania posrednictwem technologii informacyjnych
i komunikacyjnych, np. poprzez e-maile czy wiadomosci tekstowe.
Pomimo faktu, Ze zachowania te s3 nienormalne, agresywne i szkod-
liwe oraz naruszaja normy wzajemnego szacunku, czgsto cechuja
si¢ one niskg intensywnoscia i niejednoznaczng intencja wyrzadze-
nia krzywdy ofierze (Siemieniecka i in. 2020). Wedlug ekspertéw
Sameera Hinduji i Justina Patchina cyberprzemoc to ,umys$lna
i powtarzajaca si¢ krzywda wyrzadzana przy uzyciu komputeréw,
telefonéw komérkowych i innych urzadzen elektronicznych” (Hin-
duja, Patchin 2014: 11). Powyzsze definicje zawieraja pewne stowa
kluczowe, ktére sg nieodlacznie zwigzane z cyberprzemocy i poka-
zuj3, ze jest to zachowanie umys$lne (celowe, a nie przypadkowe)
i powtarzalne (n¢kanie reprezentuje pewien wzorzec zachowania,
nie jest tylko odosobnionym incydentem), powodujace szkode
(n¢kany obiekt musi odczud, ze wyrzadzono mu krzywdg) i zwigzane
z uzyciem komputeréw, telefonéw komérkowych iinnychurzadzen
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elektronicznych (to wlasnie odréznia cyberprzemoc od innych
rodzajéw nekania). Cyberprzemoc bywa tez nazywana ,cyberagresja,
ngkaniem elektronicznym, e-przemocs, molestowaniem cyfrowym,
nekaniem tekstowym, nekaniem SMS-owym, ngkaniem mobilnym,
przemocsy cyfrowg lub internetowsy” (Hinduja, Patchin 2014: 15).

Jacek Pyzalski, czolowy polski badacz przemocy wirtualnej,
twierdzi, ze pojecie przemocy elektronicznej odnosi si¢ do wszelkich
aktéw agresji dokonywanych przy uzyciu telefonéw komérkowych
lub internetu. Pyzalski kategoryzuje agresje elektroniczng wedlug
typu ofiary. I tak, mozna wyrézni¢ przemoc elektroniczna wobec
osoby o pozycji nizszej niz agresor — w tym wypadku ofiara jest stab-
sza od sprawcy, np. alkoholik lub osoba bezdomna. Innym rodza-
jem przemocy elektronicznej jest agresja wobec celebrytéw. Pyzalski
wymienia tez przemoc w formie uprzedzen ukierunkowanych nie na
konkretng osobg, ale na grupy oséb, np. ludzi okreslonej narodowosci
lub orientacji seksualnej. Kolejny rodzaj agresji to przemoc elektro-
niczna wobec nieznajomych, wybieranych losowo podczas korzysta-
nia z internetu. Pyzalski wyréznia réwniez mobbing elektroniczny —
w tym wypadku ofiara nalezy do grupy, ktérej czlonkiem jest réwniez
sprawca (Pyzalski 2011).

Wedlug Eukasza Wojtasika mozna wyrézni¢ nastepujace rodzaje
cyberprzemocy: przemoc werbalna za posrednictwem internetu i tele-
fonéw komérkowych, ponizanie i o$mieszanie, zastraszanie i szantaz,
publikowanie kompromitujacych materialéw w internecie, a takze
kradziez tozsamosci i podszywanie si¢ pod kogos innego (Wojtasik
2007).

Z kolei Pyzalski wskazuje na takie rodzaje cyberprzemocy, jak
obelgi i wyzwiska w grach sieciowych, celowe, nieprzyjemne, o§mie-
szajace lub zawierajace grozby komentarze na forach internetowych,
obelgi podczas rozméw na czatach internetowych, ztosliwe komen-
tarze w mediach spolecznosciowych, zlosliwe, obrazliwe lub zawiera-
jace grozby wiadomo$ci wysylane za posrednictwem komunikatoréw
internetowych, obrazliwe, zastraszajace wiadomosci SMS, celowe
wykluczanie z grupy znajomych lub spolecznosci w mediach spo-
fecznosciowych, falszywe konta zaktadane w celu o§mieszenia ofiary,
wysylanie wiadomosci zainfekowanych wirusem oraz publikowanie
ktamstw w internecie w celu zirytowania lub zastraszenia innej osoby

(Pyzalski 2011).
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Wedlug Scotta Tobiasa i Taylora Chapanara ,istnieja pewne
czynniki, ktére moga zacheca¢ miodych ludzi do cyberagresji. Jed-
nym z powodéw, dla ktérych dana osoba moze zaangazowaé si¢
cyberprzemoc, a nie w agresj¢ bezposrednia, jest to, ze w przemocy
elektronicznej interakcja miedzy ofiarg a sprawca nie odbywa sie twa-
rza w twarz”. Jak wskazuja wyzej wspomniani autorzy, ,cyberprze-
moc laczy w sobie zaréwno anonimowo$¢ nekania posredniego, jak
i ukierunkowany atak typowy dla nekania bezposredniego” (Tobias,
Chapanar 2016: 9). Co wigcej, wedtug nich od 5% do 10% uczniéw
padlo ofiarg cyberprzemocy w ciagu ostatnich lat spedzonych przez
nich w szkole (Tobias, Chapnar 2016).

Jak stwierdzili Arzu Caliskan Demir i Yunus Emre Donmez,
odsetek zachowari zwigzanych z n¢kaniem (w tym majacych cha-
rakter cyberprzemocy) byl najnizszy w Walii (13% dziewczat i 28%
chiopcéw bylo zaangazowanych w ngkanie), a najwyzszy na Gren-
landii (67% dziewczat i 78% chlopcéw). Ponadto w badaniu prze-
prowadzonym w USA 59% mtodych ludzi w wieku od 13 do 17 lat
dos$wiadczylo cyberprzemocy w charakterze sprawcy lub ofiary
(Demir, Donmez 2022).

Wedlug badann Déry Eszter Virnai i jej wspétpracownikéw
cyberprzemoc jest réwniez powaznym problemem w krajach postko-
munistycznych. W Polsce 16,25% uczniéw w wieku od 10 do 17 lat
znecalo si¢ nad innymi w sieci (Wegry — 12,82%; Stowacja — 9,52%
i Czechy — 7,36%). Ponadto, 18,72% mtodych Polakéw padio ofia-
ra cyberprzemocy ze strony innych (Wegry — 18,13%; Stowacja —
11,15%; Czechy — 10,44%) (Virnai i in. 2022).

Ciekawych wynikéw dostarczaja réwniez badania przeprowadzo-
ne przez Jacka Pyzalskiego w 2012 roku wsréd 15-latkéw mieszka-
jacych w Lodzi i okolicach. W ciggu roku poprzedzajacego badanie
66% badanych doswiadczylo réznego rodzaju agresji elektronicz-
nej, ale tylko 25% z nich doswiadczylo tego typu powtarzajacych
si¢ zachowan. Agresorzy czgsciej atakowali osoby, ktére znali tyl-
ko w sieci, a nie osoby ze swojego realnego otoczenia. Prawie 17%
badanych agresoréw przyznalo, ze obrazali swojego bylego partnera/
partnerke online. Jeden na czterech agresoréw obrazal przypadkowe
osoby w sieci, podczas gdy kolejne 16% wskazalo, ze ich ofiary byly
czlonkami réznych grup, np. fanami okreslonego zespotu lub dru-
zyny pilkarskiej, celebrytami lub osobami wykluczonymi spolecznie
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(np. bezdomnymi lub uzaleznionymi). Mtodzi ludzie wykazywali
najnizszy stopien agresji online wobec nauczycieli (Pyzalski 2012).

Inng zaleznoscia ujawniong w badaniu byt zwigzek miedzy
rodzajami agresji elektronicznej a plcig respondentéw. Okazalo sig,
ze chlopey czesciej niz dziewczgta s sprawcami cyberprzemocy
i — w poréwnaniu z dziewczgtami — czesciej atakujg przypadkowe
osoby, osoby wykluczone spolecznie, cztonkéw réznych grup oraz
nauczycieli. Dziewczeta natomiast czesciej atakowaly swoich bytych
partneréw lub osoby znane im tylko za posrednictwem internetu.
Wiréd mlodziezy badanej przez Pyzalskiego 74,4% mlodych oséb
dokonalo aktu cyberprzemocy, przy czym 4,9% z nich dopuscilo si¢
takiej agresji wigcej niz cztery razy w roku (Pyzalski 2012).

Ciekawych danych dotyczacych skali cyberprzemocy w Polsce
dostarcza réwniez raport na temat zdrowia psychicznego mlodych
ludzi pt. ,Mtode Glowy”, opublikowany przez Fundacj¢ Unaweza.
Wedlug tego raportu

[...] wostatnim roku prawie 2/3 mlodych ludzi w wieku od 10 do 19 lat
(60,9%) zadeklarowato, ze doswiadczyto mowy nienawisci w ciagu ostat-
niego roku, a ponad polowa respondentéw doswiadczyta mowy niena-
wisci w ciagu ostatniego miesigca (50,2%). Analiza statystyczna wyka-
zala, ze tej formy przemocy online najczesciej doswiadczajg osoby, ktére
okreslity swoja ple¢ jako inng (70% w ciggu ostatniego roku i 61,3%
w ciagu ostatniego miesigca), przy czym kobiety stosunkowo najrzadzie;
doswiadczaja nienawisci (55,3% w ostatnim roku i 42,9% w ostatnim

miesigcu) (Flis, Debski 2023: 72).

Ponadto jeden na trzech uczniéw przyznal, ze kogo$ nienawidzi.

Rezyliencja (odpornosc) i problemy ze zdefiniowaniem
tej koncepcji

Koncepcja odpornosci wywodzi si¢ z badari przeprowadzonych
w latach 60. i 70. ubieglego wicku. To wlasnie wtedy pojawily si¢
pionierskie badania nad dzie¢mi cierpigcymi z powodu choréb psy-
chicznych. Odkrywanie przyczyn tych choréb wiazalo si¢ z poszu-
kiwaniem czynnikéw ryzyka wplywajacych na zaburzenia zdrowia
psychicznego u dzieci. Odporno$é (rezyliencja) to pojecie, ktdre
obejmuje préby wyjasnienia zjawiska pozytywnej adaptacji dzieci
i nastolatkéw narazonych na réznego rodzaju przeciwnosci losu lub
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traumy. Odnosi si¢ ono do wzglednie dobrego przystosowania do
zycia pomimo doswiadczanych zagrozeri (Bzymek 2020).

Trudno znalez¢ adekwatny polski odpowiednik angielskiego
stowa resilience. Prébe uporzadkowania tej kwestii podjeta Wiolet-
ta Junik. Na swojej liscie okreslen zwiagzanych z koncepcja resilience
umieszcza ona takie przymiotniki, jak elastyczny, sprezysty, pla-
styczny, twardy, sprytny czy zaradny. Badania w obszarze resifience
obejmuja koncepcje odnoszace si¢ do charakterystyki podmiotu (ego-
-resilience), elementéw osobowosciowych odpornosci, zdolnosci jed-
nostki do radzenia sobie ze stresem, jej trwalych zasobéw, wiedzy,
umiejetnosci i postaw oraz satysfakcjonujacych wigzi spolecznych,
ktére réwniez stanowia zrédlo pozytywnych emocji. Interaktyw-
ny charakter odpornosci zaklada wspélistnienie czynnikéw ryzyka
i czynnikéw ochronnych. Rezultatem jest interakcja cech, kompeten-
¢ji i czynnikéw zewngtrznych — w tym zaréwno czynnikéw ochron-
nych, jak i czynnikéw ryzyka. Warto zwréci¢ uwage na problem nie-
precyzyjnych definicji resilience, ktéra w polskiej literaturze naukowej
bardzo czesto okreslana jest mianem elastyczno$ci. Wioletta Junik
zwraca uwagg, ze utrudnia to wlasciwg interpretacje wynikéw badan.
W zwigzku z tym na podstawie badari prowadzonych wéréd dzie-
ci i nastolatkéw zaproponowano stworzenie list czynnikéw ryzyka
i czynnikéw ochronnych, ktére moga nas uchroni¢ przed bledami
interpretacyjnymi dzigki analizie zwigzkéw miedzy poszczegélnymi
czynnikami a problematycznymi zachowaniami oraz dzigki analizie
ogdblnych konstruktéw dotyczacych calkowitego obciazenia jednostki
takimi czynnikami ryzyka i czynnikami ochronnymi (Junik 2011).

Sam termin resilience pochodzi od lacinskich stow salire (spre-
zynowa¢ lub powstawac) i resilire (regenerowac sie, powraca¢ do
poprzedniego stanu). W jezyku polskim znajdujemy okreslenie
»rezyliencja”. Pod wzgledem znaczeniowym najblizsze s3 mu stowa:
elastyczno$é, odporno$é czy zdolnoéé do regeneracji sil. Poczatko-
wo wyraz ten uzywany byl w fizyce na okreslenie zdolnosci mate-
rialu do powrotu do pierwotnej formy po odksztalceniu, natomiast
p6zniej rozprzestrzenil si¢ na szersze kregi. W naukach spotecznych
termin ten pojawil si¢ dzicki pionierskim badaniom Emmy Wer-
ner nad rozwojem dzieci i mlodziezy w niekorzystnych warunkach
zyciowych. Opierajac si¢ na wynikach badari Werner, mozna zalozy¢,
ze odporno$¢ oznacza pewien rodzaj sprawnosci w funkcjonowaniu

25



26

w trudnych warunkach lub w trudnych okresach zycia, ale takze
posiadanie umiejetnosci adekwatnych do wieku i rozwijajacych si¢
pomimo przeciwnosci losu. W szerszym znaczeniu tego slowa rezy-
liencja jest dynamicznym procesem, ktéry odzwierciedla stosunkowo
dobrg adaptacje pomimo zagrozen lub traum (Bzymek 2020).

Innym znaczeniem przypisywanym pojeciu odpornosei (rezy-
liengji) jest odbijanie si¢ od dna, osiggnigcie zdrowia psychicznego
i wzglednie dobrego funkcjonowania po doswiadczeniu wysoce stre-
sujacego wydarzenia zyciowego lub traumy. Wazne jest, aby tak rozu-
miana odporno$¢ nie byta utozsamiana z dobrostanem psychicznym
lub wysokimi kompetencjami spotecznymi, poniewaz uwzglednia ona
ekspozycje na szereg zagrazajacych czynnikéw i stosunkowo dobre
zdrowie psychiczne jednostki pomimo wplywu tych czynnikéw.
Ponadto nalezy wzia¢ pod uwagg interaktywny charakter odporno-
§ci: ktadzie si¢ nacisk na kontakt danej osoby z szeregiem powaznych
czynnikéw zagrazajacych jej funkcjonowaniu, gdy tymczasem osoba
ta utrzymuje wzglednie dobre zdrowie psychiczne pomimo obecno-
$ci i wplywu tych czynnikéw (Bzymek 2020).

Wedtug Krzysztofa Szwajcy koncepcja resilience probuje wyjasnié,
co to znaczy skutecznie stawiac czola przeciwnosciom losu i trau-
matycznym wydarzeniom. Jest ona postrzegana jako ,dynamiczny
proces odzwierciedlajacy wzglednie dobra adaptacje jednostki pomi-
mo zagrozen lub traumatycznych doswiadczen, ktérych doswiad-
cza” (Szwajca 2014: 563). Wedlug tego autora gléwny nacisk w tej
definicji ktadzie si¢ na fakt, zZe wigkszo$¢ ofiar radzi sobie z konse-
kwencjami traumy samodzielnie i przy pomocy oséb z najblizszego
otoczenia. Osoby te szybko wracaja do zdrowia, czuja si¢ dobrze, pra-
widlowo realizuja wlasne zadania rozwojowe i sprawnie funkcjonuja
w zyciu codziennym (Szwajca 2014).

W naukach spolecznych termin rezyliencja stosowany jest do
opisania procesu przezwyci¢zania negatywnych wydarzeri Zyciowych,
prowadzacy do wzglednie dobrej adaptacji jednostki pomimo zagro-
zeti lub traumatycznych doswiadczen w dzieciristwie. Z drugiej strony
owa odpornos¢ odnosi si¢ do wlasciwosci, cechy osobowosci lub do
wzglednie trwatego zasobu jednostki (Rys, Trzesowska-Greszta 2018).

Na poczatku lat pie¢dziesigtych XX wieku Jeanne i Jack Block
wprowadzili pojecie ,odpornosci ego” (ego-resilience). Odnosi si¢ ono
do tych cech osobowosci, ktére owocuja odwaga w pokonywaniu
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trudnosci i rozwigzywaniu probleméw, a takze zdolnoscig do przy-
stosowania si¢ do réznych warunkéw zycia. Odpornosé ego jest cechg
osobowosci, ktéra moze wystepowaé bez zwigzku z trudnymi wyda-
rzeniami zyciowymi. Jednak wedlug niektérych badaczy termin ten
nie powinien by¢ uzywany w kontekscie rezyliencji, poniewaz wyko-
rzystanie go do opisu cech danej osoby moze si¢ wigzaé z przypisy-
waniem jej odpowiedzialnosci za to czy i jak sobie poradzila z bardzo
stresujacg sytuacja (jesli sobie nie poradzita, to obwinia si¢ ja za nie-
powodzenie) (Rys, Trzgsowska-Greszta 2018).

Edith Grotberg definiuje odporno$¢ jako ,uniwersalng zdolnosé,
ktéra umozliwia osobie, grupie lub spolecznosci zapobieganie, mini-
malizowanie lub przezwyciezanie szkodliwych skutkéw przeciwnosci
losu” (Grotberg 2000: 14). Owa uniwersalno$¢ wspomniana przez
Grotberg jest bardzo wazna w radzeniu sobie z cyberprzemocs,
choéby ze wzgledu na jej powszechnosé. Anna Kolodziej-Zaleska
i Hanna Przybyla-Basista (2018) opisuja odpornos¢ nieco inaczej.
Dla nich odpornos¢ to dynamiczny proces obejmujacy pozytywna
adaptacje w niesprzyjajacych warunkach. Jest to réwniez wzglednie
trwala dyspozycja jednostki, ktéra determinuje jej proces adaptacji
do stresujacych zdarzeri. Co wigcej, rezyliencja jest rozwazana i defi-
niowana w kontekscie przewleklego stresu; jest uznawana za proces
zwigzany z umiejetnoscia znoszenia i radzenia sobie z istniejacymi
lub powtarzajacymi si¢ wymaganiami oraz zdolnoscig do utrzyma-
nia zdrowego funkcjonowania w réznych obszarach zycia. Procesy
pomocnicze w odpornosci obejmuja zasoby osobiste i cechy osobo-
wosci, zasoby zwigzane z ,ja” i ego, zasoby interpersonalne i spolecz-
ne, a takze $wiatopoglad, przekonania i warto$ci, umiejetnosci beha-
wioralne i poznawcze oraz inne zasoby.

Zygfryd Juczynski i Nina Oginiska-Bulik proponuja postrzeganie
odpornosci jako zdolnosci do przezwyciezania skutkéw negatywnych
zjawisk i wydarzen zyciowych. Jak wskazuja autorzy, skuteczne spo-
soby radzenia sobie ze stresem u 0séb obdarzonych cechg rezyliencji
wynikajg ze strategii zwigzanych z pozytywnymi emocjami (takimi jak
koncentracja na zadaniu, nadawanie pozytywnego znaczenia zwyklym
zdarzeniom czy pozytywne przewartosciowanie sytuacji). Osoby te sg
réwniez bardziej sktonne do uzywania strategii skoncentrowanych na
problemie i majg mniejsza tendencje do stosowania technik emocjonal-
nych i unikowych. Rola odpornosci zostala wykazana w badaniach nad
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wypaleniem zawodowym. Odporno$¢ réznicuje ludzi pod wzgledem
syndromu wypalenia zawodowego. W swoich badaniach naukowcy
wykazali, ze kobiety z wysokim poziomem odpornosci doswiadczaty
w znacznie mniejszym stopniu depersonalizacji i wyczerpania emo-
cjonalnego. Im wyzsza byla rezyliencja respondentéw, tym mniejsze
bylo prawdopodobieristwo wystapienia u nich syndromu wypalenia
zawodowego. Takze w badaniach nad kompulsywnym objadaniem
sie wyniki wskazuja, ze osoby, ktére jedza w sposéb kompulsywny,
charakteryzuja si¢ niska odpornoscia. Zatem rozwijanie odpornosci
oraz innych zasobéw osobistych i spolecznych moze poméc w walce
z otyloscia (Ogiriska-Bulik, Juczynski 2011).

Jak zauwazaja Natalia Maj i Tomasz Pigtek, odpornosé¢ to zdol-
nos¢ osoby do przystosowania si¢ do zycia w sytuacji tragedii, trau-
my czy innych powaznych trudnosci. Jest to zdolno$¢ do radzenia
sobie z wieloma réznymi problemami. Umiejetnos¢ ta zwigzana jest
tez z wieloma zwyklymi, codziennymi zachowaniami, ktérych moz-
na si¢ nauczy¢ — stad postulat, by ksztaltowa¢ wiasng odpornos¢. Jest
to szczegdlnie wazne w obliczu nowych, nieprzewidywalnych zagro-
zeni, ktére moga dotknac¢ duza liczbg oséb (np. z powodu terrory-
zmu). ,Nauczanie odpornosci” okazuje si¢ jednak trudne ze wzgledu
na indywidualne réznice w sposobach ksztaltowania tej cechy oraz
wielowymiarowo$¢ odpornosci. Jednak budowanie odpornosci moze
w pewnym stopniu zapobiega¢ negatywnym skutkom stresu. Mozna
$mialo powiedzie¢, ze takie podejscie do rezyliencji pozwala postrze-
gac te ceche jako jeden z zasobéw aktywnego radzenia sobie z prze-
ciwnosciami, ktére ukierunkowane jest wlasnie na przyszle, nieocze-
kiwane zdarzenia (Maj, Piatkowski 2021).

Dla autorki niniejszego artykulu odporno$¢ oznacza zdolnosé
do radzenia sobie z trudnymi sytuacjami poprzez wykorzystanie
wlasnych zasobéw emocjonalnych i spotecznych. To takze nabyta,
wyuczona umiejetno$é, ktérag mozna rozwija¢ i wzmacniaé przez
cale zycie. Przyjmujac sposéb rozumienia rezyliencji zaproponowany
przez Emmy Werner (Bzymek 2020), odporno$¢ nalezy rozumie¢
jako umiejetnosé, ktérg mozna rozwijaé, a zarazem jest to cecha zwig-
zana z radzeniem sobie w trudnych sytuacjach. Idac takim tokiem
rozumowania, autorka uwaza, ze umiej¢tnosé ta jest szczegélnie cen-
na, gdy zmagamy si¢ z wyzwaniami wspélczesnosci, na przyklad ze
zjawiskiem cyberprzemocy.
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Odpornosc jako zaséb wobec zjawiska cyberprzemocy

Cyberprzemoc jest zjawiskiem powszechnym. Badania przepro-
wadzone w 2010 roku przez Centrum Badari nad Cyberprzemoca
pokazuja, ze dziewczgta sa znacznie bardziej narazone na doswiad-
czenie cyberprzemocy — to one czesciej ,nie dogaduja si¢” z inny-
mi i sg postrzegane jako irytujace, prowokujace lub oniesmielajace
innych. Jednak nawet jesli u dziecka wystepuja te czynniki ryzyka,
nie oznacza to, ze bedzie ono nekane. Istnieja dwa rodzaje dzieci,
ktére sa najbardziej sklonne do tego, by zastrasza¢ innych. Pierwsza
grupa to osoby dobrze przystosowane do zycia wéréd réwiesnikéw,
majace silne relacje spoleczne, intensywnie skoncentrowane na swojej
popularnosci i chegce dominowaé lub przejaé¢ odpowiedzialnosé za
innych. Druga kategoria to dzieci bardziej odizolowane od réwiesni-
kéw, by¢ moze cierpigce na depresje lub zaburzenia lekowe, o niskiej
samoocenie, mniej zaangazowane w zycie szkolne, fatwo ulegajace
presji réwiesnikéw lub nieidentyfikujace si¢ empatycznie z emocjami
i uczuciami innych (Willard 2007).

Badania Donny Dooley i jej zespolu wskazuja, ze najczedciej
sprawcami cyberprzemocy sg mlodzi ludzie, ktérzy s3 agresywni lub
fatwo ulegaja frustracji. Maja oni rodzicéw, ktérzy sa mniej zaan-
gazowani w sprawy swoich dzieci, zwykle Zle mysla o innych, maja
trudnoéci z respektowaniem norm i zasad spolecznych, pozytywnie
oceniajg przemoc, osiggaja gorsze niz przecigtne wyniki w szkole,
a takze maja przyjaciél i kolegéw z klasy, ktérzy znecaja si¢ nad inny-
mi i nie czujg si¢ emocjonalnie zwigzani ze §rodowiskiem szkolnym
(Dooley i in. 2009). Jak wskazuje Phillip Ryan, sprawcy cyberprze-
mocy charakteryzuja si¢ niskim poziomem kompetencji spolecz-
nych, zwlaszcza w obszarze komunikacji interpersonalnej. Co wig-
cej, sprawcy, ktérzy nie doswiadczaja odpowiednich konsekwencji za
swoje agresywne zachowania w sieci, znacznie czgéciej doswiadczaja
dtugotrwalych probleméw w szkole i w relacjach interpersonalnych,
a takze wchodza w konflikt z prawem. Niestety, wielu sprawcéw
cyberprzemocy pada ofiarg agresji ze strony rodzicéw, rodzenstwa
lub réwiesnikéw spoza srodowiska szkolnego. Ze wzgledu na fakt,
ze sami do$wiadczajg upokorzenia, rosna w nich negatywne emocje
i niska samoocena. Wobec tych negatywnych, osobistych doswiad-

czeri cyberprzemoc staje si¢ dla nich sposobem na roztadowanie
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zlych emocji w dzialaniu, ktére krzywdzi innych. Dla sprawcy jest to
spos6b radzenia sobie z poczuciem bezsilnosci i upokorzenia, ktére-
go doswiadcza jako ofiara. W ten sposéb powstaje bledne koto prze-
mocy, w ktérym pierwotna ofiara staje si¢ wtérnym sprawca. Sprawca
cyberprzemocy moze by¢ zupelnie obca osoba, mieszkajaca w odle-
glym miescie lub nawet w innym kraju (Ryan 2012).

Zazwyczaj u dzieci bedacych ofiarami cyberprzemocy wystepuje
co najmniej jeden z nast¢pujacych czynnikéw ryzyka: sa postrzegane
jako inne niz ich réwiesnicy ze wzgledu na nadwage lub niedowa-
ge¢, noszenie okularéw, noszenie niemodnych ubran, bycie nowym
w szkole lub brak przynaleznosci do okreslonej grupy. W oczach
réwiesnikéw sa one uwazane za slabe i niezdolne do samoobrony.
Charakteryzuja si¢ réwniez niska samooceng, podwyzszonym uczu-
ciem niepokoju lub zaburzeniami depresyjnymi. Dzieci, ktére czgsto
padajg ofiarami cyberprzemocy, sa réwniez mniej towarzyskie niz ich
réwiesnicy i maja niewielu przyjaciél (Waligéra-Huk 2014).

Kamila Knol-Michalowska przeanalizowata réwniez cechy trze-
ciej grupy oséb zaangazowanych w cyberprzemoc: jej swiadkéw.
W obliczu przemocy elektronicznej moga oni przyjaé kilka postaw:
moga np. przylaczy¢ sie do sprawcy — i to niekoniecznie poprzez bez-
posredni atak na ofiarg, ale poprzez wsparcie agresora (np. wy$mianie
lub polubienie), co zachgca sprawce do dalszego dzialania. Inne role,
jakie moga przyjac swiadkowie cyberprzemocy, to nieudzielanie pozy-
tywnej lub negatywnej odpowiedzi, ale — poprzez swoja biernos¢ —
dawanie sprawcy cichego przyzwolenia. Ostatnig rolg jest staniecie
po stronie ofiary i — poprzez jej obrong — powstrzymanie agresora.
Knol-Michalowska ktadzie szczegdlny nacisk na to, ze niewidzialna
publiczno$¢ to ogromna grupa oséb, ktére moga odegra¢ pozytywna
role w powstrzymaniu cyberprzemocy, zapewnieniu wsparcia ofierze
i zdyscyplinowaniu sprawcy (Knol-Michatowska 2013). Doswiad-
czenie cyberprzemocy rodzi liczne konsekwencje i moze prowadzi¢
do pogorszenia zdrowia psychicznego. Nastepstwa cyberprzemocy
moga obejmowaé zwigkszony niepokéj i smutek, znaczny spadek
poczucia wlasnej wartosci, depresje, mysli i préby samobdjcze oraz
samookaleczenia. Zauwazalne s réwniez konsekwencje zwigzane
z wycofaniem si¢ osoby z aktywnosci spolecznej: opér wobec szkoly
polaczony z wagarami, gorsze wyniki w nauce i che¢é porzucenia szko-
ty oraz wycofanie si¢ z relacji réwiesniczych. Wéréd konsekwencji
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pojawiaja si¢ takze te o charakterze psychosomatycznym, takie jak
spadek aktywnosci psychoruchowej, zaburzenia snu i apetytu oraz
béle brzucha wywolane stresem (Ryan 2012). Powszechnos¢ wyste-
powania oraz negatywne skutki cyberprzemocy zmuszaja do refleksji
nad jej zapobieganiem. Badacze tacy jak Hinduja i Patchin wskazuja,
ze jednym z czynnikéw, ktéry moze poméc w radzeniu sobie z cyber-
przemocs, jest odpornos¢ (rezyliencja). Hinduja i Patchin odkryli,
ze uczniowie z wyzszym poziomem odpornosci rzadziej padali ofia-
rami cyberprzemocy, a wéréd tych, ktérzy jej doswiadczali, odpor-
nos¢ dzialata jak bufor amortyzujacy jej negatywne skutki w szkole
(Hinduja, Patchin 2017).

W badaniu przeprowadzonym przez Davida Santosa i jego
wsp6lpracownikéw na grupie hiszpanskiej mtodziezy (w wieku od
12 do 17 lat) stwierdzono, ze

wyzszy poziom odpornosci zwigzany byl z mniejsza liczba objawéw

depresji i wicksza satysfakcja z zycia. Wyniki te wskazuja, ze typowe

sktadowe rezyliencji, takie jak kompetencje spoleczne, jedno$¢ rodzinna

i koncentracja na celach, przekiadaja si¢ na lepsze dostosowanie psy-

chiczne. Co wazniejsze, odporno$¢ okazala si¢ by¢ zmienna buforujaca

w zwigzku pomiedzy cyberprzemoca a objawami depresji i zadowole-

niem z zycia. Zwigzek migdzy byciem ofiara cyberprzemocy a depresja

byt stabszy wéréd nastolatkéw z wyzszym poziomem odpornosci (San-

tos iin. 2021: 418-419).

Co wigcej, istnieje znaczacy zwigzek migdzy cyberprzemocy
a zadowoleniem z zycia u nastolatkéw. Zwiazek miedzy byciem ofia-
ra cyberprzemocy a nizszym zadowoleniem z Zycia byt stabszy wéréd
nastolatkéw o wyzszym poziomie odpornosci — choé¢ cyberprzemoc
zwigzana byla z nizszg satysfakcja z zycia, wysoki poziom rezyliencji
ostabial ten trend. Wyniki te wskazuja, ze ,,odpornos¢ jest waznym
czynnikiem ochronnym przed potencjalnymi negatywnymi konse-
kwencjami cyberprzemocy, w tym przed wigksza liczbg objawéw
depresji i mniejszym zadowoleniem z zycia” (Santos i in. 2021: 420).

Wedlug Silvii Gabrielli i jej wspélpracownikéw odpornosé moze
by¢ czynnikiem ochronnym, ktéry pomaga mlodym ludziom radzi¢
sobie z ngkaniem i cyberprzemocy. Niektére elementy odpornosci,
takie jak poziom optymizmu, poczucie wlasnej skutecznosci, zdol-
no$¢ adaptacji, tolerancja i wrazliwos¢, zmniejszaja prawdopodobieri-
stwo zostania ofiarg przemocy (Gabrielli i in. 2021).
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Lapobieganie cyberprzemocy

Moéwige o zapobieganiu negatywnym zjawiskom w interne-
cie, Wioletta Wrébel-Delegacz odwoluje si¢ do roli, jaka powinna
odgrywaé edukacja. Ze wzgledu na zagrozenia zwigzane z cyberprze-
strzenig autorka ta wyréznia kilka funkeji edukacji. Pierwsza z nich
jest rola wychowawcza i socjalizacyjna, ktérej celem jest zapewnie-
nie ciaglosci kulturowej, aksjologicznej, jezykowej i moralnej. Kolej-
ng funkcjg jest funkcja opiekuncza. Wiaze si¢ ona z zapewnieniem
bezpieczeristwa wszystkim czlonkom spoleczenistwa, zwlaszcza tym
podatnym na zagrozenia w $wiecie technologii informacyjnej. Funk-
¢ja emocjonalna/seksualna ma na celu zapewnienie dzieciom wspar-
cia emocjonalnego i zaspokojenie ich potrzeby milosci tak, aby nie
musialy szukaé zaspokojenia jej w $§wiecie wirtualnym. Funkcja inte-
gracyjno-kontrolna ma na celu kontrolowanie aktywnosci wszyst-
kich czlonkéw spoleczeristwa, sprawdzanie, jakie strony interneto-
we odwiedzajg dzieci, z jakich aplikacji korzystaja, blokowanie stron
z niebezpiecznymi i szkodliwymi treSciami oraz organizowanie czasu
dzieci zgodnie z ogélnie przyjetymi normami postgpowania. Funkcja
rekreacyjno-spoleczna polega na organizowaniu mlodym ludziom
czasu wolnego, rozrywki i relaksu, a takze wprowadzaniu ich w rela-
cje spoleczne w realnym $wiecie (Wrébel-Delegacz 2019).

Warto réwniez zwréci¢ uwage na kwestie wskazywane przez
mlodziez w odniesieniu do dzialaii pomocowych. Na podstawie
badani Julii Barliniskiej i jej wspélpracownikéw mozna zaobser-
wowaé, ze tym, na co zwracajg uwage mlodzi ludzie doswiadcza-
jacy cyberprzemocy, jest brak wystarczajacego wsparcia ze strony
nauczycieli. Wedlug nastolatkéw nauczyciele nie traktujg zgloszen
o takich zdarzeniach wystarczajaco powaznie, a ich pomoc czy pora-
dy sa niewystarczajace. Mlodzi ludzie podkreslaja, ze nie oczekuja
od programéw pomocowych ,straszenia internetem”, ale wskazania
konkretnych dzialtan, co nalezy zrobi¢ w trudnej sytuacji. Wyraza-
ja potrzebe nauczenia sig, jak radzi¢ sobie w sytuacji, gdy stang si¢
ofiarg cyberprzemocy i jak oceni¢, czy dane zdarzenie jest cyberprze-
mocg, czy nie. Mlodzi ludzie podkreslali réwniez brak jasnych zasad
i oczekiwan wobec nich w zakresie korzystania z internetu w szkole
i w domu oraz kwestie zwigzane z pomaganiem rodzicom w zrozu-
mieniu zasad panujacych w wirtualnym $wiecie (Barlinska i in. 2018).
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Mtodziez podkresla réwniez, ze dorosli nie wiedza, jakie sa,
wedlug mlodych, najpowazniejsze przejawy agresji online: publicz-
ny charakter aktéw przemocy, czas ich trwania i charakterystyczne
cechy dzialania sprawcéw. Mlodzi ludzie wskazuja réwniez na przy-
padki cyberprzemocy jako kwestie bolesne, a zwigzane np. z dynami-
ka ich zwigzkéw mitosnych. Wedlug ustaleri Barliriskiej i jej wsp6t-
pracownikéw czestym aktem cyberprzemocy jest rozpowszechnianie
zdje¢ erotycznych, np. w sytuacji rozstania lub gdy jeden z partneréw
nie odwzajemnia uczu¢ drugiego (Barliriska i in. 2018). Eukasz Tom-
czyk i Bukasz Srokowski wskazuja, Ze najwazniejszym dzialaniem
profilaktycznym jest edukacja w zakresie wartosci i umieje¢tnosci
spolecznych. Do tego nalezy doda¢ aspekty zwigzane z korzysta-
niem z telefonéw komérkowych i internetu. Mlodzi ludzie powinni
naby¢ odpowiednie umiejetnosci w zakresie korzystania z technolo-
gii cyfrowej oraz pozna¢ jej zalety, jak réwniez potencjalne zagrozenia
zwigzane z korzystaniem z internetu oraz sposoby zapobiegania tym
zagrozeniom. Szkolenia w tych obszarach powinny by¢ obowigzkiem
szkél, rodzin i calego spoleczeristwa (Tomezyk, Srokowski 2016).

Jak zaobserwowali Leen d’Haenens i jej wspélpracownicy, stra-
tegie radzenia sobie z cyberprzemocg powinny si¢ koncentrowa¢ na
zwigkszaniu kompetencji spolecznych, komunikacyjnych i cyfrowych
oraz odpornosci ofiary. Rezyliencja to zdolnos¢ do radzenia sobie
z negatywnymi dos§wiadczeniami online lub offline. Wedlug badaczy
odporno$¢ online oznacza umiej¢tnosé radzenia sobie z negatywny-
mi do$§wiadczeniami w internecie poprzez aktywne rozwigzywanie
probleméw, a nie bierno$¢, unikanie lub nawet odwet na sprawcy

(d’'Haenens i in. 2013).

Charakterystyka treningu umiejgtnoéci spotecznych

Parafrazujac tytul jednej ze sztandarowych prac Elliotta Aronsona,
nalezy wskaza¢, ze czlowiek jest istota spoleczng. Tym, co rézni ludzi
pod wzgledem umiejetnosci nawigzywania i utrzymywania relacji
z innymi oraz czerpania z nich satysfakeji, jest poziom umiejetno-
§ci spotecznych. Anna Matczak definiuje umiejetnosci spoteczne
jako ,zlozone umiejetnosci warunkujace skutecznosé radzenia sobie
w okreslonym rodzaju sytuacji spolecznej, nabywane przez jednost-

ke w toku treningu spotecznego” (Matczak 2007: 7). W zaleznosci
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od okresu rozwojowego stawiane s3 przed czlowiekiem rézne zada-
nia zwigzane ze sferg emocjonalng i spoleczng. Z punktu widzenia
zagadnien poruszanych w niniejszym tekscie istotne jest spojrzenie
na rozw6j spoleczny na etapach mlodszego wieku szkolnego, wieku
gimnazjalnego i nastoletniego.

Tym, co jest szczegdlnie istotne w sferze spolecznej i emocjonalne;j
w mlodszym wieku szkolnym, jest rosngca $wiadomos$é pelnionych
r6l. Dziecko zaczyna by¢ bardziej $wiadome swojego miejsca w grupie
i uczy si¢ zarzadzaé wlasnym zachowaniem w celu regulowania relacji
z réwiesnikami. Coraz lepiej rozumie tez normy spoleczne. Na tym
etapie rozwoju samoocena dziecka jest réwniez ksztaltowana przez
doswiadczenia i oczekiwania ze strony otoczenia (rodzicéw, nauczy-
cieli i réwieénikéw) (Kamza 2014).

W wieku 10-13 lat, ze wzgledu na zmiang¢ metodyki nauczania
(odejécie od nauczania zintegrowanego na rzecz systemu przedmio-
towego i oceniania wyrazonego w stopniach, ktére rozpoczyna si¢ od
czwartej klasy szkoly podstawowej), niektére dzieci moga doswiadczaé
trudnosci w samodzielnym planowaniu nauki lub ktopotéw z dostoso-
waniem spolecznym. W tym okresie rozwojowym wazne jest wspiera-
nie umieje¢tnosci wspélpracy z innymi i pielegnowanie poczucia kom-
petencji (w tym sprawczosci i emocjonalnej odpornosci na porazki)
oraz poczucia wlasnej wartosci (Domagata-Zysk i in. 2017).

Okres dojrzewania moze wystapic u réznych dzieci w nieco innym
czasie. Zgodnie z norma przyjeta w podrecznikach psychologii roz-
wojowej, za poczatek okresu dojrzewania uznaje si¢ zwykle wiek
11-12 lat. W tym okresie, oprécz dynamicznych zmian w wygladzie
fizycznym, zachodzg réwniez gwaltowne zmiany w funkcjonowaniu
psychicznym i spotecznym mtodych ludzi. Kluczowym zadaniem jest
wéwezas budowanie wlasnej tozsamosci. Okres ten charakteryzuje sie
dezintegracja polegajaca na wewnetrznym konflikcie migdzy potrzeba
bliskoséci a potrzebg niezaleznosci, byciem dzieckiem a byciem doro-
slym oraz lojalnosciag wobec dorostych. Odpowiedzialnos¢ emocjo-
nalna i poczucie ambiwalencji sa réwniez charakterystyczne dla tego
okresu. Pod koniec okresu dojrzewania, okolo 20 roku zycia, mloda
osoba powinna osiggna¢ stan stabilnosci i zwigkszonej pewnosci siebie.
Czas dojrzewania to takze okres mlodzieniczego idealizmu i radykali-
zacji myslenia. Tylko to, co mlodej osobie wydaje si¢ logiczne, ma dla
niej sens. Taka osoba czgsto czuje, ze inni, zwlaszcza starsi, sa w bledzie
i nie rozumieja rzeczywistosci (Piotrowski i in. 2014).
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Trening umiejetnosci spolecznych to oparta na dowodach inter-
wencja psychologiczna stosowana w celu rozwijania umiejetnosci
spolecznych. Wedlug Joanny Weglarz i Doroty Bentkowskiej tre-
ning umiej¢tnosci spolecznych powinien si¢ opiera¢ na o$miu obsza-
rach umiejetnodci. Pierwszym z nich jest sfera emocji. Praca w tym
obszarze opiera si¢ na rozpoznawaniu emocji u siebie, radzeniu sobie
z wlasnymi emocjami, rozpoznawaniu emocji u innych oraz kon-
struktywnym radzeniu sobie z emocjami innych oséb. Drugi obszar
dotyczy norm spolecznych. Wedtug Weglarz i Bentkowskiej najwaz-
niejsza jest tu praca nad normami uprzejmosci i czekania na swoja
kolej, ¢éwiczenie réznych zasad zachowania w réznych miejscach oraz
zasad interakcji z réwiesnikami. Trzeci obszar to sfera komunikacji
interpersonalnej. W ramach tego obszaru rozwijane sa podstawowe
umiejetnosci komunikacji werbalnej i niewerbalnej oraz identyfi-
kowane sa problemy i bariery komunikacyjne. Czwartym obszarem
umiejetnosci jest rozwijanie teorii umystu. W tym obszarze ¢wiczo-
ne sg takie umiejetnosci jak zauwazanie innych, rozwijanie wyob-
razni i rozumienie perspektywy innej osoby. Piaty obszar to wiedza
o sobie i samo$wiadomosé. W jego ramach nalezy wspieraé rozwdj
takich umiejetnosci, jak umiejetnos¢ opisania siebie i autoprezenta-
¢ji, rozwijanie wlasnego potencjalu oraz dostrzeganie podobieristw
i réznic migdzy ludzmi. Széstym obszarem umiejetnosci jest aser-
tywno$¢ — w ramach tego obszaru nalezy wspiera¢ kwestie zwigzane
ze zrozumieniem réznic miedzy postawami asertywnymi, agresyw-
nymi i ulegtymi, $wiadomoscia wlasnej przestrzeni osobistej (granic
fizycznych 1 psychologicznych) oraz $wiadomoscig granic innych
ludzi. Siédmym obszarem jest radzenie sobie z trudnymi sytuacjami.
W tym obszarze wzmacniane s3 umiej¢tnosci radzenia sobie ze stre-
sem, przyjmowania odpowiedniej postawy poznawczej wobec trud-
nych sytuacji oraz rozwigzywania probleméw. Ostatnim obszarem

jest wspolpraca z innymi (Weglarz, Bentkowska 2022).

Obszary umiejetnosci spotecznych wzmacniajqeych rezyliencjg
w obliczu cyberprzemocy

Praca nad rozwijaniem odpornosci w obliczu cyberprzemocy
powinna si¢ rozpocza¢ od ksztaltowania uwaznosci juz we wezesnym
wieku szkolnym. Wazne jest, aby male dzieci posiadaly umiejetnosé
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skupiania uwagi i kontrolowania oddechu, co jest bardzo przydatne
w redukeji stresu, ale tez optymalizuje zdolnos§¢ uczenia sig. Takie
umiejetnosci mozna rozwija¢ poprzez zabawy lub éwiczenia jogi
dla dzieci. Swiadomos¢ whasnych stanéw emocjonalnych ma klu-
czowe znaczenie dla odpornosci na trudnosci zyciowe. Rozwijajac
odporno$¢ na cyberprzemoc, nalezy si¢ skupi¢ na kilku kompe-
tencjach. Kluczowa jest praca nad emocjami jako wstep do dzialan
ksztalttujacych odpornosé. Niezaleznie od wieku (od dzieci w wie-
ku przedszkolnym do nastolatkéw) rézne osoby majg wigksze lub
mniejsze problemy z emocjami, a ludzie, ktérych rozwéj spoleczny
zostal zaburzony, potrzebuja poglebionej pracy w tym obszarze. Co
wigcej, rozwdj emocjonalny jest nierozerwalnie zwigzany z rozwo-
jem spolecznym, zatem prac¢ nad emocjami mozna rozpoczaé juz
u matych dzieci poprzez réznego rodzaju gry i zabawy, czyli poprzez
psychoedukacje.

Powyzsze zalozenia potwierdzone zostaly poprzez badania prze-
prowadzone na chiriskich nastolatkach (10-20 lat), ktére wykaza-
ty, ze wysoki poziom kompetencji w zakresie uwaznosci i empatii
czyni osoby wystawione na cyberprzemoc bardziej odpornymi na
jej skutki (Guangzhe i in. 2020). Potwierdzity to réwniez badania
przeprowadzone wsréd hiszpanskiej mtodziezy w wieku od 11 do
19 lat. Na podstawie wynikéw badan stwierdzono, ze osoby uwazne,
bedace $wiadkami cyberprzemocy, podejmujg dzialania majace na
celu zapewnienie wsparcia spolecznego i emocjonalnego jej ofiarom.
Odwrotng tendencje zaobserwowano u tych $wiadkéw cyberprze-
mocy, ktérzy byli znani z braku uwaznosci. Ich zachowanie wspieralo
osoby dopuszczajace si¢ cyberprzemocy i zachgcalo je do eskalacji
agresywnych dzialan (Prieto-Fidalgo i in. 2022).

Praca nad emocjami jest wstgpem do dzialan majacych na celu
budowanie kompetencji samowiedzy i samoswiadomosci, ktére sg
réwniez kluczowe dla rozwoju interakeji spotecznych. To, jak dana
osoba funkcjonuje w relacji z drugg osobg, jak skutecznie nawigzuje
relacje i jak satysfakcjonujace beda te relacje, zalezy od tego, co dana
osoba mysli o sobie. Wazne jest réwniez ksztaltowanie swiadomosci
wiasnych mocnych i stabych stron, zainteresowarn i pewnosci siebie.
W ramach spolecznego uczenia si¢ w $rodowisku szkolnym waz-
ne jest, aby pracowa¢ nad tym obszarem umiejetnosci spolecznych.
Samos$wiadomo$¢ w sytuacji bycia ofiarg cyberprzemocy stwarza
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przestrzei do nazwania uczué towarzyszacych temu wydarzeniu
i zniecheca do traktowania tego problemu jako jedynej miary oso-
bistej wartosci. Swiadomos¢ siebie pomaga takze znalezé strategie
aktywnego radzenia sobie z problemem poprzez proszenie o pomoc.

Drugim obszarem pomocnym w budowaniu odpornosci w obli-
czu cyberprzemocy jest kontrola emocjonalna, tzn. regulacja emocji
w celu radzenia sobie ze stresem oraz wytrwalo$¢ w pokonywaniu
przeszkéd. Umiejetnosdci te sa kluczowe, by nie ulec negatywnym
wplywom do$wiadczenia cyberprzemocy. Pomagaja one w zasto-
sowaniu spolecznie akceptowanych sposobéw rozwigzania proble-
mu (szukanie pomocy w $rodowisku rodzinnym lub poszukiwanie
pomocy instytucjonalne;j) i w uniknigciu podwdjnej roli ofiary, kt6-
ra — doswiadczywszy przemocy — pragnie roztadowaé napigcie lub
zemscic sig, przez co sama staje sie agresorem.

Na role samo$wiadomos$ci w budowaniu odpornosci na cyber-
przemoc zwrécita uwage Sharlene Chadwick (2014). Badajac austra-
lijska mlodziez doswiadczajaca cyberprzemocy (zaréwno w roli
ofiary, jak i sprawcy), wskazala na kluczows rol¢ samoswiadomosci
jako czynnika ochronnego. Odpowiednia samoocena oraz znajomosé
swoich mocnych i stabych stron sprawiajg, ze mltodzi ludzie unikaja
angazowania si¢ w cyberprzemoc, a jesli juz staja sie jej ofiarami, to
aktywnie szukaja pomocy. Osoby z niska samooceng lub defensywnie
wysoka samooceng czesciej s3 sprawcami cyberprzemocy.

Trzecim obszarem jest przyjmowanie postawy empatii i réznych
perspektyw oraz umiejetno$¢ rozumienia i dostrzegania podobienstw
i réznic miedzy ludzmi. Rozwijanie tego obszaru jest réwniez nie-
zwykle wazne z punktu widzenia wspélpracy w rodzinie i spolecz-
nosci szkolnej. Otwarcie si¢ na drugiego czlowieka i jego inno§¢ oraz
che¢ zrozumienia jego drogi Zyciowej moga by¢ niezwykle pomocne
w budowaniu umieje¢tnosci radzenia sobie z trudnymi wydarzenia-
mi poprzez zrozumienie motywacji i uczu¢ innych ludzi. Kolejnym
aspektem jest umiejetno$é bycia w zwiazku. Przede wszystkim chodzi
o opieranie relacji na wspélpracy, a nie na rywalizacji. To takze umie-
jetnos¢ otwartego przeciwstawiania si¢ przejawom niesprawiedliwo-
$ci spolecznej, agresji i krzywdy. W kontekscie cyberprzemocy ma
to kluczowe znaczenie dla zapobiegania efektowi ,.cichej widowni”.
Unmiejetnos¢ spolecznego sprzeciwu moze bowiem znaczaco osta-
bi¢ dzialania sprawcéw cyberprzemocy i staé si¢ zrédlem wsparcia
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dla oséb nig dotknig¢tych. Rozwigzywanie konfliktéw spotecznych
i umiejetno$¢ szukania pomocy réwniez naleza do tego obszaru
umiejetnosci spotecznych.

Kolejnym obszarem jest umiej¢tnos¢ podejmowania odpowie-
dzialnych decyzji. Rozwinigta w wyniku wezesniejszych umiejetno-
§ci spolecznych, umiejetno$é ta obejmuje réwniez kwestie zwigzane
z moralnosécia i normatywnymi standardami podejmowania decy-
zZji. Jest to zestaw umiejetnosci zwigzanych z wrazliwoscig etyczng
i umiejetnoscig oceny swoich dzialan w kategoriach dobra i zla.

Badanie przeprowadzone na wegierskich nastolatkach dostarcza
interesujacych wnioskéw w tym zakresie. Nastolatkowie w wieku
do 11 do 19 lat, ktérzy zetkneli si¢ z cyberprzemocs jako ofiary lub
sprawcy, zostali zbadani pod katem kontroli emocjonalnej, umiejet-
nosci rozpoznawania emocji i spolecznie akceptowanych sposobéw
wyrazania emocji. Wyniki wskazujg, ze negatywne i spolecznie nie-
akceptowane strategie regulacji emociji (takie jak agresja lub uzywa-
nie substancji psychoaktywnych) przyczyniaja si¢ do zwigkszonego
ryzyka bycia zaréwno sprawcs, jak i ofiarg cyberprzemocy. Co wigcej,
autorzy badania wskazuja na istnienie specyficznej petli sprzezenia
zwrotnego. Mlodzi ludzie, ktérzy sg ofiarami cyberprzemocy, jesli nie
rozpoznaja swoich emocji i nie potrafig ich kontrolowaé lub radzi¢
sobie z nimi (np. po incydentach cyberprzemocy), zaczynaja stoso-
waé cyberprzemoc wobec swoich réwiesnikéw. Ponadto naukowcy
udowodnili, Ze regulacja emocji jest zwigzana z przyjmowaniem per-
spektywy innej osoby, utrzymywaniem pozytywnych relacji réwiesni-
czych i dostgpem do wsparcia spolecznego. Sprawcy cyberprzemocy
maja trudnosci nie tylko z kontrola emocjonalng, ale takze ze zro-
zumieniem emocji swych ofiar. Czgsta motywacja ich dziatan jest
ukierunkowanie wlasnych, nieuregulowanych emocji na podmiot
zewnetrzny (Arato i in. 2022).

Wskazane tutaj obszary umiejetnosci spolecznych moga by¢ roz-
wijane nawet w mlodym wieku poprzez trening umiej¢tnosci spo-
tecznych. Takie dziatania powinny si¢ sta¢ nieodlacznym elementem
szkolnego programu nauczania, zwlaszcza wéréd nastolatkéw. Roz-
wijanie wyzej wymienionych obszaréw umiejetnosci spolecznych
(samoswiadomos¢, radzenie sobie ze stresem, empatia i przyjmowa-
nie perspektywy drugiej osoby, budowanie relacji spolecznych, szuka-
nie spolecznie akceptowalnych sposobéw rozwiazywania konfliktéw
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oraz przyjmowanie odpowiedzialno$ci spolecznej i moralnej) jest
kluczowym czynnikiem zapobiegania cyberprzemocy. Podazajac za
Anng Szuster (2021), mozna wskazaé, ze badania nad skuteczno$cia
programéw profilaktyki cyberprzemocy dowodza, iz empatia i przyj-
mowanie perspektywy drugiej osoby ograniczaja agresje cyfrowa.
Badania nad skutecznosciag programu profilaktycznego IMPACT
przeprowadzone wéréd nastolatkéw z calej Polski w wieku od 13 do
16 lat réwniez wskazaly na duzg rol¢ empatii i otwartosci w redukeji
stereotypéw i egocentrycznych zachowan wsréd miodziezy.

Podsumowanie

Podsumowujac, trening umiejetnosci spolecznych jest kluczowym
elementem zapobiegania cyberprzemocy. W polaczeniu z poszerza-
niem kompetencji cyfrowych i wiedzy na temat cyberprzemocy taki
trening moze sie sta¢ skutecznym sposobem zapobiegania jej, a takze
radzenia sobie z jej konsekwencjami. Co wigcej, rozwijanie umie-
jetnosci spolecznych moze mie¢ kluczowe znaczenie, aby w sytua-
¢ji frustracji lub konfliktu nie ucieka¢ si¢ do form przemocy onli-
ne jako sposobu radzenia sobie z wlasnymi trudno$ciami. Trening
umiejetnosci spolecznych nie jest jedynym elementem profilaktyki,
ale — moim zdaniem — jest bardzo istotny, poniewaz braki w umiejet-
nosciach spolecznych przekladajg si¢ zaréwno na tendencje do siega-
nia po cyberprzemoc, jak i na ryzyko bycia jej ofiarg. Odpornos¢ na
cyberprzemoc mozna wzmocnié¢ podczas treningu umiejetnosci spo-
tecznych w réznych sytuacjach, w tym w trudnych warunkach, dzieki
czemu osoby dotkniete przemoca w sieci beda w stanie (w mniejszym
lub wigkszym stopniu) radzi¢ sobie z réznymi wyzwaniami nawet
w grupach wysokiego ryzyka. Ponadto po dluzszym okresie przy-
tlaczajacej 1 wyniszczajacej presji réznych wplywéw, ktére sa istotg
cyberprzemocy, osoba odporna bedzie w stanie szybciej wyregulowaé
swe emocje i powréci¢ do normalnego funkcjonowania.

Kluczowg kwestig w zakresie dziatan edukacyjnych jest powszech-
ne zapobieganie cyberprzemocy. Dzialania profilaktyczne powinny
si¢ opiera¢ na treningu umiejetnosci spolecznych, ze szczegdélnym
uwzglednieniem takich aspektéw jak uwaznos¢, samoswiadomosé,
empatia 1 umiejetno$¢ przyjmowania perspektywy innej osoby.
Wazng rol¢ odgrywa réwniez praca nad rozpoznawaniem wlasnych
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i cudzych emocji, kontrolg emocjonalng i spotecznie akceptowalnymi
sposobami regulowania emocji. Te podstawowe umiej¢tnosci spo-
teczne majg kluczowe znaczenie dla budowania odpornosci w przy-
padku cyberprzemocy. Moga one stanowié¢ czynnik chroniacy przed
byciem ofiarg lub sprawca przemocy online. Co wiecej, przyczynia-
ja si¢ réwniez do prezentowania aktywnych, wspierajacych postaw
wobec ofiar cyberprzemocy (gdy osoba jest jej swiadkiem).

Przyszle perspektywy badawcze dotycza opracowywania, wdra-
zania i oceny programéw zapobiegania cyberprzemocy. Budowanie
odpornosci na cyberprzemoc poprzez rozwijanie umiejetnosci spo-
tecznych powinno by¢ uwazane za kluczowy element tych progra-
méw. Wdrazanie programéw profilaktycznych opartych na treningu
umiejetnosci spolecznych powinno by¢ profilaktyka uniwersalng.
Ponadto, na poziomie profilaktyki wtérnej, programy dedykowane
ofiarom, $wiadkom i sprawcom cyberprzemocy powinny by¢ poprze-
dzone wnikliwa diagnoza kompetencji spolecznych uczestnikéw.
Diagnoza funkcjonalna kompetencji spotecznych powinna ktas¢
szczegblny nacisk na umiejetnosci, w zakresie ktérych uczestnicy
wymagaja wsparcia. Ponadto programy profilaktyki cyberprzemocy
powinny by¢ realizowane juz na etapie edukacji wezesnoszkolnej.
Wspieranie kompetencji spolecznych i budowanie odpornosci ucz-
niéw powinno si¢ opiera¢ na znajomosci prawidlowosci rozwoju psy-
chospotecznego dzieci i mlodziezy.
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