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1. Wstep

Ustalenie prawdy materialnej w sprawie karnej niejednokrotnie
wigze si¢ z koniecznoscia ingerencji w prawa i wolnosci obywateli.
Jednym z prawnie chronionych doébr, ktére cierpi na skutek inge-
rencji organow panstwa, jest prywatnosc¢. Naruszenie prywatnosci
nastepuje podczas roznych czynnosci podejmowanych przez upraw-
nione podmioty. Ma miejsce podczas przestluchania, przeszukania,
ogledzin, a takze zbierania informacji, ktére z uwagi na swoj cha-
rakter sg prawnie chronione réznego rodzaju tajemnicami. Nalezg do
nich m.in. dane obj¢te tajemnicami: lekarska, bankowa, skarbowg
czy telekomunikacyjng. Ta ostatnia kategoria informacji wydaje si¢
szczegllnie atrakcyjna dla organéw postepowania karnego. Na ich
podstawie mozna ustali¢ np.:
— dane os6b wchodzacych w zakres kregu towarzyskiego po-
siadacza telefonu;
— miejsca odwiedzane przez posiadacza telefonu;
— nazwy sieci systemu wi-fi, z ktérych korzystat posiadacz
telefonu;
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— czestotliwosé prowadzenia rozmoéw i utrzymywania innych

form kontaktu z okreslonymi osobami;

— tres¢ korespondencji, np. na podstawie zapisanych wiado-

mosci tekstowych przekazywanych w systemie SMS.

Czesc z tych danych jest przechowywana przez przedsigbiorce te-
lekomunikacyjnego, ale sg tez takie, ktore zapisuja sie wyltgcznie
w pamieci aparatu telefonicznego. Do takich danych zaliczaja si¢
m.in. wiadomosci SMS. Dotarcie do korespondencji SMS wy-
maga siegniecia do pamieci aparatu telefonicznego nadawcy lub
odbiorcy informacji tekstowej przekazanej w tym systemie, poniewaz
przedsiebiorca telekomunikacyjny nie moze tresci tej korespondencji
bez zadania sadu zapisywac na swoich serwerach.

Celem badan, ktorych wyniki zostaly przedstawione w niniej-
szej publikacji, byto udzielenie odpowiedzi na nastepujace pytanie
badawcze: czy przepisy prawa karnego procesowego przewiduja
odpowiedni poziom ochrony tresci korespondencji w postaci wiado-
mosci SMS zapisanej w pamieci aparatu telefonicznego, ktory zostat
zabezpieczony na potrzeby prowadzonej sprawy karnej? W zwigzku
z postawionym pytaniem badawczym przyjeto hipoteze, ze poziom
ochrony tresci takiej korespondencji jest wysoki, poniewaz wymaga
tego charakter tych danych.

Przyjeta hipoteza badawcza zdeterminowala strukture publika-
cji. W artykule przedstawiono w odrebnych czesciach zagadnienia
dotyczace:

— wiadomosci SMS jako informacji chronionych tajemnicg te-

lekomunikacyjna;

— mozliwosci pozyskania tresci wiadomosci SMS od przedsie-

biorcy telekomunikacyjnego;

— zasad dostepu do danych chronionych tajemnica telekomu-

nikacyjng znajdujacych si¢ w pamieci urzadzen konicowych.
Badania przeprowadzono metoda monograficzng z wykorzystaniem
podstawowych metod badawczych w postaci: krytycznej analizy 1i-
teratury, badania prawa i analizy orzecznictwa sagdowego. Wnioski
z przeprowadzonych badan zostaly zawarte w zakonczeniu.
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2. Wiadomos¢ SMS jako informacja
chroniona tajemnicg telekomunikacyjna

W Ustawie z 16 lipca 2004 r. Prawo telekomunikacyjne!, zwanej
dalej Prawem telekomunikacyjnym (pr.tel.) nie zawarto definicji
legalnej tajemnicy telekomunikacyjnej?. Jej zakres zostal okre-
Slony katalogiem danych wymienionych w art. 159 ust. 1 pr.tel.
obejmujacym:

dane dotyczace uzytkownika;

tres¢ indywidualnych komunikatow;

dane transmisyjne, ktore oznaczaja dane przetwarzane dla
celow przekazywania komunikatow w sieciach telekomuni-
kacyjnych lub naliczania optat za ustugi telekomunikacyjne,
w tym dane lokalizacyjne, czyli wszelkie dane przetwarzane
w sieci telekomunikacyjnej lub w ramach ustug telekomu-
nikacyjnych wskazujace polozenie geograficzne urzadzenia
koricowego uzytkownika publicznie dostepnych ustug tele-
komunikacyjnych;

dane o lokalizacji, ktére oznaczajg dane lokalizacyjne wykra-
czajgce poza dane niezbedne do transmisji komunikatu lub
wystawienia rachunku;

dane o probach uzyskania potgczenia miedzy zakonczeniami
sieci, w tym dane o nieudanych proébach potgczen, oznacza-
jacych potaczenia miedzy telekomunikacyjnymi urzadzeniami
koncowymi lub zakonczeniami sieci, ktore zostaty zestawione
i nie zostaly odebrane przez uzytkownika koncowego lub
nastgpito przerwanie zestawianych polaczen.

Systematyzujac rodzaje objetych tajemnicg telekomunikacyjng da-
nych, ktére wymienione zostaty we wskazanym katalogu, mozna
dokonac¢ ich podziatu na:

! Tekst jednolity: Dz.U. z 2017 r. poz. 1907 ze zm.
2'S. Hoc, Ochrona informacji niejawnych i innych tajemnic ustawowo chro-
nionych, Opole 2006, s. 265.
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— dane dotyczace tresci przekazu telekomunikacyjnego;
— dane towarzyszace przekazowi telekomunikacyjnemu:
¢ dane transmisyjne;
¢ dane o probach uzyskania potgczenia;
¢ dane lokalizacyjne;
— dane o abonencie.
Zaproponowany podziat wynika ze stopnia wrazliwosci poszczegol-
nych danych na nieuprawniong ingerencje ze strony podmiotow
zainteresowanych tymi informacjami. Najwiekszym zagrozeniem dla
integralnosci informacyjnej osoby jest ingerencja w tres¢ przekazu
telekomunikacyjnego, czyli wszelkiego rodzaju podstuchy rozmow,
przechwytywanie korespondencji e-mailowej czy sygnalu wizyjnego.
Do danych dotyczacych tresci przekazu telekomunikacyjnego zali-
cza sie rowniez tresci wiadomosci SMS. Z tych tez wzgledow stopien
ochrony tych danych przed ingerencja, rowniez ze strony organow
panstwa, powinien by¢ najwyzszy.

3. Mozliwosci pozyskania
tresci wiadomosci SMS
od przedsig¢biorcy telekomunikacyjnego

Ingerencja w dane zapisane w telefonie nie bytaby konieczna, gdyby
operator telekomunikacyjny przechowywat wszystkie te dane na
swoich serwerach. Na takie dzialanie nie pozwala jednak Prawo
telekomunikacyjne, w ktérym zakazano zapoznawania si¢, utrwa-
lania, przechowywania, przekazywania lub innego wykorzystywania
tresci lub danych objetych tajemnica telekomunikacyjng przez osoby
inne niz nadawca i odbiorca komunikatu, chyba ze®*:
— bedzie to przedmiotem ustugi lub bedzie to niezbedne do jej
wykonania;
— nastgpi za zgodg nadawcy lub odbiorcy, ktérych dane te
dotycza;

3 Art. 178 ust. 2 pr.tel.
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— dokonanie tych czynnosci jest niezbedne w celu rejestrowania
komunikatoéw i zwigzanych z nimi danych transmisyjnych,
stosowanego w zgodnej z prawem praktyce handlowej dla
celow zapewnienia dowodow transakcji handlowej lub celow
Iacznosci w dziatalnosci handlowej;

— bedzie to konieczne z innych powodéw przewidzianych ustawa
lub przepisami odrebnymi.

Przepis ten, poza wskazanymi w nim wyjatkami, zabrania przedsie-
biorcy telekomunikacyjnemu utrwalania, przechowywania, przeka-
zywania lub innego wykorzystywania tresci wiadomosci SMS. Nie
moga tego robi¢ rowniez podmioty dziatajgce w imieniu przedsie-
biorcy telekomunikacyjnego, poniewaz ponosi on odpowiedzialnos¢
za naruszenie tajemnicy telekomunikacyjnej przez te podmioty*.
Przedsigbiorca telekomunikacyjny nie dysponuje tresciami wiado-
mosci SMS, a przynajmniej nie powinien nimi dysponowac¢, wiec
zadna instytucja nie moze tych danych pozyskac¢ od niego.

Organy postepowania karnego moga zobowigzac¢ przedsiebiorce

telekomunikacyjnego, aby uruchomit procedure utrwalania i prze-
chowywania tresci korespondencji SMS, a nast¢pnie przekazywania
tych danych na potrzeby prowadzonej sprawy karnej. To upraw-
nienie wynika z art. 179 ust. 3b pr.tel. Zgodnie z tym przepisem
w przypadku dziatan na rzecz sgdu lub prokuratora przedsi¢biorca
telekomunikacyjny jest zobligowany do zapewnienia utrwalania
przekazow i danych telekomunikacyjnych®. Dostawca publicznie
dostepnych ustug telekomunikacyjnych moze wiec utrwalac i prze-
kazywac tresci wiadomosci SMS wylacznie na zlecenie sadu lub
prokuratora. Szczegotlowe zasady kontroli i utrwalania rozmow
i innych form korespondencji telekomunikacyjnej w ramach sprawy
karnej sg okreslone w rozdziale 26 pt. ,Kontrola i utrwalanie roz-
mow” Ustawy z 6 czerwca 1997 r. — Kodeks postepowania karnego®
(k.p.k.). Zgodnie z art. 237 § 1 k.p.k. do utrwalania tresci korespon-
dencji SMS moze zobowigzac¢ przedsi¢biorce telekomunikacyjnego
sad na wniosek prokuratora. W wypadkach niecierpiacych zwloki

4 Art. 162 ust. 1 pr.tel.
5 Art. 179 ust. 3b pr.tel.
6 Tekst jednolity: Dz.U. z 2017 r. poz. 1904.
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kontrole i utrwalanie tresci rozmoéw telefonicznych moze zarzadzic¢
prokurator, ktory jest obowigzany zwroéci¢ sie w terminie 3 dni
do sadu z wnioskiem o zatwierdzenie postanowienia’. Sad wydaje
postanowienie w przedmiocie wniosku w terminie 5 dni na posie-
dzeniu bez udziatlu stron. W wypadku niezatwierdzenia postano-
wienia prokuratora sgd w postanowieniu wydanym w przedmiocie
wniosku zarzgdza zniszczenie wszystkich utrwalonych zapiséw.
Zaskarzenie postanowienia wstrzymuje jego wykonanie. Kontrola
i utrwalanie tresci korespondencji SMS sg dopuszczalne tylko wtedy,
gdy toczgce si¢ postepowanie lub uzasadniona obawa popelnienia
nowego przestepstwa dotyczy przynajmniej jednego z typow prze-
stepstw wymienionych w ustawowym katalogu zawartym w art. 237
§ 3 k.p.k.® Nie sg to wiec wszystkie przestepstwa i przestepstwa
skarbowe, ale wylacznie przestepstwa powazne o znacznym cie-
zarze gatunkowym albo charakteryzujgce sie niskg skutecznoscia
wykrywcza przy wykorzystaniu konwencjonalnych srodkéw dowo-
dowych, np. tapownictwo, przy ktéorym zadna ze stron nie jest za-
interesowana ujawnieniem procederu korupcyjnego. Ustawodawca
wymienit w tym katalogu okoto 50 typow przestepstw na szacowang
liczbe okoto 1000 ustanowionych w polskim prawie karnym, co sta-
nowi ok. 0,5% ogoétu typow przestepstw obowigzujacych w naszym
kraju. Regulacja ta swiadczy o wyjgtkowosci tego rozwigzania, ktore
pozwala na ingerencje w tajemnice telekomunikacyjng w zakresie
tresci przekazu tylko w nielicznych sprawach karnych.

O wzmozonej ochronie utrwalonej tresci korespondencji swiadczy
rowniez dyspozycja art. 237 § 6 k.p.k. Przepisem tym ograniczono
krag podmiotéw uprawnionych do zapoznawania si¢ z utrwalong
na potrzeby sprawy karnej trescia korespondencji wylacznie do
sadu i prokuratora. Jedynie w przypadkach niecierpiacych zwloki
za zgoda sadu lub prokuratora z trescig korespondencji SM'S moze
zapozna¢ sie funkcjonariusz organu Scigania prowadzacy lub wy-
konujacy czynnosci w postepowaniu przygotowawczym.

7 Art. 237 § 1 k.p.k.
8 Art. 241 k.p.k. w zw. z art. 237 § 1 k.p.k.
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4. Zasady dostepu do danych
chronionych tajemnicg telekomunikacyjna
znajdujacych sie w pamieci urzadzen koncowych

Najpopularniejszym miejscem deponowania danych chronionych
tajemnica telekomunikacyjna poza zbiorami danych przedsiebior-
cow telekomunikacyjnych jest pamie¢ urzadzen koncowych. Aparaty
telefoniczne i inne urzadzenia mobilne zachowuja na potrzeby uzyt-
kownika dane chronione tajemnicg telekomunikacyjng. W telefonie
moga znajdowac si¢ zapisane tresci przekazow telekomunikacyj-
nych w postaci informacji tekstowych SMS czy tez nagranych roz-
mow telefonicznych. W pamieci telefonu odnotowywane sg réwniez
dane towarzyszace przekazowi telekomunikacyjnemu w postaci
wykazu polaczen czy danych lokalizacyjnych. Nie wszystkie te dane
sg rejestrowane na serwerach operatorow telekomunikacyjnych,
wiec niektére z nich mozna uzyskac¢ wytgcznie z pamieci aparatu
telefonicznego. O znaczeniu dowodow tam zapisanych swiadczy
chociazby determinacja Federalnego Biura Sledczego (FBI) w dziata-
niach zmierzajacych do pozyskania danych z aparatu telefonicznego
firmy Apple. W jednej z nagtosnionych medialnie spraw w Stanach
Zjednoczonych powstat spor pomiedzy FBI a Apple’em w sprawie
dostepu do danych zapisanych w urzadzeniu stworzonym przez
tego producenta. W dniu 2 grudnia 2015 r. pochodzacy z Pakistanu
Amerykanin Syed Rizwan Farook i jego Zona Tashfeen Malik otwo-
rzyli ogien do oséb przybytych na Swigteczne przyjecie w osrodku
pomocy niepetnosprawnym Inland Regional Center w kalifornij-
skim miescie San Bernardino. W wyniku ataku zgineto 14 osob,
a 21 zostalo rannych. Oboje terrorysci zgineli w oblawie. Istniato
uzasadnione podejrzenie, ze zamachowcy z San Bernardino nie
dzialali sami, wiec FBI postanowilo odczytaé¢ informacje zapisane
w telefonie zamachowca. Dane w nalezacym do terrorysty iPhonie
byly fabrycznie tak skutecznie zabezpieczone, ze bez znajomosci
hasta nie mozna bylo tego telefonu odblokowaé, a po 10 nieudanych
probach wpisania hasta telefon automatycznie uruchamia funkcje
kasowania zapisanych w nim informacji. FBI po uzyskaniu nakazu
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sgdowego zazgdato od firmy Apple odblokowania telefonu terrorysty,
a ta odmowita. W uzasadnieniu swojej decyzji Apple oskarzyt rzad
USA o bezprecedensowe dziatania uderzajace w bezpieczenstwo
jej klientow®. Pomimo braku wspoétdziatania ze strony producenta
specjalistom FBI udalo si¢ przetamac zabezpieczenia iPhone’a i do-
stac si¢ do pamieci tego urzadzenia'®.

W Polsce dostep funkcjonariuszy organéw Scigania do danych
zapisanych w pamie¢ci urzadzenia koncowego na etapie toczg-
cej sie sprawy karnej nie jest szczegolnie limitowany. Na podstawie
art. 236a k.p.k. przepisy dotyczace zatrzymania rzeczy i przeszuka-
nia stosuje sie¢ odpowiednio do dysponenta i uzytkownika urzadze-
nia zawierajgcego dane informatyczne lub systemu informatycznego,
w zakresie danych przechowywanych w tym urzadzeniu lub systemie
albo na nosniku znajdujacym si¢ w jego dyspozycji lub uzytkowaniu,
w tym korespondencji przesytanej poczta elektroniczng. Jak wynika
z tych przepisow, zatrzymanie rzeczy i przeszukanie jest dozwolone
co do zasady na zadanie sadu lub prokuratora!'. W sytuacjach
niecierpigcych zwloki przeszukanie moze by¢ przeprowadzone
na podstawie nakazu kierownika jednostki Policji lub legitymacji
stuzbowej policjanta'?. W takim przypadku czynnosé¢ ta wymaga
zatwierdzenia przez sad lub prokuratora w ramach tzw. kontroli
aposteriorycznej!s. Jezeli kierownik instytucji panstwowej lub sa-
morzadowej albo tez osoba, u ktorej dokonano zatrzymania rzeczy
lub u ktorej przeprowadza si¢ przeszukanie, oswiadczy, ze wydane
lub znalezione przy przeszukaniu pismo lub inny dokument zawiera
informacje niejawne lub wiadomosci objete tajemnica zawodowsq

9 0. Szewczyk, FBI zgda odblokowania iPhone[’a] islamisty, Apple odma-
wia, ,Polityka” z dnia 18.02.2016, http://www.polityka.pl/tygodnikpolityka/
swiat/1651420,1,fbi-zada-odblokowania-iphonea-islamisty-apple-odmawia-
kto-ma-racje.read (dostep: 26.01.2017 r.).

10 D. Kosinski, Koniec klopotéw FBI i poczqtek naszych — zabezpieczenia
iPhone’a zostaty wtasnie ztamane, ,Spider'sWeb” z dnia 29.03.2016, http://
www.spidersweb.pl/2016/03/fbi-zabezpieczenia-iphone-zlamane.html (dostep:
26.01.2017 r.).

"Art. 217 § 1 k.p.k. i art. 220 § 1 k.p.k.

12 Art. 220 § 3 k.p.k.

13 Art. 220 § 3 zd. 2 k.p.k.
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lub inng tajemnicq prawnie chroniong albo ma charakter osobisty,
organ przeprowadzajacy czynnosc przekazuje niezwlocznie pismo
lub inny dokument bez jego odczytania prokuratorowi lub sgdowi
w opieczetowanym opakowaniu'4. Przepisy art. 225 8§ 11 2 k.p.k.
okreslaja specjalny tryb postepowania z pismami i dokumentami
zawierajgcymi informacje zawodowe, osobiste, niejawne lub inne
prawnie chronione. Jak podkreslajg przedstawiciele doktryny, jego
funkcjg jest ograniczenie dostepu funkcjonariuszy, ktorzy prze-
prowadzajg przeszukanie, do tresci dokumentow zawierajgcych
taka tajemnice!®. Organ przeprowadzajacy przeszukanie nie moze
sprawdzac, czy oSwiadczenie kierownika instytucji panstwowej lub
samorzadowej albo tez osoby, u ktérej dokonano zatrzymania rzeczy
lub u ktorej przeprowadza sie przeszukanie, jest prawdziwe, ponie-
waz musiatoby sie¢ to wigzac¢ z zapoznaniem si€¢ z trescig pism lub
dokumentoéw, a wiec wtasnie z tym, czego przepis zakazuje's. Tryb
ten nie obowigzuje w stosunku do pism lub innych dokumentéw,
ktore zawierajg informacje niejawne o klauzuli ,zastrzezone” lub
~poufne” albo dotyczg tajemnicy zawodowej lub innej tajemnicy
prawnie chronionej, jezeli ich posiadaczem jest osoba podejrzana
o popelnienie przestepstwal”.

Odnoszac zakresy omawianych regulacji do przykladu telefonu
komorkowego zabezpieczanego podczas przeszukania, dochodzi sie
do wniosku, ze zakaz zapoznania si¢ z zawartoscia pamie¢ci tego
urzadzenia przez funkcjonariuszy organéw scigania dokonujacych
zatrzymania rzeczy lub przeszukania obowigzuje tylko w wyjatko-
wych sytuacjach, a mianowicie, gdy wydawany jest przez inng osobe
niz osoba podejrzana, a dodatkowo osoba wydajaca urzadzenie
zlozy oswiadczenie, ze w telefonie zapisane sg dane chronione ta-
jemnica telekomunikacyjng. Przepis wymaga zlozenia oSwiadczenia
na okolicznosé oczywistg, ze w kazdym uzytkowanym telefonie
znajdujg sie dane prawnie chronione. Kuriozalnos¢ tego rozwigzania

14 Art. 225 8§ 1 k.p.k.

15 P. Hofmanski, E. Sadzik, K. Zgryzek, w: Kodeks postepowania karnego.
Komentarz, red. P. Hofmanski, Warszawa 2011, Art. 225, Nb. 2.

16 Ibidem.

17 Art. 225 § 2 k.p.k.



58

Marek Chrabkowski

polega na tym, ze brak oswiadczenia na temat kwestii oczywistej
otwiera funkcjonariuszom organéw sScigania nieograniczony dostep
do danych zapisanych w pamieci aparatu telefonicznego, w tym
do tresci korespondencji w postaci zapisanych w nim wiadomosci
SMS. Jak wynika z przytoczonych przepisow, ochrona dostepu
do tresci korespondencji SMS nie istnieje, gdy do zabezpieczenia
aparatu telefonicznego dochodzi u osoby podejrzanej. Nie ma wtedy
zadnych ograniczen dostepowych do tresci korespondencji SMS
zapisanej w pamieci telefonu, poniewaz szczegolny tryb postepo-
wania nie obowigzuje w stosunku do pism i dokumentoéw, ktore
dotyczg tajemnicy informacji niejawnych o klauzuli tajnosci ,po-
ufne” lub ,zastrzezone”, zawodowej lub innej chronionej ustawa,
jesli ich posiadaczem jest uczestnik postepowania o tym statusie!'®.
Nadmieni¢ nalezy, ze status osoby podejrzanej nie jest wynikiem
podjecia okreslonej decyzji procesowej w sprawie karnej, lecz jest
rezultatem kierunku prowadzenia tej sprawy, wiec ma charakter
konkludentny. Jezeli czynnosci podejmowane w postepowaniu kar-
nym zmierzajg do ustalenia albo wykluczenia udzialu okreslonej
osoby w popelnieniu przestepstwa, to staje si¢ ona osobg podej-
rzana. Status ten ma charakter przejSciowy i nie przesadza kwestii
przedstawienia w okreslonej perspektywie czasowej zarzutéw osobie
podejrzanej. Taka osoba rownie dobrze moze wystgpi¢ w sprawie
karnej wytacznie w charakterze swiadka. Skoro mozna bez ogra-
niczen ingerowa¢ w dane zapisane w telefonie komérkowym osoby
podejrzanej, to zgodnie z argumentum a maiori ad minus zasady te
stosuje si¢ rowniez w odniesieniu do informacji zapisanych w te-
lefonach podejrzanego i oskarzonego'®. Nadmienié jeszcze nalezy,
ze wskazane przepisy dotycza zasad postepowania w sprawach
karnych dotyczacych wszystkich typow przestepstw. Z korespon-
dencja SMS zapisang w telefonie komoérkowym organy Scigania
moga si¢ zapoznac¢ nawet w sprawach tak blahych wystepkow jak
kradziez z wlamaniem do piwnicy, z ktérej wyniesiono przetwory
owocowo-warzywne, czy usilowanie oszustwa polegajacego na za-
mianie w supermarkecie opakowan towaréw na te z nizsza cena.

18 Kodelks postepowania karnego. Komentarz, art. 225.
19 Tbidem.
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Tego typu sytuacje sa ewidentnymi przykladami naruszenia zasady
proporcjonalnosci.

Praktyka policyjna idzie jeszcze dalej, przyjmujac, ze dostep do
danych informatycznych zawartych w urzadzeniu (lub na nosniku)
jest mozliwy w drodze nie tylko przeszukania, ale takze ogledzin.
Autorzy publikacji w uzasadnieniu swojego stanowiska stwierdzili,
ze ogledziny sa réwniez czynnoscia procesowq przeprowadzang wy-
Iacznie przez organ procesowy, wiec nie ma powodow, aby wykluczac
taka ewentualnoscé®. Nie mozna jednak zgodzi¢ sie z tym pogladem.
Nalezy podkresli¢, ze w przypadku ogledzin czynnos¢ ta nie jest pod-
dana kontroli sgdowej ani prokuratorskiej, a w rozdziale 23 k.p.k.
dotyczacym ogledzin, otwarcia zwtok i eksperymentu procesowego
nie ma zadnego odniesienia do trybu postepowania w przypadku
ujawnienia danych chronionych tajemnica telekomunikacyjng. Prze-
pisy regulujace ogledziny rzeczy nie dochowujg standardéw konsty-
tucyjnych w zakresie dostatecznej okreslonosci regulacji prawne;j
ingerujacej w prawa i wolnosci cztowieka. Leszek Bosek zwraca
uwage, ze zawarty w art. 31 ust. 3 Konstytucji RP?! wymoég ustana-
wiania ograniczen konstytucyjnych wolnosci i praw ,tylko w usta-
wie” oznacza nie tylko wylacznos¢ ustawy w omawianym zakresie,
z zastrzezeniem dopuszczalnosci wyjatkowego normowania pewnych
mniej istotnych kwestii techniczno-wykonawczych w aktach norma-
tywnych podustawowych??. Autor ten podkreslit, ze wymog ,tylko
w ustawie” jest jednoczeSnie rownoznaczny z wymogiem dostatecz-
nej okreslonosci regulacji prawnej?. Trybunal Konstytucyjny, odno-
szac sie do art. 31 ust. 3 Konstytucji RP, stwierdzit, ze uzaleznienie
dopuszczalnosci ograniczen praw i wolnosci od ich ustanowienia
tylko w ustawie jest czyms wiecej niz tylko przypomnieniem ogol-
nej zasady wylgcznosci ustawy dla normowania sytuacji prawnej
jednostek, stanowigcej klasyczny element idei panstwa prawnego.

20 K. Wiciak, J. Kosinski, Oglgdamy czy przeszukujemy?, ,Policja 997" z dnia
25.06.2017 r., http://www.gazeta.policja.pl/997/informacje/144955,0gla-
damy-czy-przeszukujemy.html (dostep 12.01.2018 r.).

21 Dz.U. z 1997 r. Nr 78, poz. 483 ze zm.

22 L. Bosek, w: Konstytucja RP. Tom. I. Komentarz do art. 1-86, red. M. Sa-
fjan, L. Bosek, Warszawa 2016, Art. 31, Nb. 85.

23 Tbidem.
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Jest to takze sformutowanie wymogu odpowiedniej szczegétowosci
unormowania ustawowego?*. Ustawodawca nie przewidziat proce-
dury poddawania rzeczy ogledzinom, ktére prowadzg do ingerencji
w tajemnice prawnie chroniong. Ingerencja taka moze by¢ czyniona
wylacznie na podstawie przepisow, w ktorych expressis verbis takie
uprawnienie przewidziano. W przypadku danych zapisanych w pa-
mieci telefonu przepisy te sa zawarte w rozdziale 25 k.p.k. doty-
czacym zatrzymania rzeczy i przeszukania, wiec ingerencja w dane
zapisane w pamieci telefonu wytgcznie na podstawie przepisow
rozdzialu 23 k.p.k. regulujgcego ogledziny jest niedopuszczalna.

5. Podsumowanie

Pozyskiwanie chronionych tajemnicg telekomunikacyjng danych,
ktore pozostajg w dyspozycji przedsiebiorcy telekomunikacyjnego,
jest silnie reglamentowane. W zaleznosci od rodzaju danych wyste-
puja rozne systemy ochrony dostepu. Mocniejszy — w odniesieniu
do tresci przekazu telekomunikacyjnego, i stabszy — w odniesie-
niu do danych towarzyszacych przekazowi telekomunikacyjnemu
i danych o abonencie. W przypadku si¢gania po tresci przekazow
telekomunikacyjnych, w tym korespondencji SMS, nadzér sgdowy
ma charakter aprioryczny. Operator telekomunikacyjny nie moze
utrwala¢ wiadomosci SMS bez stosowanego postanawiania sgdu
karnego, a z utrwalonymi treSciami moze si¢ zapoznacé co do zasady
sad i prokurator. W przepisach regulujacych dostep do chronio-
nych tajemnicg telekomunikacyjng danych, ktore pozostajg poza
zbiorami przedsiebiorcow telekomunikacyjnych, ustawodawca nie
zastrzegl potrzeby reglamentowania dostepu do nich w sposob az
tak restrykcyjny. Ochrona dostepu do tych danych ma charakter
znacznie stabszy niz w przypadku pozyskiwania danych od przedsie-
biorcow telekomunikacyjnych. W trakcie czynnosci podejmowanych
na podstawie przepiséw Kodeksu postepowania karnego funkcjo-

24 Wyrok TK z dnia 12 stycznia 2000 r., P 11/98, OTK 2000, nr 1, poz. 3;
Wyrok TK z dnia 28 czerwca 2005 r., SK 56/04, OTK-A 2005, nr 6, poz. 67;
Wyrok TK z dnia 5 maja 2004 r., P 2/03, OTK-A 2004, nr 5, poz. 39.
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nariusze organow scigania mogg bez problemu uzyskaé¢ dostep do
danych zapisanych w pamieci aparatu telefonicznego, a tylko wy-
jatkowo przepisy prawne im tego zabraniajg. Zakaz dotyczy czyn-
nosci przeszukania lub zatrzymania rzeczy przeprowadzanych pod
nieobecnos¢ osoby podejrzanej (podejrzanego, oskarzonego) i tylko
wtedy, gdy wydajacy oswiadczy, ze w telefonie znajdujg sie dane
chronione tajemnicg telekomunikacyjng. W pozostalych przypad-
kach, ktorych w praktyce jest przewazajaca wickszos¢, funkcjona-
riusze organow Scigania nie majg zadnych ograniczen w dostepie
do informacji chronionych tajemnicg korespondencji a zawartych
w pamieci aparatu telefonicznego, bez wzgledu na to, czy dotyczy
ona tresci przekazu telekomunikacyjnego (np. tres¢ informacji
przesytanych w systemie SMS), czy tylko danych towarzyszgcych
przekazowi telekomunikacyjnemu (np. wykaz potaczen albo dane
zawarte w ksigzce adresowej). Praktyka policyjna idzie jeszcze dalej
i uzasadnia mozliwos¢ zapoznawania si¢ z trescig korespondencji
SMS nawet podczas ogledzin telefonu, ktora to czynnosé¢ wylgczona
jest spod apriorycznej kontroli prokuratorskiej i sgdowej.
Regulacje przewidziane w Kodeksie postepowania karnego cha-
rakteryzuja sie razacg dysproporcja w poziomie ochrony tajemnicy
telekomunikacyjnej z uwagi na miejsce zdeponowania chronionych
danych. W przypadku pozyskiwania tych danych ze Zrédet innych
niz zbiory przedsiebiorcy telekomunikacyjnego krag podmiotow
uprawnionych do zapoznawania si¢ z wiadomosciami SMS zapisa-
nymi w pamie¢ci urzadzenia konicowego nie zostat ograniczony. Brak
zewnetrznej kontroli nad czynnosciami procesowymi ingerujacymi
w tajemnice telekomunikacyjng tgcznie z treSciami przekazow wy-
maga interwencji ustawodawcy. Trybunat Konstytucyjny trafnie
zwrocit uwage, ze pozyskiwanie informacji o zyciu prywatnym jed-
nostek przez organy wtadzy publicznej musi by¢ ograniczone do
koniecznych sytuacji, dopuszczalnych w demokratycznym panstwie
wylacznie dla ochrony konstytucyjnie uznanych wartosci i zgodnie
z zasada proporcjonalnosci®®. Dlatego tez warunki gromadzenia
i przetwarzania tych danych przez wtadze publiczne musza by¢
unormowane w ustawie w sposob jak najbardziej przejrzysty, wy-

25 Wyrok TK z dnia z 30 lipca 2014 r., K23/11, Dz.U. z 2014 r. poz. 1055.
yr p p
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kluczajgcy arbitralnosé i dowolnosé ich stosowania?®. Tych warun-
kow, w odniesieniu do danych wchodzacych w zakres tajemnicy
telekomunikacyjnej, nie spelniajg przepisy Kodeksu postepowania
karnego regulujace zatrzymanie rzeczy i przeszukanie, a calkowicie
niedostosowane sa przepisy dotyczace ogledziny rzeczy. Poczynione
ustalenia zaprzeczyly przyjetej hipotezie, Ze poziom ochrony tresci
korespondencji w postaci wiadomosci SMS, zapisanej w pami¢ci
aparatu telefonicznego, ktory zostat zabezpieczony na potrzeby pro-
wadzonej sprawy karnej jest wysoki. Mimo znaczacej wrazliwosci
danych w postaci wiadomosci SMS zapisanych w urzadzeniu kon-
cowym ustawodawca nie dostrzeg! potrzeby ich wzmozonej ochrony,
a przepisy Kodeksu postepowania karnego dotyczace tych kwestii
nie spetniajg standardu okreslonosci regulacji prawne;j.

Formutujac wnioski de lege ferenda, nalezy zaznaczy¢, ze w przy-

padku ingerencji przez organy procesowe w dane chronione tajemnica
telekomunikacyjna, ktore zostaty zapisane w pamieci urzadzenia
koncowego, w szczegolnosci w zakresie tresci korespondencji (w tym
wiadomosci SMS) zasadne bytoby wprowadzenie przez ustawodawce:

— apriorycznej kontroli sgdowej zezwalajacej na taka ingerencje;

— katalogu przestepstw, ktorych popelnienie uzasadniatoby
ingerencije;

— ograniczonego kregu podmiotéw uprawnionych do zapo-
znania si¢ z treSciami przekazow zapisanych w urzadzeniu
koncowym;

— szczegoblnego trybu postepowania w stosunku do wszystkich
urzadzen koncowych z zapisanymi danymi bez wzgledu na
podmiot, u ktérego zabezpieczono dowodowe urzadzenie.

STRESZCZENIE

Dostep do tresci korespondencji SMS-owej
w telefonie zabezpieczonym na potrzeby sprawy karnej

Korespondencja SMS-owa zapisana w pami¢ci urzadzen telekomunikacyj-
nych moze stanowi¢ wazny dowod w sprawie karnej. Zgodnie z Prawem

26 Ibidem.
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telekomunikacyjnym nie moze by¢ ona utrwalana przez przedsi¢biorce tele-
komunikacyjnego bez nakazu sagdowego. Uzyskanie zgody sadu na kontrole
i utrwalanie tresci korespondencji SMS nie pozwala na uzyskanie dostepu
do korespondencji wczesniejszej, poniewaz postanowienie sgdowe skiero-
wane do przedsi¢biorcy telekomunikacyjnego wywotuje skutki ex nunc. Do
wczesniejszej korespondencji mozna dotrze¢ wytacznie poprzez si¢gnigcie do
pamieci aparatu telefonicznego nadawcy lub odbiorcy informacji tekstowej
przekazanej w systemie SMS. Artykul jest podsumowaniem badan, ktére
mialy na celu ustalenie zakresu ochrony tresci korespondencji SMS, objetej
tajemnicg telekomunikacyjng a zapisanej w pami¢ci konicowego urzadzenia
telekomunikacyjnego zabezpieczonego na potrzeby prowadzonej sprawy
karnej. W ramach badan skupiono si¢ na zakresach ochrony tych danych,
wynikajacych z przepiséow prawnych, ktore uprawniajg do pozyskiwania
tresci korespondencji przez organy panstwa w zwigzku z realizacja czyn-
nosci dowodowych w sprawie karnej.

Stowa kluczowe: wiadomosé SMS; telefon; tajemnica korespondencji;
tajemnica komunikowania; tajemnica telekomunikacyjna; sprawa karna;
postepowanie karne, dowod

SUMMARY

Access to the content of SMS correspondence in an impounded
mobile phone in connection with a criminal case

SMS correspondence stored in telecommunications equipment, can pro-
vide important evidence in a criminal case. In accordance with the Tele-
communications Law, it must not be recorded by a telecommunications
company without a court order. Obtaining court’s approval for controlling
and recording SMS correspondence does not allow access to the earlier cor-
respondence as the court order issued to the telecommunications company
causes the ex nunc effect. Earlier correspondence may only be accessed
by referring to the memory of the device that belongs to the sender or
the receiver of the text message. The article summarises the study which
aimed to determine the scope of protection of the SMS correspondence
content stored in the memory of the terminal telecommunications equip-
ment which was impounded for a criminal case. The research focused on
the scope of data protection in connection with the legislation that allows
the authorities to obtain the content of correspondence in connection with
gathering evidence in a criminal case.
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