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Oszustwo komputerowe w polskim
i niemieckim kodeksie karnym

Przestepstwo oszustwa komputerowego jest mtoda regulacja,
wprowadzong do polskiego kodeksu karnego w 1997 roku, wraz
z szeregiem innych przestepstw komputerowych!. Bylo to spowodo-
wane szybkim rozwojem informatyzacji zycia oraz przestepczosci
komputerowej, wymuszajacych na ustawodawcy konkretne dziala-
nia. Pojawienie si¢ tego nowego typu przestepstwa w polskim
porzadku prawnym zostato poprzedzone raportami i propozycjami
organizacji miedzynarodowych jak rowniez doswiadczeniami innych
panstw. Oszustwo komputerowe zostato bardzo wczesnie spenali-
zowane w Niemczech i to ten kraj miat bardzo duzy wptyw na ksztatt
rozwiazan modelowych. W konsekwencji regulacja polska wykazuje
wiele cech wspoélnych z niemiecks.

Geneza regulacji przestepstwa oszustwa
komputerowego

Do 1986 roku niemiecki kodek karny (Strafgesetzbuch — w skro-
cie StGB) przewidywat jedynie regulacje tradycyjnej formy oszustwa
w § 2632. Pierwszy raz koniecznos¢ zmiany lub wprowadzenia nowej

! Dz.U. z 1997 r. Nr 88, poz. 553.
2 Kto w celu osiaggniecia bezprawnej korzysci majgtkowej dla siebie lub
dla kogos innego doprowadza do powstania szkody majatkowej w mieniu
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formy tego przepisu dostrzezono juz w latach siedemdziesigtych.
Przyczyny takiego stanu rzeczy autorzy niemieccy® upatrujg
w wyroku w sprawie kart ptatniczych, ktory zapad?l 26 czerwca 1972
roku. Sktad drugiej izby karnej Sadu Federalnego orzekt w nim, ze
naduzycia zwigzane z kartami czekowymi nie wypelniaja znamion
przestepstwa naduzycia zaufania (§ 266 StGB), lecz oszustwa. Tok
swego rozumowania Sad opart na fakcie, ze do zaistnienia przestep-
stwa okreslonego w § 266 StGB konieczne jest, aby na sprawcy
spoczywal szczegolny obowiazek pieczy nad majatkiem poszkodo-
wanego. Przy zawieraniu umowy rachunku bankowego bank zobo-
wigzuje sie¢ dbac o interesy swojego klienta. Nie ma jednak miejsca
sytuacja odwrotna. Tak wigec w przypadku naduzycia karty przez jej
uprawnionego posiadacza mozna jedynie rozwazac zastosowanie
regulacji oszustwa (§ 263 StGB). Te lini¢ orzecznicza potwierdzit
nastepnie wyrok z 13 czerwca 1985 roku — tzw. rozstrzygniecie
w sprawie kart kredytowych. W tej sprawie sad uscislit jednak, ze
mowa o oszustwie moze by¢ tylko w przypadku, gdy klient wprowa-
dzi bank w btad co do faktu swojej uprzedniej karalnosci, danych
osobowych lub waznosci samej karty. Jednak uzycie karty w sytu-
acji, gdy jest ona bez pokrycia, nie wypelni znamion przestepstwa
okreslonego w § 263 StGB. Podsumowujac, w Niemczech od lat
siedemdziesiatych az do 1986 roku szereg naduzy¢ zwigzanych
z uzyciem kart kredytowych nie byto penalizowanych. W kontekscie
tych wydarzen, po ditugotrwalych pracach legislacyjnych, 15 maja
1986 roku uchwalono drugg ustawe o zwalczaniu przestepczosci
gospodarczej. Weszla ona w zycie 1 sierpnia 1986 roku.

W uzasadnieniu projektu ustawy wskazywano przede wszystkim
na potrzebe zlikwidowania istniejacej w systemie karnym luki, co

innej osoby przez to, ze wprowadza ja w blagd lub utrzymuje w bledzie
poprzez przedstawienie fatszywych faktow lub wypaczanie albo zatajanie
prawdziwych faktéw, podlega karze pozbawienia wolnosci do lat pigciu lub
karze grzywny”.

3 Por. H. Scheffler, Das 2. Gesetz zur Bekdmpfung der Wirtschaftskri-
minalitéit unter besonderer Berticksichtigung des Tatbestandes des Compu-
terbetruges (§ 263a StGB) und des Tatbestandes des Missbrauchs von
Scheck — und Kreditkarten (§ 266b StGB), Kiel 1998; H. Otto, Probleme des
Computerbetrugs, Jura 1993, z. 11.
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mialo by¢ kontynuacja rozpoczetej juz wczesniej reformy prawa
karnego. Jednoczesnie podkreslano, ze nowelizacja nie ma by¢
przeprowadzona poprzez zmiane¢ lub uzupelnienie znamion pena-
lizowanych juz zachowan, ale przez wprowadzenie nowych, uzupet-
niajacych regulacji*. Tym samym odrzucono wzorowang na prawo-
dawstwie amerykanskim koncepcje wprowadzenia penalizacji tzw.
naduzycia komputerowego, ktére miatoby regulowac¢ wyczerpujaco
zaréwno nieupowaznione uzycie komputera, jak i nieupowaznione
zapoznanie si¢ z danymi oraz wtargniecie do systemu automatycz-
nie przetwarzajacego dane®. W zwigzku z powyzszym konstrukcja
regulacji oszustwa komputerowego zostata oparta w znacznej mie-
rze na znamionach przestgpstwa oszustwa klasycznego i umiesz-
czona w kodeksie zaraz za nim jako § 263a.

Reforma niemieckiego prawa karnego byta jedng z pierwszych na
Swiecie prob wzmocnienia prawnokarnej ochrony przed przestep-
czoscig komputerowa. Poprzedzily jq legislacje szwedzka (1973),
brytyjska (1981) i stanowe w ok. 20 stanach Stan6éw Zjednoczonych
(w latach 1978-1984)6.

Pierwsze dziatania na plaszczyZnie miedzynarodowej, majgce na
celu harmonizacje prawa karnego w dziedzinie przestepczosci kom-
puterowej, zostaty podjete przez Organizacje Wspolpracy i Rozwoju
Ekonomicznego w Europie (Organisation for Economic Cooperation
and Development — OECD). W ich wyniku powstat raport” zawiera-
jacy analize 0wczesnych regulacji prawnych panstw cztonkowskich,
odmiennosci miedzy penalizacjg przestepstw ,tradycyjnych” a tych
zwigzanych z nowymi technologiami oraz propozycje dalszych dzia-
lan legislacyjnych. Na liScie minimalnej czynow, ktore powinny by¢
penalizowane, znalazto si¢ m.in. przestepstwo oszustwa kompute-

4 H. Otto, op.cit., s. 612.

5 S. Frey, Computercriminalitdit in eigenturms — und vermdgensstraflicher
Sicht, Florentz-Miinchen 1987, s. 173.

6 Ibidem, s. 173.

7 Computer-related crime: analysis of legal policy, Organisation for Eco-
nomic Co-operation and Development, Paryz 1986. W tworzeniu raportu
aktywny udziat braly Niemcy — w panstwie tym od 1974 r. prowadzony jest
rejestr spraw karnych zwigzanych z wykorzystaniem nowoczesnej techno-
logii, co znacznie utatwilo prace.
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rowego (czyli wprowadzenie, zmiana, usuniecie i/lub zablokowanie
danych i/lub programoéw komputerowych, ktore jest popelniane
umys$lnie z zamiarem dokonania nielegalnego transferu srodkéow
finansowych lub innych przedmiotéw wartosciowych?).

Rozw6j technologii informatycznych nie pozostal réwniez bez
wplywu na prace Rady Europy. Pierwsze rezolucje dotyczyly ochrony
danych osobowych®. Dopiero w 1985 roku obrady rozpoczeta komi-
sja ekspertow do spraw przestepczosci komputerowej i sytuacja ta
ulegla zmianie. Wynikiem prac komisji by! projekt zalecenia doty-
czacy przestepstw zwigzanych z uzyciem komputera. Dokument
ten, przyjety w 1989 roku, zawieral wskazania legislacyjne dla
rzadow krajow cztonkowskich dotyczace zmian ustawodawczych
i zakresu kryminalizacji dzialan przestepczych z zakresu przestep-
czosci komputerowej. Zalecenia te zostaly ujete w na dwoch listach —
na ,liScie minimalnej” (czyny, dla ktorych zwalczania zdaniem
komisji konieczna jest wspoélna polityka kryminalna panstw czton-
kowskich i ktére tym samym powinny by¢ penalizowane) oraz na
sliscie opcjonalnej”. Rowniez w tym przypadku przestepstwo oszu-
stwa komputerowego (computer fraud) zostalo uznane za duze
zagrozenie i tym samym znalazlo si¢ na liScie minimalnej!©. Zdefi-
niowano je jako wprowadzenie, zmian¢, usuniecie lub zablokowanie
danych lub programoéw komputerowych, lub zaklocenie procesu
przetwarzania danych, ktére wptywa na wynik przetwarzania
danych, tym samym powodujac szkode majatkowsq innej osobie,

8 [...] the input, alteration, erasure and/or suppression of computer
data and/or computer programs made willfully with the intend to commit
an illegal transfer of funds or of another thing of value”, ibidem, s. 641.

9 Rezolucja nr (73)22, rezolucja nr (74)29 i Konwencja o ochronie os6b
w zwigzku z automatycznym przetwarzaniem danych o charakterze oso-
bowym z 1981 r.

10 Prgez tego inne czyny przestepceze to: fatszerstwo komputerowe (com-
puter forgery), uszkodzenie danych lub programu komputerowego (damage
to computer data or computer programs), sabotaz komputerowy (computer
sabotage), nieuprawniony dostep, przechwycenie, nieuprawnione odtwo-
rzenie chronionego programu komputerowego lub topografii uktadu sca-
lonego (unauthorized access, interception, unauthorised reproduction of
a protected computer program, topography).



Oszustwo komputerowe w polskim i niemieckim kodeksie karnym

z zamiarem bezprawnego osiggniecia korzysci majgtkowej dla siebie
lub dla innej osoby!'!.

W zwigzku z szybkim rozwojem nowych technologii, a przede
wszystkim wzrastajgcymi mozliwosciami przesytu danych, przyjecie
rekomendacji (89)9 okazato sie niewystarczajgce. Niwelowanie roz-
nic miedzy systemami prawnymi panstw cztonkowskich nie zapew-
nialo juz skutecznej obrony przeciwko wzrastajgcemu zagrozeniu
ze strony cyberprzestepczosci. Dlatego Komitet Probleméw Prze-
stepczosci Rady Europy powotat w 1996 roku Komitet ds. Prze-
stepstw Popetnianych w Cyberprzestrzeni. W wyniku prac Komitetu
23 listopada 2001 roku otwarto do podpisu konwencje dotyczaca
przestepstw popelnianych w sieciach komputerowych!?, ktora
weszta w zycie 1 lipca 2004 roku. Regulacja ta zawiera liste prze-
stepstw komputerowych, wskazania dotyczgce karalnosci form
stadialnych i zjawiskowych, zasade odpowiedzialnosci karnej osob
prawnych za przestepstwa konwencyjne, zasady jurysdykcji trans-
granicznych przestepstw komputerowych oraz przesianki ekstra-
dycji ich sprawcow, a takze postanowienia dotyczace zagadnien
procesowych!®. Konwencja wskazuje na pewne standardy mini-
malne penalizacji okreslonych zachowan, ktére jednak panstwa
czlonkowskie moga dobrowolnie rozszerzac. Autorzy podzielili pena-
lizowane zachowania na cztery grupy!4, zaliczajac oszustwo kom-
puterowe wraz z falszerstwem komputerowym do kategorii prze-

11 The input, alteration, erasure or suppression of computer data or
computer programs, or other interference with the course of data proces-
sing, that influences the result of data processing thereby causing econo-
mic or possessory loss of property of another person with the intent of
procuring an unlawful economic gin for himself or for another person”.
Propozycja alternatywna: w zamiarze bezprawnego pozbawienia mienia
innej osoby — ,with the intent to unlawfully deprive that person of his
property”. U. Sieber, The International Emergence of Criminal Information
Law, Kéln-Berlin-Bonn-Mitinchen 1992, s. 78-79.

12 Convention on Cybercrime, CETS, No. 185.

13 Por. A. Adamski, Przestepczosé w cyberprzestrzeni. Prawne s$rodki
przeciwdziatania zjawisku w Polsce na tle projektu konwencji Rady Europy,
Torun 2001, s. 10.

14 Przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych
i systemow komputerowych, przestepstwa zwigzane z uzyciem komputera,
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stepstw zwigzanych z uzyciem komputera. Zostalo ono zdefiniowane
w art. 8 jako umyslne spowodowanie utraty wtasnosci przez inng
osobe na skutek wprowadzenia, zmiany, usuniecia lub zablokowa-
nia danych informatycznych albo innej ingerencji w funkcjonowanie
systemu informatycznego w zamiarze przysporzenia sobie lub innej
osobie bezprawnej korzysci majatkowe;j.

Polska podpisata Konwencje 23 listopada 2001 roku. Nie zostala
ona jednak jeszcze ratyfikowana.

Konstrukcja art. 287 k.k. i § 263a StGB

Czynnosci wykonawcze

Odmiany czynnosci wykonawczych sg w art. 287 k.k. wyliczone
taksatywnie i nalezg do nich: wptywanie na automatyczne przetwa-
rzanie danych informatycznych, wptywanie na automatyczne gro-
madzenie danych informatycznych, wplywanie na automatyczne
przekazywanie danych informatycznych, zmienianie danych infor-
matycznych, usuwanie danych informatycznych oraz wprowadzanie
nowego zapisu danych informatycznych. Natomiast niemiecki usta-
wodawca w § 263a StGB jako znamiona przestepstwa oszustwa
komputerowego wymienia: wptywanie na rezultat procesu przetwa-
rzania danych poprzez niewtasciwe ustawienie programu, wprowa-
dzenie niewlasciwych lub niepeinych danych, nieuprawnione uzycie
(zastosowanie) danych lub jakiekolwiek inne nieuprawnione oddzia-
lywanie na proces przetwarzania danych'!®. Mimo zZe regulacje te

przestepstwa komputerowe ze wzgledu na charakter informacji stanowia-
cej ich przedmiot oraz przestepstwa przeciwko wlasnosci intelektualnej —
ibidem, s. 17.

15 Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen
Vermogensvorteil zu verschaffen, das Vermogen eines anderen dadurch
beschadigt, dass er das Ergebnis eines Datenverarbeitungsvorgangs durch
unrichtige Gestaltung des Programms, durch Verwendung unrichtiger oder
unvollstandiger Daten, durch unbefugte Verwendung von Daten oder sonst
durch unbefugte Einwirkung auf den Ablauf beeinflusst, wird mit Freihe-
itsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft”.
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zostaty sformutowane nieco odmiennie, to mozna stwierdzi¢, iz ich
zakres penalizacji praktycznie si¢ pokrywa. W poréwnaniu z ,tra-
dycyjnym” oszustwem znamiona art. 287 k.k. i § 263a StGB zostaty
zakreslone bardzo szeroko. Wydaje sie to zrozumiale — intencjg
ustawodawcy bylo uregulowanie zjawisk bedacych wynikiem roz-
woju nowoczesnych technologii. Im szerszy wiec zakres odpowie-
dzialnosci okreslony w przepisie, tym wieksze prawdopodobienstwo,
ze regulacja ta nie straci w najbliZzszym czasie na aktualnosci
w wyniku dalszego postepu technicznego!6. Z drugiej strony poja-
wity sie obawy, ze ten badz co badz swiadomy zabieg ustawodawcy
moze doprowadzi¢ do stanu nieokreslonosci zasad odpowiedzial-
nosci karnej. Tym samym przepisy te musialyby zosta¢ uznane za
niekonstytucyjne. Jednak mimo watpliwosci wyrazanych w doktry-
nie zaréwno niemieckiej!?, jak i polskiej'® konstytucyjnos¢ tych
regulacji nie zostala jak dotad zakwestionowana.

Oszustwo komputerowe, a oszustwo , klasyczne”

W tym miejscu nasuwa si¢ pytanie, dlaczego ustawodaweca,
zamiast tworzy¢ catkiem nowa regulacje, nie uzupelnit przepisu
§ 263 o nowe znamiona, dzi¢ki czemu zakres penalizacji przestep-
stwa oszustwa ,klasycznego” obejmowalby réowniez zjawiska zwig-
zane z automatycznym przetwarzaniem danych. Takie propozycje
byly wysuwane w trakcie obrad komisji ekspertow do spraw zwal-
czania przestepczosci gospodarczej (Lenckner, Sieber, Haft). Zabieg
dodania nowego akapitu do juz istniejacego § 263 StGB miatby
zapobiec watpliwoSciom interpretacyjnym przez Sciste powigzanie
znamion oszustwa komputerowego i oszustwa ,klasycznego”!®. Jak

16 P, Kardas, Oszustwo komputerowe w kodeksie karnym, Przeglad
Sadowy 2000, z. 11-12, s. 57; R. Korczynski, R. Koszut, ,,Oszustwo” kom-
puterowe, Prokuratura i Prawo 2002, z. 2, s. 26.

17 E. Schliichter, Zweites Gesetz zur Bekdmpfung der Wirtschaftskrimi-
nalitét, Heidelberg 1987, s. 91.

18 P, Kardas, op.cit., s. 57; R. Korczynski, R. Koszut, op.cit., s. 26.

19 S, Frey, op.cit., s. 183.
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zauwaza S. Frey, utworzenie typu szczegolnego przestepstwa oszu-
stwa miatoby te zalete, ze nie powstawatyby zadne watpliwosci, iz
oszustwo komputerowe sprowadza si¢ do zamachu na mienie, tyle
tylko, ze przy pomocy nowych srodkéw. Nie chodzi tu wigc o zamach
na nowe dobro, dotychczas niechronione prawem?°. W trakcie prac
kodyfikacyjnych podjeto jednak decyzje o ujeciu tej regulacji
w oddzielnym paragrafie, gdyz istnienie typu szczegdlnego oszustwa
penalizujacego zachowania oszustow komputerowych miatoby
wywota¢ w spoleczenstwie wrazenie, ze nie sg oni oszustami pospo-
litymi. Zamiast tego mieliby by¢ postrzegani jako ,lepsi” sprawcy,
korzystajacy z techniki niezrozumiatej dla wigkszosci spoleczenstwa
i przez to nie odpowiadaliby tradycyjnemu obrazowi przestepcy?!.
Jednak watpliwosci odnosnie do relacji miedzy art. 286 a art. 287
k.k. oraz § 263 a § 263a StGB pojawiajg si¢ (np. proby wyktadni
§ 263a w powiazaniu z § 263 StGB?2, niejasne dla praktykow roz-
roznienie miedzy czynami penalizowanymi na gruncie art. 286
a art. 287 k.k.2%). Geneza regulacji oszustwa komputerowego, jej
umieszczenie w bezposrednim sgsiedztwie artykutu penalizujacego
zwykle oszustwo, a w przypadku ustawy niemieckiej — uksztatto-
wanie znamion na podobienstwo przepisu § 263 StGB — wszystko
to sprawia, ze stosunek regulacji przestepstwa oszustwa kompute-
rowego do regulacji oszustwa ,klasycznego” nie jest jasny. W kon-
sekwencji w literaturze i w orzecznictwie niemieckim mozna spotkac
si¢ z dwiema metodami wyktadni przepisu § 263a StGB, autono-
miczna i zwigzang. Wyktadnia autonomiczna polega na interpreta-
¢ji niepowigzanej z elementami charakterystycznymi dla przestep-
stwa oszustwa ,klasycznego”. Natomiast metoda wykladni
zwigzanej (betrugsnahe Auslegung) odnosi si¢ do jego charaktery-
styki normatywnej?*. Tutaj wskazuje si¢, ze przepis regulujacy
oszustwo komputerowe ma na celu jedynie zlikwidowanie luk

20 Ibidem, s. 183.

21 Ibidem, s. 184.

22 P. Kardas, op.cit., s. 55, S. Frey, op.cit., s. 182.

23 A. Adamski, Oszustwo komputerowe a oszustwo internetowe, [w:]
Przestepczos¢ teleinformatyczna, red. J. Kosinski, Szczytno 2005, s. 15.

24 P. Kardas, op.cit., s. 55.
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w prawodawstwie, ktore powoduja, ze przepis § 263 StGB czesto
nie obejmuje penalizacjg dzialan oszukanczych, do ktérych uzy-
wane sg komputery. Takie oparcie si¢ w toku wyktadni na regulacji
przestepstwa oszustwa ma by¢ zabezpieczeniem przed tym, aby
nowa norma nie byta w swoim dzialaniu regulacjg dalej idacg?.
Wykladnia zwigzana opiera si¢ na spostrzezeniu, ze chociaz w ciggu
wielu lat istnienia regulacji przestepstwa oszustwa obroslo ono
komentarzami doktryny kladacymi nacisk przede wszystkim na
ludzkie procesy postrzegania i ksztattowania woli, to samag istote
dziatania oszukanczego, tj. zamach na mienie, postuzenie si¢ mate-
rialng nieprawda, mozna nadal odnalez¢ w konstrukcji oszustwa
komputerowego?¢. Nowe sg jedynie srodki, dzieki ktorym sprawca
dokonuje zamachu. Przedstawiciele tego nurtu borykaja sie jednak
z problemem, jak pogodzi¢ regulacje dostosowang do relacji czlo-
wiek—cztowiek z rzeczywistoscia, w ktorej zachodzi interakcja na
linii cztowiek-maszyna. Szczegblnie wiele watpliwosci wywotuje
problematyka btedu, a konkretnie kwestia, czy maszyn¢ mozna
wprowadzi¢ w btad. Wielu jest zwolennik6éw personifikacji kompu-
tera, ktorzy prace maszyny poréwnujg do czynnosci wykonywanych
przez osobe. Nastepnie odpowiedZ na pytanie, czy w danym przy-
padku miata miejsce czynnos¢ oszukancza, otrzymujq oni w opar-
ciu o stwierdzenie, czy w danym konkretnym wypadku znajdujgca
si¢ na miejscu komputera istota ludzka réwniez zostataby zwie-
dziona przez sprawce. Metoda ta budzi jednak pewne zastrzezenia
jako zbyt spekulatywna i niejasna?’. Zgodnie z innym spojrzeniem
na to zagadnienie w przypadku komputera mozna méwi¢ o czyn-
nosci oszukanczej wtedy, gdy sprawca, dziatajac bez upowaznienia,
.zataja” ten fakt przed urzadzeniem przetwarzajacym dane. To
pozwala unikng¢ rozwazan zwigzanych z przebiegiem procesu decy-
zyjnego w przypadku komputera lub tez wzorca osoby. Minusem
tej koncepcji jest to, ze komputery nie zawsze sg zaprogramowane
w ten sposob, aby sprawdzac badz tez zapytywaé¢ o upowaznienie.

25 S. Frey, op.cit., s. 182.

26 Ibidem, s. 182.

27 G. Zahn, Die Betrugsdhnlichkeit des Computerbetrugs (§ 263a StGB),
Aachen 2000, s. 188.
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W zwigzku z tym wysunieto propozycje, by stosowanie przepisu
§ 263a StGB ograniczy¢ jedynie do sytuacji, gdy dochodzi do nad-
uzycia w systemach, w ktorych dokonywana jest taka kontrola2s.
W praktyce oznaczaltoby to jednak znaczne zawezenie zakresu pena-
lizacji regulacji oszustwa komputerowego.

Polska doktryna nie poszta tak daleko w analizie zwiazku miedzy
art. 286 a 287 k.k. Zauwaza si¢ jednak, ze rozgraniczenie miedzy
tymi dwiema regulacjami nastrecza wiele trudnosci organom $ci-
gania?®. Wyznacznikiem powinien by¢ tutaj zaréwno podmiot
oddzialywania sprawcy, jak i wprowadzenie w btagd. W konstrukcji
tradycyjnego typu przestepstwa podmiotem oddziatywania sprawcy
jest osoba przez niego oszukiwana. Zazwyczaj jest ona przy tym
rowniez osoba pokrzywdzona, ale nie jest to konieczne. Jest bowiem
mozliwa sytuacja, ze osoba oszukiwana nie posiada zadnych praw
do mienia, ktérym rozporzadza. Przykladem moze by¢ tu wprowa-
dzony w blad listonosz wreczajacy sprawcy pienigdze przeznaczone
dla kogos innego®°. Inaczej sprawa przedstawia si¢ w przypadku
oszustwa komputerowego. Tutaj nie wystepuje element wprowadze-
nia innej osoby w biad badz tez wykorzystania tego bledu®!. Bez-
posrednim przedmiotem oddziatywania sprawcy jest bowiem nie
osoba pokrzywdzona, lecz urzadzenie lub system komputerowy32.
Dla okresSlenia relacji wystepujacych miedzy sprawca, ,wprowadzo-
nym w biagd” komputerem a poszkodowanym doktryna niemiecka
stworzyla pojecie , tréjkatnego oszustwa” (Dreiecksbetrug). Z jednej
strony wystepuje bowiem sprawca, z drugiej komputer wykonujacy
program, a z trzeciej osoba poszkodowana (np. klient banku)32.
Autorzy niemieccy nie wykluczaja jednak sytuacji, w ktorej sprawca
oddziatuje na poszkodowanego wtedy, gdy ten drugi jest jednocze-
Snie osobg obstugujacg komputer. Zgodnie z wyrazanym w piSmien-

28 Ibidem, s. 192.

29 Por. A. Adamski, Oszustwo komputerowe, s. 15.

30 B. Michalski, Komentarz, [w:] KK — Czes¢ szczegdlna, red. A. Wasek,
t. II, Warszawa 2005, s. 945.

31 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 115.

32 R. Korczynski, R. Koszut, op.cit., s. 20.

33 F. Haft, Das Zweite Gesetz zur Bekdmpfung der Wirtschaftskrimina-
litéit, Neue Zeitung fuir Strafrecht 1987, z. 1, s. 8.
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nictwie pogladem konstrukcja przestepstwa komputerowego przy-
pomina w takim wypadku konstrukcje przestepstwa oszustwa
klasycznego®t. Odmiennego zdania sa autorzy polscy, ktorzy
w momencie, gdy czyn sprawcy skierowany jest nie tylko na mienie,
ale rowniez osobe, opowiadajg sie za zastosowaniem regulacji oszu-
stwa klasycznego®s. Brak oddzialywania przez sprawce na proces
decyzyjny poszkodowanego uwaza si¢ wrecz za element konstytu-
tywny znamion przestepstwa oszustwa komputerowego®e.
Zarowno w polskiej, jak i w niemieckiej regulacji warunkiem
koniecznym dla zaistnienia klasycznego oszustwa jest btad,
w wyniku ktorego dochodzi do rozporzadzenia mieniem. Artykut
286 k.k. przewiduje wprowadzenie w btad (sytuacja, gdy w wyniku
podstepnych dzialan sprawcy osoba ma mylne wyobrazenie o rze-
czywistym stanie rzeczy) i wyzyskanie btedu (niezgodne z rzeczywi-
stoscig opinie lub wyobrazenia osoby juz istniejg, a sprawca jedynie
je wykorzystuje)3”. W § 263a StGB jest natomiast mowa o podstep-
nym wprowadzeniu w biad oraz o znieksztalceniu lub zatajeniu
prawdziwych faktéw i przez to wywotaniu btedu albo utwierdzeniu
w nim osoby dokonujacej rozporzadzenia majatkowego. Generalnie
rzecz biorac, za blad przyjeto si¢ uwazac rozbieznos¢ miedzy rze-
czywistym stanem rzeczy a pewnym wyobrazeniem o tej rzeczywi-
stosci. Nie jest przy tym istotne, w jaki sposob sprawca bedzie inng
osob¢ w btad wprowadzac¢ (slowem, pismem, gestem czy tez przez
dziatanie albo zaniechanie)38. Istnieje jednak zgodnosc¢, ze dotyczy¢
on musi okolicznosci istotnych, czyli zwigzanych z dokonywanym
nastepnie przez osobe oszukang rozporzadzeniem mieniem lub tez
z faktem, Ze rozporzadzenie mieniem jest dla tej osoby nieko-
rzystne®®. Na poczatkowym etapie rozwoju technologii informatycz-
nych regulacja ,klasycznego” oszustwa wcigz mogta spetnia¢ swojg

3% Ibidem, s. 8; H. Scheffler, op.cit., s. 222.

35 A. Adamski, Prawo karne komputerowe, op.cit., s. 116; Michalski,
op.cit., s. 982.

36 P. Kardas, op.cit., s. 52.

37 B. Michalski, op.cit., s. 946.

38 Ibidem, s. 947 i 949.

39 Ibidem, s. 948; S. Frey, op.cit., s. 248.
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funkcje. Urzadzenia przetwarzajace dane byly wtedy o wiele mniej
skomplikowane i wptywanie na przebieg tego procesu moglto stano-
wiC co najwyzej etap posredni miedzy wprowadzajacym w biad
sprawcg a oszukiwanym cztowiekiem obstugujgcym urzadzenie, od
ktorego decyzji zalezalo, czy nastgpi przesuniecie majgtkowe, czy
tez nie*°. Obecnie sytuacje, gdy w proces przetwarzania danych
wlgczony jest jeszcze element ludzki, sg juz rzadkie. Uzaleznianie
zatwierdzenia wynikoéw tymczasowych/posrednich (das Zwische-
nergebnis) od ludzkiego procesu decyzyjnego byloby zbyt czaso-
chlonne?*!. W dzisiejszych czasach komputery sg o wiele bardziej
,samodzielne”. Ta sytuacja stwarza jednak pewne problemy w pro-
cesie stosowania regulacji oszustwa ,klasycznego”. Watpliwosci
powstaly wiasnie na gruncie pojecia bledu. Zgodnie z pogladami
wiekszosci doktryny wigze si¢ ono Scisle z pojeciem intelektu, jest
wiec stanem psychologicznym. To zas sprawia, ze jest ono nieade-
kwatne w przypadku komputera.

Oryginalne pojecie ,komputera posredniczacego w btedzie” (com-
putervermittelter Irrtum) sformutowat F. Haft*?. Zgodnie z tym auto-
rem decydujace pytanie nie powinno brzmie¢, czy w biagd mozna
wprowadzi¢ komputer, ale czy mozna wprowadzi¢ w btad cztowieka
za posrednictwem komputera. Przede wszystkim automatyczne
przetwarzanie danych nie moze by¢ postrzegane jako techniczna
ciekawostka, ale jako cos, co doprowadzilo do gruntownych zmian
w ludzkim procesie decyzyjnym. Od automatow starego typu kom-
puter rézni sie przede wszystkim tym, ze w wyniku podziatlu pracy
miedzy nim a cztowiekiem maszyna ta przejmuje pewne procesy
decyzyjne. Inny autor (Mtiller-Lutz) podobnie postrzega relacje
czlowiek-maszyna. Podczas gdy zwykte maszyny biurowe, pracujac
razem (jednoczesnie) z czlowiekiem, jedynie pomagaja mu w wyko-
nywaniu pewnych czynnosci, urzadzenia automatycznie przetwa-
rzajace dane idg krok dalej. Miedzy nimi a cztowiekiem istnieje
rzeczywisty podziat pracy — czlowiek tworzy programy, zgodnie
z ktorymi takie urzadzenie pozniej samodzielnie i w odrebnej prze-

40 S. Frey, op.cit., s. 118.
41 Tbidem, s. 119.
42 Ibidem, s. 121-125.
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strzeni czasowej wykonuje postawione przed nim zadania*®. Na
podstawie tych obserwacji F. Haft doszed! rowniez do wniosku, ze
obecnie postrzeganie mysSlenia jako procesu czysto psychologicz-
nego jest juz nieadekwatne, poniewaz od momentu wprowadzenia
komputeréw przestato by¢ ono przywilejem jednostki. W dzisiej-
szych czasach, przy takim podziale pracy jak opisany powyzej,
mysSlenie charakteryzuje tez zorganizowane grupy, w ktérych czlo-
wiek i maszyna wspolpracuja ze soba. Przez takie rozumienie zja-
wiska informatyzacji Zycia mozna rozszerzy¢ stosowanie regulacji
oszustwa klasycznego — mimo iz sprawca oddziatuje na maszyne,
to kategorie bledu mozna odnies¢ do czlowieka dzielacego z nia
prace. Na zarzuty, ze w duzych przedsiebiorstwach, ktorych pra-
cownicy korzystajg z pomocy komputerow, bardzo trudno jest
wskazaé¢ konkretng osobe oszukang za posrednictwem danej
maszyny, F. Haft odpowiada, Ze nie jest to istotne. W rzeczywistosci
bowiem komputer pracuje jedynie wtedy, gdy czlowiek go zaprogra-
muje, wprowadzi dane itp. Dlatego element ludzki (chodZ w coraz
bardziej ograniczonym stopniu) jest z praca takiej maszyny nieod-
Iacznie zwigzany. Koncepcja ta spotkala si¢ jednak z ostra krytyka
ze strony doktryny. Zarzucano jej, Ze brak w niej konkretnie okre-
Slonej osoby oszukanej oraz btednego wyobrazenia, ktore sg inte-
gralnym elementami konstrukcji oszustwa klasycznego.

Poniewaz proby pogodzenia pojecia btedu z rzeczywistoScig zwig-
zang z rozwojem technologii informatycznych nie powiodtly sie,
a w najlepszym razie wywotaly wiele kontrowersji, konieczne stato
sie podjecie dziatan legislacyjnych w celu zmiany tego stanu rzeczy.
Zamiast stworzy¢ znamie analogiczne do pojecia bledu, ale odpo-
wiadajace procesom zachodzgcym podczas automatycznego prze-
twarzania danych, zrezygnowano z niego calkowicie. Nie przyjela
sie¢ tym samym propozycja uzycia znamienia wprowadzenia bledu
w informacji podanej urzadzeniu technicznemu (die Fehlinformation
eines technischen Gerdites)**. Jako odpowiednik ,wprowadzenia
w blad” i ,rozporzadzenia mieniem” sformutowano natomiast zwrot
,doprowadza do powstania szkody w mieniu innej osoby przez to,

43 Ibidem, s. 122.
44 F. Haft, op.cit., s. 8.
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ze wplywa na rezultat procesu przetwarzania danych”. Zgodnie
z zalozeniami prawodawcy proces przetwarzania danych ma odpo-
wiadac¢ ludzkiemu procesowi myslowemu lub decyzyjnemu. Nato-
miast wptywanie przez sprawce na ten proces, za pomocg Srodkow
okreslonych w znamionach strony przedmiotowej, w przypadku
komputera ma stanowi¢ wprowadzenie w btad, o ile nastepstwem
takiego postepowania jest falszywy wynik owego procesu?s.

Nie da sie¢ zaprzeczy¢, ze przestepstwo oszustwa komputerowego
jest w pewien sposob powiazane z regulacja oszustwa klasycznego.
W przypadku watpliwosci, czy w danej sytuacji powinien by¢ zasto-
sowany pierwszy, czy drugi typ przestepstwa, nalezy zwrocic¢ szcze-
go6lna uwage na to, czy w danym przypadku czyn sprawcy skierowany
byt nie tylko przeciwko mieniu, ale tez osobie (oszustwo klasyczne)*S.
Trzeba wiec ustali¢, czy miato miejsce ,wprowadzenie w bigd”
maszyny (oszustwo komputerowe), czy tez oszukano cztowieka?®’.

Materialny lub formalny charakter przestepstwa
oszustwa komputerowego

Kwestia, czy oszustwo komputerowe jest przestepstwem mate-
rialnym, czy formalnym, wywolata zywe dyskusje w polskiej dok-
trynie (sformutowanie przepisu § 263a StGB nie pozostawia zadnych
watpliwosci co do jego materialnego charakteru — czyn zostaje
dokonany w momencie powstania szkody*®). Autorzy opowiadajacy
si¢ za tg drugg koncepcjg*® wskazujg, ze brak jest w znamionach
ustawowych regulacji art. 287 k.k. skutku w postaci niekorzystnego
rozporzadzenia mieniem. Skutek taki natomiast stanowi o bycie
przestepstwa oszustwa ,klasycznego”, ktore tym samym uznawane
jest za przestepstwo materialne. Zaznacza sig, ze istota przestep-
stwa z art. 287 k.k. jest usitowanie uzyskania korzysci lub spowo-

45 S. Frey, op.cit., s. 179.

46 B. Michalski, op.cit., s. 982.

47 S. Frey, op.cit., s. 209.

48 H. Scheffler, op.cit., s. 227.

49 A. Adamski, R. Korczynski, R. Koszut.
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dowania szkody. Ma to utatwi¢ dochodzenie w toku procesu kar-
nego’. Co wiecej, gdyby przychyli¢ sie¢ do tezy stanowigcej
o materialnym charakterze tego przestepstwa, wszelkie zachowania
sprawcy zmierzajgce do osiggniecia korzysci majgtkowej lub wyrza-
dzenia innej osobie szkody, a niewywotujgce zmian w Swiecie
zewnetrznym, moglyby by¢ karane jedynie jako usitowanie popel-
nienia przestepstwa oszustwa komputerowego®!.

Rownie czesty jest w literaturze poglad o materialnym charakte-
rze regulacji art. 287 k.k. Powotywany jest argument, ze dla reali-
zacji znamion tego przestepstwa nie wystarczy samo tylko zacho-
wanie si¢ sprawcy, ale tez zaistnienie skutkéw tego zachowania?.
Ma to wynikac¢ z konstrukcji znamion przestepstwa, ktore charak-
teryzuja czyn poprzez tzw. czynnosciowe okreslenie skutku. Wedtug
zwolennikoéw tego pogladu juz same czasowniki zastosowane przez
ustawodawce do okreslenia znamion przestepstwa komputerowego
warunkujg zaistnienie skutku. Podobna sytuacja ma miejsce
w przypadku innych przestepstw materialnych, gdzie w znamionach
wystepuje stowo ,powoduje”.

Mieszane stanowisko prezentuje B. Michalski®, ktory dzieli regu-
lacje art. 287 k.k. na dwie odmiany. Pierwsza z nich polega na
wplywaniu na automatyczne przetwarzanie, gromadzenie lub prze-
kazywanie danych informatycznych i ma mieé¢ charakter formalny.
Autor argumentuje, Zze warunkiem popelnienia czynu zabronionego
w tym przypadku jest zaledwie ,wplywanie” na wymienione procesy,
a nie spowodowanie ich faktycznych zakt6cen. Natomiast w warian-
cie polegajacym na zmianie, usuni¢ciu albo wprowadzeniu nowego
zapisu danych informatycznych widzi on typ przestepstwa o cha-
rakterze materialnym, gdyz zmiana, usuniecie albo wprowadzenie
nowego zapisu jest wymagalnym skutkiem. Jest to stanowisko

50 K. Buchata, Reforma polskiego prawa karnego materialnego, [w:]
Prawne aspekty naduzyé popetnianych z wykorzystaniem nowoczesnych
technologii przetwarzania informacji. Materiaty z lkonferencji naukowej
(Poznan, 20-22 kwietnia 1994), red. A. Adamski, Torun 1994, s. 136;
A. Adamski, Prawo karne komputerowe, s. 116.

51 R. Korczynski, R. Koszut, op.cit., s. 35.

52 P. Kardas, op.cit., s. 71.

53 B. Michalski, op.cit., s. 988.
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niespotykane dotychczas w doktrynie, gdzie nie wyr6znia si¢ prze-
stepstw o mieszanym, skutkowo-bezskutkowym charakterze. Nie
wydaje sie ono trafne z uwagi chociazby na niemoznos¢ okreslenia
w takiej sytuacji konkretnego momentu popetnienia przestepstwa
i — co za tym idzie — poczgtku biegu terminu jego przedawnienia.

Analizujac to zagadnienie, nalezy wpierw odnies¢ si¢ do samej
istoty przestepstw materialnych i formalnych. Za przestepstwa
materialne (skutkowe) uwaza si¢ takie, ktorych znamiona ustawowe
wymagaja, aby sprawca swoim dziataniem lub zaniechaniem wywo-
lat okreslony skutek. Dopoki tego skutku nie ma, dopoty czyn
stanowi usitowanie popelnienia przest¢pstwa. Przestepstwami for-
malnymi natomiast sg te, dla ktorych bytu skutek nie jest istotny,
natomiast penalizowane jest samo zachowanie sprawcy. Nalezy
dodaé, ze przez skutek zachowan sprawcy rozumie si¢ zmiany nimi
wywotanes4.

Przede wszystkim nalezy zauwazy¢, ze dobrem chronionym przez
przepis art. 287 k.k. jest mienie. Jednak dla bytu przestepstwa
oszustwa komputerowego nie jest wymagane, aby nastgpit skutek
w postaci przesuniecia majatkowego. Wystarczy juz samo zacho-
wanie si¢ sprawcy, polegajace na zmianie, usuni¢ciu albo wprowa-
dzaniu nowego zapisu danych informatycznych. Rzeczywiscie,
zastosowanie takich znamion czasownikowych, jak ,usuwa” oraz
~wprowadza”, zdaje si¢ implikowa¢ zaistnienie pewnego skutku.
Trzeba jednak zaznaczyc, ze czasowniki te stuza jedynie okresleniu
zachowania sprawcy, ktore jest karalne. Przestepstwo oszustwa
komputerowego charakteryzuje si¢ penalizacjg na przedpolu chro-
nionego dobra®® i w swojej istocie polega na usitowaniu uzyskania
korzysci lub spowodowania szkody®®. Dlatego nalezy uznac je za
przestepstwo formalne. Taka konstrukcja, procz sporow w doktry-
nie, jest rowniez przyczyna watpliwosci interpretacyjnych organow
stosujgcych prawo®’.

54 A. Marek, Prawo karne, Warszawa 2003, s. 119.

55 Por. ibidem, s. 120.

56 Por. K. Buchata, op.cit., s. 136.

Por. A. Adamski, Oszustwo komputerowe, op.cit., s. 15.
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Podsumowujac, nalezy zauwazy¢, ze regulacje oszustwa kompu-
terowego zaréwno w polskim, jak i w niemieckim prawie karnym
sa do siebie bardzo podobne. Cz¢sciowo ttumaczy to geneza obu
regulacji. Szybkie wprowadzenie w Niemczech regulacji penalizujg-
cej ten typ przestepstwa sprawilo, ze kraj ten brat aktywny udziat
w tworzeniu analogicznych uregulowan na ptaszczyznie miedzyna-
rodowej. Te z kolei byly nastepnie recypowane w niewiele zmienionej
formie przez polskiego ustawodawce. Tym, co art. 287 k.k. i § 263a
StGB maja wspolnego, jest z pewnoscia sprawiajace trudnosci w ich
stosowaniu podobienstwo do oszustwa ,klasycznego”. Rowniez czyn-
nosci wykonawcze w obu przepisach, mimo ze literalnie sformuto-
wane w sposob odmienny, sa do siebie zblizone na ptaszczyznie
znaczeniowej, gdyz penalizuja analogiczne zjawiska. Wszystko to
sprawia, ze ich poréwnywanie jest jak najbardziej uzasadnione.

Zusammenfassungen

Der Computerbetrug im polnischen und deutschen
Strafgesetzbuch

Die Einfihrung des Computerbetrugs als eine neue Straftat in das pol-
nische Strafrechtsystem fand erst in 1997 statt. Die entsprechende Regu-
lation ist hingegen fiir den deutschen Gesetzgeber nicht neu. Man hat
schon in den siebziger Jahren eine Gesetzliicke in diesem Land bemerkt,
die eine Folge der Entwicklung der neuen Technologien war. Es hat sich
namlich herausgestellt, dass die bisherige Konzeption des Irrtums der
Herausforderungen der informatisierten Welt nicht entsprach. Da die Bun-
desrepublik ein der ersten Landern war, in denen die Computerstraftaten
ponalisiert wurden, hatte das deutsche Recht einen groen Einfluss auch
auf die internationalen Rechtstandarten. In Folge dessen hat die deutsche
Konstruktion des Computerbetruges das polnische Recht stark beeinflusst.
Der Tatbestand dieser Straftat ist zwar in beiden Strafgesetzbtichern an-
ders bestimmt, fasst aber in beiden Landern den gleichen Sachverhalt um
und fiihrt zu den dhnlichen praktischen Probleme bei dessen Anwendung.
Als problematisch erweist sich besonders das Verhaltnis zwischen dem
Computerbetrug und dem ,klassischen” Betrug und die Bestimmung des
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Subjekts auf das der Tater des Computerbetrugs einwirkt. In dem poln-
ischen Strafrecht ist es zuséatzlich immer noch streitig, ob der Computer-
betrug eine formelle, oder eine materielle Straftat ist.

Schliisselworte: Computerbetrug, Polnische Strafgesetzbuch, deutsche
Strafgesetzbuch





