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Cyberwychowanie - cicha rewolucja w cyberprzestrzeni.
O potrzebie cyberpedagogiki

Cybereducation: A Quiet Revolution in Cyberspace.
On the Need for Cyberpedagogy

Abstract: As a result of a quiet revolution in the last two decades, a new form of educa-
tion has emerged. Cybereducation is the effect of the rapid advancement in information
technology and the emergence of cyberspace as a new environment for human activity
and education. The cyberenvironment creates a hypertextual educational reality that
is hardly transparent and has a specific impact. Cybereducation is different than edu-
cation in the real environment. Both types of educational interactions — analogue and
digital - interact with each other, leading to a modification of the upbringing process.
The emergence of the educational cybersecurity and cybereducation is a great chal-
lenge for the existing pedagogical knowledge and practice. An important issue in this
context is the problem of educational cybersecurity and prevention of cyberbullying.
The analyses presented in the article may serve as an argument to recognize cyberpe-
dagogy as a new trend in education sciences.
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Abstrakt: W ciagu ostatnich dwdch dekad dokonata sie cicha rewolucja w wychowaniu,
w wyniku ktdrej wylonita si¢ jego nowa posta¢ — cyberwychowanie. Jest ono rezultatem
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dynamicznego rozwoju technologiczno-informacyjnego i powstania cyberprzestrzeni,
ktora stala si¢ nowym $rodowiskiem aktywnosci cztowieka oraz wychowania. Cy-
berérodowisko stwarza odmienng, hipertekstualng rzeczywistos¢ wychowawcza, ktora
jest niejawna i oddzialuje w specyficzny sposob. Cyberwychowanie przebiega inaczej
niz w realnym $rodowisku. Obydwa rodzaje oddziatywan wychowawczych - analo-
gowe i cyfrowe — wzajemnie na siebie oddziatuja, co prowadzi do modyfikacji procesu
wychowania. Powstanie cybesrodowiska wychowawczego oraz cyberwychowania
stanowi duze wyzwanie dla dotychczasowej wiedzy i praktyki pedagogicznej. Waznym
zagadnieniem w tym kontekscie jest problem cyberbezpieczeristwa wychowawczego
oraz cyberprofilaktyki. Przedstawione analizy moga stanowi¢ argument na rzecz wyo-
drebnienia nowego nurtu w naukach o wychowaniu - cyberpedagogiki.

Stowa kluczowe: cyberwychowanie; cyberprzestrzen; cyberprofilaktyka; cyberpeda-
gogika.

1. Wprowadzenie

Gwaltowny rozwdj informatyki i technologii teleinformacyjnych oraz poja-
wienie si¢ cyberprzestrzeni spowodowaly, ze proces wychowania przebiega
obecnie w innych warunkach niz w czasach poprzedzajacych rewolucje cyfro-
wa. Internet, telefony komaérkowe, smartfony, komputery, tablety, smartwatche,
konsole do gier glteboko zmienily rzeczywistos¢ wspdlczesnego czlowieka,
ktdra opisuje si¢ takimi pojeciami jak: mobilnos¢ (Urry, 2009, s. 247), usie-
ciowienie (Castells, 2011), mediatyzacja (Hjarvard, 2013, s. 108), digitalizacja
(Biinyamin, 2017), wirtualizacja (Shayo i in., 2007). Przefomowym momen-
tem w wychowaniu bylo pojawienie si¢ cyberprzestrzeni (ang. cyberspace)
jako nowego obszaru aktywnosci czlowieka. Pojecie cyberprzestrzeni jest
stosunkowo nowe, upowszechnilo si¢ bowiem dopiero pod koniec XX wieku.
Poczatkowo zjawisko to badano pod katem technologii, ale coraz czedciej jego
analizy s3 prowadzone w perspektywie socjologicznej i psychologicznej (Keles
i in., 2020). Namyst nad tym zagadnieniem jest wazny takze dla pedagogiki,
poniewaz mamy do czynienia z pojawieniem si¢ zupelnie nowego srodowiska
wychowawczego, ktdre istotnie rézni sie od typowych srodowisk wychowania.
Celem artykutu jest proba teoretycznego opisu cyberwychowania, dokonuja-
cego sie w cyfrowym $rodowisku, oraz uzasadnienie potrzeby wyodrebnienia
nowego nurtu w naukach o wychowaniu, ktéry mozna by okresli¢ mianem
cyberpedagogiki.
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2. Cyberprzestrzen jako nowe $rodowisko wychowawcze

Cyberprzestrzen stala si¢ nowym rodzajem srodowiska funkcjonowania czto-
wieka. Jego gléwng ideg byla ,koncepcja powotania do zycia swojego rodzaju
réwnoleglego srodowiska, ktére jest nowym wymiarem dla ludzkich dziatan”
(Wasilewski, 2013, s. 231). Specyfika tego srodowiska wymyka si¢ opisowi za
pomoca typowych miar fizycznych. Stworzony przez nowoczesne urzadzenia
i technologie, réwnoleglty do rzeczywistego (analogowego) cyberswiat stwarza
mozliwos$¢ prowadzenia drugiego, ,,cyfrowego zycia”. Ztozono$¢ zjawiska cy-
berprzestrzeni, ktore z jednej strony jest wytworem nowoczesnych technologii
teleinformatycznych, a z drugiej w specyficzny sposéb wiacza w nie fizyczna
i psychiczna aktywno$¢ czlowieka, powoduje trudnosci w jego definiowaniu
(Strate, 1999, s. 82-112). Definicje cyberprzestrzeni mimo pewnych réznic
maja jednak cechy wspolne (Wasilewski, 2013). Wigkszos$¢ definicji glosi, ze
podstawe cyberprzestrzeni stanowi Internet (sie¢ sieci), cho¢ nie zawsze jest
z nig catkiem utozsamiany. Elementami sktadowymi cyberprzestrzeni sg takze
jej skfadniki fizyczne, takie jak: systemy informatyczne, sieci, oprogramowania,
informacje oraz operacje wykonywane przez uzytkownikow. Jej istote stanowi
czlowiek oraz aktywnos¢, ktéra podejmuje on w cyberprzestrzeni. Fakt ten
zostal np. uwzgledniony w definicji zawartej w ustawie o informatyzacji, wedlug
ktdrej cyberprzestrzen to ,przestrzen przetwarzania i wymiany informacji
tworzona przez systemy teleinformatyczne, [...] wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami” (Dz.U. z 17 lutego 2017 r. poz. 570).
Waznym elementem cyberprzestrzeni jest zatem cztowiek oraz podejmowane
przez niego dzialania. Jest to takze istotne z pedagogicznego punktu widzenia,
poniewaz dotyczy obecnych w cyberprzestrzeni kontaktéw, interakeji, relacji
i wiezi o znaczeniu wychowawczym.

Technologie cyfrowe przetwarzaja wiele sfer ludzkiej rzeczywistosci i wpro-
wadzajg je do cyberprzestrzeni, tym samym poszerzajac jej zakres. Ten proces
jest nazywany digitalizacja i polega na stosowaniu odpowiednich technik do
przeksztalcania zasobow analogowych w cyfrowe (np. cyfrowe biblioteki, mu-
zea, kino, telewizja, cyfrowy druk, dzwigk, obraz, poczta elektroniczna, cyfrowy
pieniadz i podpis). W ostatnich czasach wiele dziedzin zostalo poddanych
digitalizacji, przez co uzyskaly one swoje cyfrowe wersje obecne w cyber-
przestrzeni: cyberbiznes, cyberrozrywka, cyberbezpieczenstwo, cybersport,
cyberparenting, cyberedukacja, cyberzabawki (cyberzwierzeta, cyberfarmy,
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cyberzoo), a nawet cyberrodziny, w ktérych uzytkownik moze zamieszkaé
i wies¢ wirtualne zycie. Tak zwane cyfrowe dzieci (digital children) zamienity
tradycyjne miejsca dzieciecych zabaw na fantasmagoryjne cyberprzestrzenie,
oferujace niezliczone iloéci cyfrowych podworek, zabawek, gier oraz rozma-
itych aktywnosci (Leato i Phippen, 2021). Co wigcej, cyfrowy $wiat znaczaco
wplynal na ksztalt i charakter wspdlczesnego dziecinstwa i wytworzyt nowa
jego postac — cyfrowe dziecinstwo (cyberdziecinstwo), w ktérym pojawito si¢
wiele nieznanych wcze$niej rodzicom i wychowawcom probleméw (Shapiro,
2020). Réwniez wychowanie uleglo digitalizacji, poniewaz wiele oddziatywan
majacych znaczenie dla rozwoju i osobowosci czlowieka uzyskato cyfrowa
postac.

Cybersrodowisko wraz z rozwojem mozliwosci technicznych i technolo-
gicznych stopniowo nabralo cech inteligentnego i interaktywnego srodowiska,
ktore silnie oddziatuje na dorostych, dzieci i mlodziez. Sytuacja ta gruntowanie
zmienia warunki wychowania. Juz pét wieku temu Alvin Toffler w glosnej
ksigzce Trzecia fala przestrzegal przed skutkami pojawienia sie inteligentnego
srodowiska. Pytania, ktore wowczas postawil, rowniez dzi§ poruszaja swoja
aktualno$cia. Dotycza obaw zwigzanych z przysztym funkcjonowaniem ludzi
w inteligentnym $rodowisku:

Zycie w takim $rodowisku nasuwa szereg mrozacych krew w zylach pytan
natury filozoficznej. Czy maszyny opanuja $wiat? Czy inteligentne maszyny,
zwlaszcza jezeli beda polaczone ze sobg, tworzac sie¢ wzajemnej komunikacji,
moga wymkna¢ si¢ spod ludzkiej kontroli? Czy pewnego dnia Wielki Brat
nie tylko bedzie mogl kontrolowa¢ nasze rozmowy telefoniczne, ale réwniez
opiekacz do chleba i telewizory, sledzac kazdy nasz ruch i nastrdj? Na jakie
uzaleznienie od komputera i ,,chipa” mozemy sobie pozwoli¢? Czy nasz wia-
sny umyst nie ulegnie atrofii, jezeli obdarzymy inteligencja nasze $rodowisko
materialne? Co si¢ stanie, jezeli kto$ lub co$ wyrwie wtyczke z kontaktu? Czy
zachowamy jeszcze podstawowe umiejetnoéci, niezbedne do przetrwania?
(Toffler, 1986, s. 165).

Toffler przewidzial takze, ze wraz z inteligentnym srodowiskiem powstanie
nowa psychosfera kreowana przez inteligentne technologie, ktéra gruntownie
zmieni czlowieka oraz obraz jego $wiata. Zjawisko to wigze si¢ z eksplozja
informacyjna, ktora radykalnie zmienita warunki i kontekst poznawczy wy-
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chowania. Wedlug Neila Postmana nowoczesne media elektroniczne i sposoby
komunikacji doprowadzily do pozbawienia sensu srodowiska informacyjnego,
ktére wczesniej stuzylo tworzeniu i podtrzymywaniu dziecinstwa oraz bu-
dowato pewna koncepcje wychowania, polegajaca na przekazywaniu wiedzy
mlodszemu pokoleniu przez starsze (Postman, 2001, s. 146). Obecnie srodowi-
sko informacyjne dorostych i dzieci jest takie samo, a granice wiedzy miedzy
generacjami ulegly zatarciu. Dzieci w duzym stopniu niezaleznie konstruuja
swoja wiedze o $wiecie, co istotnie zmienia charakter i przebieg wychowania.
Dorosli nie zdajg sobie sprawy z tego, jaka wiedz¢ o $wiecie maja juz dzieci.
Pola niczyje w wychowaniu, ktére pozostawaly poza oddzialywaniem szkoty
i rodziny, zostaly zagospodarowane przez wychowawcéw z cyberprzestrzeni.
Wytworzona w ten sposob pokoleniowa luka poznawcza rodzi dystans i nieuf-
no$¢ we wzajemnych relacjach oraz modyfikuje relacje wychowawcze. Wiedza
dzieci stala si¢ obecnie pewnym rodzajem tabu, moze wymaga¢ wychowawczej
reakcji, do ktorej dorosli nie zawsze sg przygotowani.

3. Cybersrodowisko jako miejsce cyberwychowania

Pojawienie sie¢ cybersrodowiska wytworzylo nowy rodzaj posredniego wy-
chowania. Pod powierzchnig rzeczywistego wychowania réwnolegle i cicho
saczy sie nurt wychowania cyfrowego — cyberwychowanie. Cyberprzestrzen
stala sie¢ odrebnym i poteznym srodowiskiem oddzialywania na czlowieka,
w ktorym realizowana jest autonomiczna funkcja wychowawcza. Cyberwy-
chowanie mozna okresli¢ jako zlozony, wielowymiarowy proces kreowanych
cyfrowo oddzialywan wychowawczych, ktore zachodza w trakcie aktywnosci
i interakcji wychowanka w cybers$rodowisku. Srodowisko to, podobnie jak
typowe $rodowiska wychowawcze, ma charakter egocentryczny. Jego o$rod-
kiem jest podmiot (JA), ktory tworzy je i organizuje wedtug swoich potrzeb
i upodoban. Bez czlowieka nie ma $rodowiska, to on czyni z mediéw swoje
srodowisko i decyduje o jego strukturze i funkcjonowaniu (Lepa, 2012,s. 217).
Indywidualne cybersrodowisko ma zmienne i ptynne granice i stanowi zawsze
pewien wycinek szerszej cyberprzestrzeni. Ma charakter zaréwno subiektywny,
jest bowiem zrédtem wewnetrznych przezy¢, jak i obiektywny, poniewaz sktada
sie z dostepnych empirycznemu poznaniu skladnikéw, ktore zawsze tworza
jakis (czyj$) jednostkowy uklad. Mozliwe jest zatem jego badanie i wykrywanie
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zobiektywizowanej typowosci. Istnieje pewna zasadnicza réznica miedzy $ro-
dowiskiem tradycyjnym (analogowym) a srodowiskiem cyfrowym. To pierwsze
ma charakter zastany, wychowanek niejako wchodzi w gotowe (urzadzone
wczesniej) materialne i spoteczno-kulturowe srodowisko. W cyfrowym $wiecie
wychowanek wraz ze wzrostem kompetencji informatycznych stopniowo kon-
struuje wlasne mikrocybersrodowisko z dostepnych w cyberswiecie elementéw,
ktore dobiera zgodnie ze swoimi osobistymi potrzebami i preferencjami.
Réwniez sytuacje wychowawcze w cyberprzestrzeni majg odmienny cha-
rakter od tych w realnym srodowisku. Cechuje je wysoki poziom zindywiduali-
zowania, dyskretno$¢ oraz inicjacyjnos¢. Paradoksalnie w tym $rodowisku wy-
chowanek funkcjonuje osobno, w izolacji od realnego srodowiska spofecznego
(stynna ,samotno$¢ w sieci”). Aktywnos¢ dzieci i mtodziezy w cyberprzestrzeni
pozostaje zwykle poza kontrola wychowawcéw, ma niejawny, a nawet celowo
ukryty charakter. W przypadku matych dzieci doswiadczenia w cybersrodo-
wisku przejawiaja cechy tzw. prymarnych doswiadczen rozwojowych, ktére
pozostawiaja trwaly §lad w ich psychice (Bronfenbrenner, 1981). Pierwszy
kontakt z pornografia, przemoca, dewiacja, obrazami $mierci ma charakter
inicjacyjny, wprowadza w ciemne sfery swiata dorostych, ktére do niedawna
byty dla dzieci niedostepne. Specyfika sytuacji wychowawczych w cyberprze-
strzeni uniemozliwia ingerencje wychowawcza ze strony dorostych. Miodzi
uzytkownicy cyberprzestrzeni z réznych powodéw czesto pozostajg sami ze
swoimi do$wiadczeniami (np. z obawy przed krytyka lub karg, poniewaz nie
wiedza, jak mowi¢ o tym, co widzialy lub styszaly, poniewaz chcg unikna¢
potencjalnego ograniczenia korzystania ze smartfona lub komputera).
Oddziatywania wychowawcze plynace z cybersrodowiska sa dwojakie. Moga
mie¢ charakter wplywu natychmiastowego, ktéry przebiega wedlug schematu
bodziec-reakcja, lub wplywu cigglego, czyli kumulatywnego, polegajacego na
diugotrwatym nawarstwianiu si¢ bodzZcéw w psychice wychowanka (Kleparski
i Klimek, 2003, s. 226). Ten drugi rodzaj oddzialywan ma wieksze znaczenie
dla dtugofalowych efektéw wychowania i zwykle jest zauwazalny dopiero po
uplywie dluzszego czasu. W tym miejscu nalezy postawi¢ pytanie o specyfike
cyberwychowania i jego globalne efekty. W cyberprzestrzeni wychowanek
sam dobiera tresci, strony, komunikatory oraz inicjuje kontakty indywidualne
i grupowe. W odrdznieniu od zastanych srodowisk istniejacych w realnej rze-
czywistosci kreuje on w cyberprzestrzeni wlasne niewidzialne dla otoczenia
srodowisko wychowawcze. Empiryczny opis cyfrowych srodowisk, w ktérych
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funkcjonuja dzieci i mlodziez, nie jest tatwy, poniewaz sg one czesto traktowane
jak prywatna, intymna wlasno$¢, do ktérej ma prawo jedynie jej uzytkownik.
Badacze cze¢$ciej opisujg korzystanie z poszczegolnych technologii oraz urza-
dzen przez dzieci i mlodziez, niz podejmuja sie rekonstrukcji ich cyfrowych
$wiatéw oraz analizy ich tresci i warto$ci wychowawczej (Bougsiaa i in., 2016;
Gottschalk, 2019).

Obydwa srodowiska, realne i cyfrowe, maja odmienng specyfike oddziaty-
wania. Cybersrodowisko, w odréznieniu od typowych oswojonych i uporzad-
kowanych §rodowisk wychowawczych, jest z natury ,,dzikie” i chaotyczne. Nie
mozna w nie bezposrednio wychowawczo ingerowac, przeksztalca¢ go ani
ulepszac jak w przypadku rzeczywistych srodowisk, czym wychowawcy zwykle
sie zajmuja. Procesy wychowawcze zachodzace w $rodowisku realnym i cyfro-
wym rdznig sie zasadniczo, poniewaz sytuacje i oddzialywania wychowawcze,
ktére w nich zachodza, sg konstruowane w odmienny sposéb (o czym szerzej
w kolejnej czesci artykutu).

Cyberprzestrzen i cyfrowe wychowanie stanowig powazne wyzwanie dla
rodzicéw, nauczycieli i wychowawcow. Nie zawsze zdaja sobie oni sprawe z tego,
jak silne jest ich oddziatywanie na dzieci i jakie zagrozenia si¢ z tym wigzg.
Clayton Cranford wskazuje na trzy powszechne mity, ktére pokutuja na ten
temat wérdd rodzicow: 1. Zagrozenia nie sg wcale takie duze; 2. Gdyby moje
dziecko mialo problem w sieci, to by mi powiedzialo; 3. Te technologie sg zbyt
trudne dla mnie - nigdy ich nie zrozumiem (Cranford, 2015, s. 2-3). Wycho-
wanie czlowieka do zdrowych relacji z nowymi technologiami wymaga wiedzy
i kompetencji, ktdrych czesto ani rodzice, ani nauczyciele nie posiadaja (Graber,
2019). W rezultacie problem wychowania do racjonalnego i odpowiedzialnego
korzystania z cyberprzestrzeni jest trudny do rozwigzania:

Rodzice czesto mowig, ze nie maja wiedzy ani czasu, aby nadazy¢ za zacho-
waniem ich dzieci w Internecie, i ze szkoly powinny szczegétowo omawiac to
w czasie zajec i poprzez inne dziatania. Nauczyciele czesto wykonuja swojg czesé
pracy poprzez programy nauczania i ksztalcenie, ale nie wiedza, jak i kiedy
interweniowa¢ w zachowania on-line uczniéw, ktére maja miejsce poza szkota
(Hinduja i Patchin, 2021).

W praktyce pedagogicznej cybersrodowisko pozostaje czgsto poza zasie-
giem wychowawczego oddzialywania jednych i drugich. Rewolucyjna zmiana



170 Tomasz Biernat

rzeczywisto$ci wychowawczej dokonata sie cicho i niezauwazalnie, jednak po-
ciaggnela za soba powazne skutki. Jak to si¢ moglo sta¢? Wedlug Neila Postmana
wprowadzenie nowoczesnych technologii informacyjnych wywotato szok,
ktory ,tak sparalizowal nasze mozgi, ze trudno dostrzec spustoszenie duchowe
i spofeczne, jakich dokonaly w nas owe technologie” (Postman, 2001, s. 146).
Marshall McLuhan, klasyk teorii mediow, ttumaczy to, uzywajac metafory:
»I'yby nie wiedzg, ze woda istnieje, dopoki nie wyladuja na plazy” (McLuhan,
1970,s. 191). Wedlug niego tylko trucizna albo atrament moga sprawi¢, ze za-
uwaza, w czym zyja. Nalezaloby wiec zapytaé, czy w cybersrodowisku potrafimy
dostrzec symptomy zatruwania ludzkiej psychosfery i zaciemniania obrazu
$wiata oraz jakie to ma znaczenie dla wychowania i rozwoju psychospotecznego
mlodego pokolenia.

4. Hipertekstualnosc¢ jako cecha cyberwychowania

Jak wspomniano wczesniej, procesy wychowania w spofeczno-technolo-
gicznym $rodowisku cyberprzestrzeni i rzeczywisto$ci realnej maja rozny
przebieg. Wychowanie analogowe cechuje linearno$¢ dyskursu (narracja wy-
chowawcza plynie ,,od — do”), hierarchicznos$¢ (uktad: podmiot — przedmiot
wychowania), sekwencyjno$¢ (nastepstwo oddziatywan wychowawczych
w czasie i dostosowanie ich do rozwoju dziecka) oraz kumulacja wpltywéw
(formalnych i nieformalnych). W cyberprzestrzeni kroéluje hipertekst, ktory jest
»forma tekstu zapisanego w sposob nielinearny i swoja strukturg przypomina
forme sieci, w ktdrej zasadniczg role odgrywa link, czyli tacznik pomiedzy
wezlami, ktdre stanowig bloki tekstowe, a takze informacje zapisane w postaci
audio-wizualnej” (Zdzieborski, 2012, s. 189). Sam Internet jest hipertekstem,
poniewaz ma podobna strukture oraz elementy. Przekaz wychowawczy plynacy
z hipertekstu ma charakter nielinearny, sfragmentaryzowany i rozproszony.
W cyberprzestrzeni hipertekst pelni istotng funkcje w organizacji wiedzy, po-
niewaz ,,dzigki obecnoéci hipertaczy umozliwia szybkie wyszukanie i dotarcie
do informacji, co ma szczegélne znaczenie w przypadku duzej jej iloéci, a co
byloby utrudnione w przypadku postugiwania sie jedynie metoda linearng”
(tamze). W cyberprzestrzeni dyskurs krazy, cyrkuluje, naklada si¢ na siebie
i tworzy rézne przypadkowe konfiguracje. W tym hipertekstualnym srodowisku
kategoria nadawcy i odbiorcy zostaje uniewazniona lub nieodréznialna (Bau-
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drillard, 2005). Réwniez kategoria wychowawcy i wychowanka ulega rozmyciu:
wszyscy wychowuja wszystkich i wszystko jest wychowaniem. Wychowawca
staje sie takze sam wychowanek, ktory w cyberprzestrzeni konstruuje swoje
srodowisko wychowawcze, dobierajac w nieskrepowany i dowolny sposob
rézne skladniki. Jego wybory nie s3 jednak catkiem autonomiczne, poniewaz
steruje nimi sztuczna inteligencja i roboty (wyszukiwarki, algorytmy, boty). Na
podejmowane decyzje wplyw maja réwniez inni uzytkownicy cyberprzestrzeni,
czesto przypadkowo i anonimowo.

Ta sytuacja nie tylko determinuje rodzaj i sposob zdobywania wiedzy
przez uzytkownikéw cybersrodowiska, ale takze proces kreowania sensu. Jean
Baudrillard w swoich analizach technologicznych przemian infosfery pisat
o implozji sensu, jego zapasci i atrofii, ktdra jest skutkiem nadmiaru informacji
docierajacych do wspolczesnego cztowieka (Baudrillard, 2005, s. 101-102).
Jarostaw Rudnianski swego czasu nazwal to zjawisko ,,zatruciem informacyj-
nym’, ktére wedlug niego stanowi rodzaj moralnej deprawacji (Rudnianski,
1975, s. 95). Zjawisko to, szczegoélnie w przypadku dzieci i mlodziezy, ma
silnie demoralizujacy charakter, poniewaz mtodzi ludzie nie sg jeszcze w stanie
odrézni¢ prawdy od falszu, dobra od zta, pigkna od brzydoty. W cyfrowej hi-
pertekstualnej przestrzeni wytwarzane sg takze specyficzne hiperwiezi miedzy
ludzmi (Kobylarek, 2009). Kontakty w cyberwspdlnotach cechuje nadmiar
i nadreprezentacja (wedlug cytowanych w artykule badan pt. ,Nastolatki 3.0”
mlodzi uzytkownicy Facebooka majg przecigtnie ponad 300 tzw. znajomych
w sieci). Duza intensywnos¢ kontaktow rowiesniczych w sieci oraz ich herme-
tyczno$¢ sprzyjaja powstawaniu réwiesniczych baniek informacyjnych (echo
chamber) o duzym wychowawczym oddzialywaniu (media spotecznosciowe
w istotny sposob wzmocnily oddzialywania réwiesnicze). W cyberprzestrzeni
funkcjonuje niezliczona rzesza réznych, nieformalnych wychowawcow. Wy-
chowawcami mogg by¢ anonimowi internauci ukryci za nickami i awatarami.
Sa nimi takze youtuberzy, tiktokerzy, blogerzy, vlogerzy, internetowi celebryci
i influencerzy, patosteamerzy. Najpopularniejsze wérod dzieci i mlodziezy wi-
deoblogi maja nawet ponad milion obserwujacych i subskrybentéw. Posrednio
wychowuja takze cyfrowe tresci i materialy (obrazy, filmy, teksty, wideoklipy,
blogi). Niestety, nie ma jeszcze miarodajnych badan, ktore poddalyby analizie
przekazywane tam tresci wychowawcze.

Waznym i stabo rozpoznanym zjawiskiem zwigzanym z relacjami miedzy
srodowiskiem realnym i cybersrodowiskiem jest interakcja zachodzaca miedzy
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czlowiekiem i technologig, srodowiskiem realnym i cyfrowym (Latour, 2010;
Hamann i in., 2016). Swiaty analogowy i cyfrowy taczg sie i przenikaja, ale do
konca nie wiadomo, w jaki sposob to si¢ dzieje oraz jakie sa tego konsekwencje.
W tym miejscu rodzi sie takze pytanie o zjawisko hybrydyzacji wychowania,
ktdre zachodzi na styku realnego i cyfrowego srodowiska. Na wptywy wycho-
wawcze rodziny, szkoty, ko$ciota nakladajg sie te, ktore pochodzg z cybersro-
dowiska. Niestety, jak do tej pory nie rozpoznano empirycznie dtugofalowych
skutkéw tego procesu.

5. Cyberbezpieczenstwo wychowawcze i cyberprofilaktyka

Istnieje wiele badan dotyczacych czasu spedzanego przez mlode pokolenie
w cyberprzestrzeni. Interesujacy raport pt. ,Nastolatki 3.0” przedstawila Na-
ukowa i Akademicka Sie¢ Komputerowa. Pokazal on, Ze nastolatki spedzaja
przecietnie w sieci nawet po dwanascie godzin dziennie (Naukowa i Akade-
micka Sie¢ Komputerowa, 2021). Wiekszo$¢ badanych rozpoczeta korzystanie
z Internetu w wieku zaledwie czterech lat. W czasie pandemii mniej wigcej po-
towe czasu (po 6 godzin) przeznaczano na nauke, a polowe na inne aktywnosci
(w duzej cze$ci na media spolecznosciowe). Czas spedzany w cyberprzestrzeni
nie jest neutralny wychowawczo, wypelniajg go intensywne oddzialywania
wychowawcze, z czego dorosli czesto nie zdajg sobie sprawy. Oczywiscie
trzeba powiedzie¢, ze cyberwychowanie moze pozytywnie wspiera¢ proces
wychowania, jednak moze takze oddzialywac jak specyficzny dekonstruktor
i neutralizator wychowania opartego na relacji wychowawca-wychowanek.
Wiele przekazéow wychowawczych, ktore pojawiaja sie w cybersrodowisku,
jest jawnie sprzecznych z tym, co przekazuja rodzice, nauczyciele i katecheci.
Wplywy wychowawcze, zachodzace w obu $rodowiskach, sa czesto funda-
mentalnie sprzeczne, co wywoluje dysonans wychowawczy i dezorientacje
(Bednarek, 2009; Sarzala, 2010). Sytuacja ta wytwarza konflikt wychowawczy
wynikajacy z odmiennych, a nawet sprzecznych ideologii i dyskurséw obecnych
w cyberprzestrzeni i w realnej rzeczywisto$ci. Cyberprzestrzen stala sie specy-
ficznym rozpuszczalnikiem tradycyjnie realizowanego wychowania, co skutkuje
jego ostabieniem, a nawet kontestacjg. Cyfrowe (kontr)wychowanie utrudnia
budowanie relacji miedzy wychowawca i wychowankiem, ktére wymagaja
zaufania, dialogu i szacunku dla autorytetu.
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Zagrozenia w cyberprzestrzeni sg rozpatrywane na réznych poziomach,
np. panstwowym, spotecznym, ale takze wychowawczym (Sarzata, 2010; Bedna-
rek i Andrzejewska, 2014). Lista zagrozen jest dluga, wystarczy wymieni¢ cho¢by
takie jak: pedofilia w sieci, pornografia, seksting, sekty, stalking, cyberprzemoc,
hate speach, fake news, przemoc, kradziez danych, nagabywanie, naruszanie
prywatnosci, falszywe konta i tozsamosci. Bardzo powaznym problemem sa
dzi$ nowe uzaleznienia, np. od Internetu, smartfona, gier komputerowych,
mediéw spolecznosciowych, a nawet informacji (Guerreschi, 2006; Kardaras,
2017; Danae, 2017). Manfred Spitzer, psychiatra i neurobiolog, ktory zajmuje
sie badaniem mozgu, postawit teze o pojawieniu si¢ zupelnie nowych cyber-
choréb, ktore s skutkiem nadmiernego korzystania z Internetu (Spitzer, 2016).
Zbadan Coleman Parkes Research, ktore zostaly zrealizowane na zlecenie Allot,
globalnego lidera w zakresie cyberbezpieczenstwa, wynika, ze 56 proc. Polakow
obawia si¢ o bezpieczenstwo swoich dzieci w Internecie, jednak az 40 proc.
rodzicéw nie ma zainstalowanego w telefonach dzieci oprogramowania do
kontroli rodzicielskiej, aby monitorowa¢ ich aktywnos$¢ w sieci (Ladan, 2022).
Tylko 56 proc. badanych rodzicéw korzysta z programéw do kontroli czasu
i tresci, do ktérych docieraja mlodzi uzytkownicy. Rodzice uznali, ze wazniejsze
sg techniczne zabezpieczenia niz kontrola rodzicielska.

Niepokoi wysoka skala zjawiska cyberprzemocy w szkotach. Wedlug ra-
portu Naczelnej Izby Kontroli tej formy przemocy doswiadcza az jedna trzecia
badanych uczniéw. Wskazuja na to opinie badanych nauczycieli, rodzicéw
i uczniow (Najwyzsza Izba Kontroli, 2017). Istnieje przypuszczenie, ze wiele
takich zdarzen w ogoéle nie jest ujawnianych. Jak wynika z badan, z cyber-
przemoca zetkneto si¢ prawie 40 proc. uczniéw, blisko 30 proc. rodzicéw oraz
45 proc. ankietowanych nauczycieli. Niestety, prawie polowa ucznioéw stwier-
dzila, ze gdyby zostala dotknieta cyberprzemocy, to nie zwrécitaby si¢ 0 pomoc
do nikogo. W konkluzji z badan stwierdzono, ze ani Ministerstwo Edukacji
Narodowej, ani Ministerstwo Cyfryzacji, ani Policja nie potrafily oceni¢ zakresu
zagrozenia cyberprzemocg wérdd dzieci i mtodziezy. Szkoly i pedagogowie
nie zostali odpowiednio przygotowani przez MEN do radzenia sobie z tym
negatywnym zjawiskiem w zakresie opracowania odpowiednich procedur,
koordynacji dzialan i profilaktyki. Badania zrealizowane przez Cyberbullying
Research Center ujawnily, ze tylko jedno dziecko na dziesie¢ informuje swoich
rodzicéw o nekaniu w sieci (Hinduja i Patchin, 2021). Dzieci nie zglaszaja tego
faktu z réznych powoddw - zeby nie zosta¢ pozbawionym smartfona, z obawy
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przed ograniczeniem dostepu do mediéw spotecznosciowych, poniewaz nie
chcg straci¢ kontaktu z réwiesnikami. Jednym z powaznych zagrozen wycho-
wawczych w sieci jest patostreaming. Wedlug raportu przygotowanego dla
Rzecznika Praw Obywatelskich w 2019 roku az 37 proc. nastolatkéw (13-15 lat)
ogladato patotresci w Internecie, a 43 proc. czyni to co najmniej raz na tydzien.
Az 82 proc. badanych wyrazito opinie, Ze tego typu tresci powinny by¢ zakazane,
ale ponad jedna trzecia uwaza, ze pokazujg prawdziwe zycie (Rzecznik Praw
Obywatelskich, 2019).

Oproécz typowych zagrozen wychowawczych coraz czesciej zwraca sie
uwage na zjawisko dezinformacji, na ktére narazone sa dzieci. W raporcie
UNICEF-u opublikowanym w 2021 roku wyrézniono siedem szkodliwych
rodzajow dezinformacji, ktére w réznych formach docierajg do dzieci w sieci.
Sa to: parodia i groteska (oglupianie), tresci wprowadzajace w blad, tresci
wysylane przez oszustéw (oszukiwanie), tresci sfabrykowane (w celu ranienia),
falszywe polgczenia, falszywy kontekst, zmanipulowana tres¢ (Howard i in.,
2021). Raport alarmuje, ze nadmierne korzystanie z Internetu naraza mlode
pokolenie na poznawcze naduzycia i znieksztalcony obraz $wiata, co stwarza
problemy w szkolnej edukacji. Niestety, rodzice posiadaja mala wiedze na temat
zagrozen w cyberprzestrzeni (Koziej, 2015, s. 153).

6. Whnioski

Cybersrodowisko stato sie waznym modyfikatorem procesu wychowania
i w zasadniczy sposdb zmienito jego przebieg, warunki i efekty. Mozna nawet
postawic tezg, ze stalo si¢ swoistym game changerem wychowania zmieniajacym
dotychczasowe reguly gry. Istnieja juz badania, ktore pokazujg specyfike poko-
lenia, dla ktérego cybersrodowisko stato si¢ nowym srodowiskiem wychowania.
Marc Prensky nazwal t¢ generacje tubylcami Internetu. Tworza ja osoby, ktdre
dorastaly i dojrzewaly wraz z Internetem i cyberprzestrzenia (Prensky, 2001).
W tekstach publicystéw pojawia si¢ wiele nienaukowych okreglen, jak np. cy-
berpokolenie, cyfrowe pokolenie, net-pokolenie, pokolenie Internetu, pokolenie
Facebooka. Cyfrowy, hermetyczny §wiat wymaga coraz wigkszej wychowawczej
interwencji ze strony $wiata realnego. Pedagogizacja cybersrodowiska powinna
polega¢ na umiejetnym aczeniu obu $wiatéw przez odpowiednio do tego
przygotowanych nauczycieli. Nasycanie cyberswiata realnymi oddzialywaniami
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wychowawczymi moze poméc wychowankom zrozumie¢ jego funkcjonowanie
oraz ksztaltowa¢ konstruktywne postawy, normy etyczne i wartosci, ktore
w nim obowigzuja (Lepa, 2007, s. 102-103). Ksztaltowanie selektywnych postaw
wobec mediéw staje sie pilnym zadaniem dla rodzicéw i pedagogéw, ktérzy
powinni uczy¢ postugiwania si¢ odpowiednimi kryteriami wyboru (moralnymi,
religijnymi, estetycznymi, ekonomicznymi i politycznymi).

Na gruncie nauk o wychowaniu pojawit si¢ wazny nurt refleksji i badan
zwigzany z mediami w edukacji, ktéry ma juz bogaty dorobek (Lepa, 2000;
Gajda, 2002; Gajda i in., 2006; Huk, 2014; Siemieniecki, 2021). Dysponujemy
duzg wiedzg na temat oddzialywania mediéw w kontekscie obstugi urzadzen
i technologii. W polskich szkotach od pewnego czasu jest realizowany przed-
miot edukacja medialna, na ktérym uczniowie zdobywaja wiedze i kompetencje
w zakresie konstruktywnego korzystania z mediéw. Jednak wyodrebnienie si¢
nowego srodowiska wychowawczego, ktére ma odmienng specyfike, wymaga
pogtebionych i cato$ciowych analiz. Pomocne w zrozumieniu cyberwycho-
wania bylyby takze empiryczne opisy typowych cyfrowych $rodowisk wycho-
wawczych dzieci i mlodziezy, analiza sposobow ich konstruowania, badanie
tresci wraz z oceng ich wartosci wychowawczej. Konieczne jest opracowanie
odpowiedniej cyberprofilaktyki podnoszacej poziom wychowawczego bez-
pieczenstwa, ktéra powinna sta¢ si¢ jak najszybciej przedmiotem szerokiej
edukacji ucznidéw, nauczycieli i rodzicow (Cheung Wong, 2010; Solecki, 2017).
Warto dodac, ze ostatnio pojawily si¢ wazne prace z zakresu cyberpsychologii,
ktore dotycza wplywu komputeréw i innych urzadzen cyfrowych na psychike
cztowieka (Whitty, 2016; Norman, 2017), a takze czasopisma podejmujace
te problematyke'. Wydaje sie, ze zjawisko cyberwychowania i oddzialywania
cyberprzestrzeni na czlowieka ciagle nie jest w pedagogice wystarczajaco
dostrzegane i doceniane. Zasadne wydaje sie sformulowanie postulatu doty-
czacego wyodrebnienia cyberpedagogiki, ktéra dostarczylaby teorii na temat
wychowania czlowieka w cybersrodowisku oraz poszukiwataby metodycznych
rozwigzan przygotowujacych dzieci i mlodziez do konstruktywnego w nim
funkcjonowania.

! Nowe czasopisma zajmujace si¢ cyberpsychologia to np. ,,Cyberpsychology, Behavior,
and Social Networking’, ,,Cyberpsychology: Journal of Psychosocial Research on Cyberspace”.
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