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Podpis elektroniczny —
wybrane zagadnienia

An electronic signature —
selected issues

Streszczenie. Cyfryzacja zamo6wienn publicznych stanowi jeden z najbardziej
zaawansowanych obszaréw transformacji cyfrowej administracji publicznej.
Calos¢ procedur zwiagzanych z udzielaniem zaméwien publicznych — w tym przy-
gotowanie dokumentacji, skladanie i podpisywanie ofert oraz wykonywanie
czynnosci procesowych przez zamawiajacych i wykonawcoéw — realizowana jest
w formie lub postaci elektronicznej z wykorzystaniem wyspecjalizowanych na-
rzedzi teleinformatycznych. Od 2021 r. obowiazek stosowania formy lub postaci
elektronicznej, obejmujacy réwniez kwalifikowany podpis elektroniczny, stat sie
elementem konstrukcyjnym postepowan prowadzonych na podstawie przepiséw
dotyczacych zaméwien publicznych. Wykonawcy zostali tym samym zobligowa-
ni do sporzadzania dokumentéw i osSwiadczen w formie lub postaci elektronicznej
oraz do postugiwania sie podpisem elektronicznym w kontaktach z zamawiaja-
cym. Celem artykulu jest analiza roli i pozycji uczestnikéw stosunku zamoéwie-
niowego w warunkach dynamicznie rozwijajacego sie spoteczenistwa informacyj-
nego oraz identyfikacja probleméw praktycznych zwigzanych ze skladaniem
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oswiadczen woli przy uzyciu podpisu elektronicznego. Opracowanie obejmuje
roéwniez prébe uporzadkowania podstawowych poje¢ oraz wskazanie najistotniej-
szych zagadnien interpretacyjnych dotyczacych elektronicznej formy czynnosci
prawnych w postepowaniu o udzielenie zaméwienia. W zakonczeniu przedsta-
wiono postulaty de lege ferenda, odwotujace sie do potrzeby dalszego doprecy-
zowania ram prawnych podpisu elektronicznego, ktéry — obok funkcji identyfika-
cyjnej i uwierzytelniajacej — pelni takze istotng role w zapewnianiu integralnosci
danych i ochronie uczestnikéw postepowania przed nieuprawnionym dostepem
oraz kradzieza tozsamosci.

Slowa kluczowe: zaméwienia publiczne; cyfryzacja; digitalizacja; podpis elek-
troniczny.

Abstract. The digitalisation of public procurement is one of the most advanced
areas of digital transformation in public administration. All procedures related to
public procurement — including a preparation of documentation, submission and
signing of bids, and performing procedural activities by contracting authorities
and contractors — are carried out in an electronic form, using specialised IT tools.
Since 2021, an obligation to use electronic form or format, including qualified
electronic signatures, has become a structural element of proceedings conducted
under the Public Procurement Law. Contractors are thus obliged to prepare doc-
uments and statements in an electronic format and to use electronic signatures in
their dealings with the contracting authority. The aim of this article is to analyse
arole and position of participants in contractual relationships in a context of
a dynamically developing information society and to identify practical problems
related to a submission of declarations of a will of using electronic signatures.
The study also attempts to clarify basic concepts and identify the most important
interpretative issues concerning the electronic form of legal acts in procurement
proceedings. The conclusion presents proposals de lege ferenda, referring to
aneed to further clarify a legal framework for electronic signatures, which, in
addition to their identification and authentication functions, also play an im-
portant role in ensuring data integrity and protecting participants in the proceed-
ings against unauthorised access and identity theft.

Keywords: public procurement; digitisation; digitalisation; electronic signature.
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1. Wprowadzenie

Cyberbezpieczenistwo, cyfryzacja, digitalizacja, Al sa to zagadnienia,
ktére staja sie rzeczywistoscia funkcjonowania administracji publiczne;j.
Publikacje naukowe, materiaty informacyjne wskazuja szereg danych
zwigzanych z powszechnie postepujaca cyfryzacja niemalze kazdej sfery
naszego zycia. Cyfrowe postrzeganie dziatan podejmowanych w otaczaja-
cej nas rzeczywistosci pozwala na sformulowanie tezy, ze jesli catej pla-
nety jeszcze nie ma w chmurze, nastapi to dos¢ szybko. Rosnaca popula-
ryzacja cyfryzacji pozwala realizowa¢ wiecej zadan zdalnie, wkraczajac
w codzienno$¢ funkcjonowania administracji publicznej. Jedng z czynno-
Sci Scisle zwigzana postepujaca cyfryzacjq i digitalizacja w administracji
publicznej jest korzystanie z podpiséw cyfrowych.

Celem artykutu jest przedstawienie prawnych, technologicznych oraz
praktycznych aspektéw podpisu elektronicznego. Praca zmierza do wyka-
zania stopnia bezpieczenistwa, skuteczno$ci oraz potencjalnych ryzyk
zwiazanych z uzytkowaniem podpisu elektronicznego, jak réwniez do
wskazania rekomendacji ustawowych dla poprawy praktyki tej instytucji.

Zamowienia publiczne to sfera funkcjonowania administracji publicz-
nej, w ktérej mozemy moéwi¢ o pelnej cyfryzacji. Wynika to wprost
z obowigzujacych przepiséw z zakresu zaméwien publicznych. Proces cy-
fryzacji (ang. full digitalization of public procurement) zostal zapoczatko-
wany na poziomie unijnym wraz z przyjeciem dyrektywy 2014/24/UE
w sprawie zaméwien publicznych'. Zgodnie z art. 22 ust. 1-6 tej dyrektywy
panstwa cztonkowskie zostaly zobowigzane do zapewnienia, by cata komu-
nikacja w postepowaniu o udzielenie zamo6wienia odbywata sie za pomoca
srodkow komunikacji elektronicznej, wprowadzajac pelng elektronizacje
procedury przetargowej jako zasade (tzw. e-procurement by default).

Polski ustawodawca wdrozy? ten obowigzek w ustawie Prawo zamé-
wien publicznych?, w szczeg6lnosci w art. 61-67 p.z.p. zgodnie z moty-

1 Dyrektywa Parlamentu Europejskiego i Rady nr 2014/24/UE z dnia 26 lutego 2014 r.
w sprawie zaméwien publicznych, uchylajaca dyrektywe 2004/18/WE Tekst majacy
znaczenie dla EOG (Dz.Urz. UE L 94 z 28.03.2014 r., s. 65).

2 Ustawa z dnia 11 wrze$nia 2019 r. (tekst jedn. Dz.U. z 2024 r. poz. 1320 ze zm.),
dalej: p.z.p.
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wem 52 dyrektywy 2014/24/UE wskazuja, ze w postepowaniu o udziele-
nie zamdwienia publicznego komunikacja miedzy zamawiajacym a wy-
konawcami odbywa sie przy uzyciu srodkéw komunikacji elektronicznej.
Ustawa nie przewiduje rownoleglego trybu papierowego, a wszystkie
czynnos$ci proceduralne (publikacja ogloszen, sktadanie ofert, wezwania,
komunikacja, otwarcie ofert, JEDZ, e-podpisy, KIO) odbywaja sie w $ro-
dowisku cyfrowym. Prowadzenie postepowania, sktadanie i podpisywanie
ofert, dokonywanie czynno$ci w ramach prowadzonego postepowania
odbywa sie w pelni poprzez korzystanie z narzedzi elektronicznych. Wy-
konawcy zobowigzani sg do cyfrowego przygotowywania i uzywania
sporzadzonych dokumentow. Cyfryzacja, a co sie z tym wigze korzystanie
z podpisu elektronicznego, od poczatku 2021 roku stala sie obligatoryjna
w zakresie stosowania procedur opartych na p.z.p. Zgodnie z art. 63 ust. 2
p.z.p. W postepowaniu o udzielenie zamoéwienia publicznego lub konkur-
sie 0 warto$ci mniejszej niz progi unijne oferte wniosek o dopuszczenie
do udzialu w postepowaniu o udzielenie zamoéwienia lub w konkursie,
oswiadczenie, o ktérym mowa w art. 125 ust. 1 p.z.p., sklada sie, pod
rygorem niewaznosci, w formie elektronicznej lub w postaci elektronicz-
nej opatrzonej podpisem kwalifikowanym. zaufanym lub podpisem osobi-
stym. Zgodnie za$ z art. 63 ust. 1 p.z.p., w postepowaniu o udzielenie
zamoéwienia lub konkursie o wartosci réwnej lub przekraczajacej progi
unijne oferte wniosek o dopuszczenie do udzialu w postepowaniu o udzie-
lenie zamo6wienia lub w konkursie, wniosek, o ktérym mowa w art. 371
ust. 3 p.z.p., oraz o$wiadczenie, o ktérym mowa w art. 125 ust. 1 p.z.p.,
sklada sie, pod rygorem niewaznos$ci, w formie elektronicznej. W kazdym
z wyzej wymienionych przypadkéw mamy do czynienia z wystepowa-
niem podpisu elektronicznego.

Na gruncie prawa cywilnego forma czynnos$ci prawnych jest rozu-
miana szeroko. Obejmuje formy pisemne, elektroniczne i inne sposoby
ujawnienia woli. Forma pisemna jest historycznie utrwalona, natomiast
forma elektroniczna zostata wprowadzona znacznie pdzniej, wraz z eks-
pansja srodkéw komunikacji na odleglosé.

Celem niniejszego opracowania jest zdefiniowanie roli i mozliwosci
stron czynnosci prawnych w szybko zmieniajacym sie spoleczenstwie
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informacyjnym oraz analiza probleméw praktycznych zwiazanych z podpi-
sem elektronicznym. Artykul zawiera wnioski de lege ferenda co do efek-
tywnosci i bezpieczenstwa tej formy potwierdzania oSwiadczenia woli.

2. Cyfryzacja a digitalizacja

Pojecia digitalizacji i cyfryzacji sq czesto stosowane zamiennie, jednakze
ich znaczenie glownie w konteksScie nauk o zarzadzaniu, administracji
publicznej czy prawa jest odmienne. Rozrdznienie wskazanych poje¢ ma
istotne znaczenie praktyczne w zakresie sposobu implementacji polityk
publicznych, w tym strategii transformacji cyfrowej administracji oraz
procesdw udzielania zaméwien publicznych.

Digitalizacja jest pojeciem wezszym od cyfryzacji i odnosi sie do pro-
cesu przeksztatcania informacji analogowej w posta¢ cyfrowa. Jak wskazu-
je N. Negroponte, digitalizacja oznacza ,,zamiane atoméw na bity”, czyli
przeniesienie tresci, danych, obrazéw, dzwiekéw czy dokumentéw do for-
matu cyfrowego, mozliwego do przetwarzania przez komputery>.

OECD definiuje digitalizacje jako konwersje danych lub dokumen-
téw z formy fizycznej do formy cyfrowej*. Digitalizacja, ktéra ma charak-
ter operacyjno-techniczny, jest etapem wstepnym transformacji cyfrowej,
umozliwiajacym pézniejsze wykorzystanie technologii informatycznych
w szerszym kontekscie organizacyjnym i spotecznym?®.

D. Sledziewska i R.W. Kozlowski definiujq digitalizacje jako proces
techniczny, ktérego gléwnym celem jest zastapienie analogowych form
zapisu i komunikacji forma cyfrowa, umozliwiajac ich dalsze przetwarza-
nie®. Podnoszq oni iz ,na oznaczenie zjawisk, ktére Bloomberg okresla
mianem digitalizacji, uzywa sie raczej pojecia cyfryzacji: pisze sie o cy-

3 N. Negroponte, Being Digital, Nowy Jork 1995, s. 11.

4 OECD, Measuring Digital Transformation: A Roadmap for the Future, Paris 2019:
OECD Publishing; https://www.oecd.org/en/publications/measuring-the-digital-trans
formation_9789264311992-en.html (dostep: 15.05.2025 1.).

5 R. Kitchin, The Data Revolution: Big Data, Open Data, Data Infrastructures and
Their Consequences, Londyn 2014, s. 35.

6 D. Sledziewska, R. W. Kozlowski, Gospodarka cyfrowa. Jak technologie zmieniajq
Swiat, Warszawa 2020, s. 67 i n.
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fryzacji proceséw, cyfryzacji edukacji, cyfryzacji firm. Zamieszanie poje-
ciowe poglebia fakt, ze Komisja Europejska konsekwentnie uzywa poje-
cia digityzacji w rozumieniu cyfryzacji”’. W tym sensie digitalizacja jest
fundamentem, ale nie synonimem cyfryzacji®.

Cyfryzacja to pojecie szersze, obejmujace spoteczne, gospodarcze
i instytucjonalne skutki wdrazania technologii cyfrowych. Wedlug Komi-
sji Europejskiej cyfryzacja oznacza ,integracje technologii cyfrowych
z procesami gospodarczymi i spotecznymi w celu ich modernizacji, opty-
malizacji i innowacji”®.

Digitalizacja stanowi niezbedny warunek, lecz niewystarczajacy
element cyfryzacji. Cyfryzacja natomiast jest etapem prowadzacym do
glebszej transformacji cyfrowej, rozumianej jako zmiana paradygmatu
dzialania administracji, gospodarki i nauki. Rozr6znienie obu poje¢ ma
fundamentalne znaczenie dla terminologii prawniczej i strategicznej.

3. Podpisy cyfrowe a podpisy elektroniczne

Niezbednym elementem analizy kwestii podpisu elektronicznego jest
ustalenie zakresu pojeciowego oraz wskazanie, czym jest podpis elektro-
niczny, a czym podpis cyfrowy. Cho¢ oba pojecia moga sie wydawac
synonimami i niekiedy blednie sa jako synonimy uzywane, podpis elek-
troniczny niekoniecznie musi by¢ podpisem cyfrowym.

Wprowadzenie podpisu elektronicznego do polskiego systemu praw-
nego stanowito cze$¢ procesu informatyzacji administracji publicznej
i budowy zaufania do obrotu elektronicznego w ramach wspélnego rynku
Unii Europejskiej. Pierwsze regulacje dotyczace podpisu elektronicznego

Tamze, s. 67.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw, Cyfryzacja europejskiego prze-
mystu. Pelne wykorzystanie mozliwosci jednolitego rynku cyfrowego, https://eur-
lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52016DC0180, (dostep:
15.05.20251.).

9 OECD, Measuring Digital Transformation: A Roadmap for the Future, Paris 2019:
OECD Publishing; https://www.oecd.org/en/publications/measuring-the-digital-trans
formation_9789264311992-en.html (dostep: 15.05.2025 r.).
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wprowadzita Dyrektywa 1999/93/WE Parlamentu Europejskiego i Rady
z dnia 13 grudnia 1999 r. w sprawie wspolnotowych ram dla podpisow
elektronicznych', ktéra ustanowila pojecie ,,bezpiecznego podpisu elek-
tronicznego” (ang. advanced electronic signature) o rownowaznej mocy
prawnej z podpisem wiasnorecznym. Dyrektywa ta miala charakter tech-
nologicznie neutralny i stanowila ramy dla krajowych systeméw certyfi-
kacji podpisu elektronicznego. Jej glownym celem bylo umozliwienie
transgranicznego uznawania podpiséw cyfrowych w obrocie prawnym
i administracyjnym w UE™.

Polska implementowata przepisy dyrektywy 1999/93/WE ustawa
z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym', ktéra weszla
w zycie 16 sierpnia 2002 r. Byt to pierwszy akt normatywny w polskim
prawie, ktory zrownywal podpis elektroniczny z podpisem wiasnorecz-
nym, o ile speiniat warunki ,,bezpiecznego podpisu elektronicznego wery-
fikowanego za pomoca kwalifikowanego certyfikatu”4. Ustawa wprowa-
dzala pojecia takie jak: podpis elektroniczny, bezpieczny podpis elektro-
niczny, certyfikat kwalifikowany, kwalifikowany podmiot $wiadczacy
ushugi certyfikacyjne.

Kolejnym etapem bylo przyjecie Rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku'. Rozporzadzenie to, obowigzujace bezposred-
nio we wszystkich panstwach cztonkowskich od 1 lipca 2016 r., uchylito
wczesniejsza dyrektywe 1999/93/WE i stworzylo jednolity europejski

10 Dyrektywa 1999/93/WE Parlamentu Europejskiego i Rady z dnia 13 grudnia 1999 r.
w sprawie wspélnotowych ram dla podpiséw elektronicznych (Dz.Urz. L 13
2 19.01.2000, s. 12).

11 Szerzej: M. Marucha-Jaworska, Rozporzadzenie eIDAS. Zagadnienia prawne i tech-
niczne, Wolters Kluwer, Warszawa 2017.

12 Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (Dz.U. 2001 nr 130,
poz. 1450).

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do trans-
akcji elektronicznych na rynku oraz uchylajace dyrektywe 199/93/WE (Dz.Urz. UE L
257 z 28.08.2014 r., s. 73), dalej: rozporzadzenie eIDAS, bedace akronimem od an-
gielskiego electronic Identification, Authentication and trust Services).
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system identyfikacji elektronicznej i ushug zaufania (trust services).
Na gruncie rozporzadzenia e[DAS wprowadzono pojecie kwalifikowanego
podpisu elektronicznego (qualified electronic signature — QES), ktéry: ,,ma
skutek prawny réwnowazny podpisowi wlasnorecznemu” (art. 25 ust. 2
eIDAS).

Polski ustawodawca dostosowat krajowy porzadek prawny do eIDAS
ustawq z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej', ktéra uchylita ustawe z 2001 r. i wprowadzila system
nadzoru nad dostawcami kwalifikowanych ustug zaufania, powierzony
Narodowemu Centrum Certyfikacji (NCCert) w strukturze NBP oraz Mi-
nisterstwu Cyfryzacji. Ustawa z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotéw realizujacych zadania publiczne™ podpis elektro-
niczny zostal uznany za podstawowy srodek uwierzytelniania i podpisy-
wania dokumentéw elektronicznych w systemach teleinformatycznych
administracji. W kolejnym etapie wprowadzono system ePUAP (Elektro-
niczna Platforma Ustug Administracji Publicznej) jako narzedzie sklada-
nia podan, wnioskow i o$wiadczen opatrzonych podpisem elektronicznym
lub podpisem potwierdzonym profilem zaufanym'. Znowelizowane zo-
staly obowigzujace przepisy, w tym przepisy Kodeksu postepowania ad-
ministracyjnego’’ (art. 63 § 3a k.p.a.), dopuszczajac wnoszenie podan
droga elektroniczng pod warunkiem opatrzenia ich kwalifikowanym pod-
pisem elektronicznym lub podpisem zaufanym'®. Zgodnie z art. 63 § 1
Kodeksu postepowania administracyjnego ,,Podania utrwalone w postaci
elektronicznej wnosi sie na adres do doreczen elektronicznych lub za po-
Srednictwem konta w systemie teleinformatycznym organu administracji
publicznej”. Kolejnym krokiem byla pelna cyfryzacja zamdéwien publicz-
nych — ustawa z dnia 11 wrzes$nia 2019 r. — Prawo zamdwien publicznych

Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej

(Dz.U. z 2016 1., poz. 1579).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizuja-

cych zadania publiczne, (Dz.U. z 2024 r., poz. 1463).

16 M. Wierzbowski, Administracja publiczna w dobie cyfryzacji, Warszawa 2019, s. 118.

17" Ustawa z dnia 14 czerwca 1960 r. (tekst jedn. Dz.U. z 2024 r., poz. 572 ze zm.), dalej:
k.p.a.

18 Por. art. 63 § 3a k.p.a.
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nakazujaca, by wszystkie o$wiadczenia i dokumenty w postepowaniach

0 udzielenie zamoéwienia publicznego byly opatrzone kwalifikowanym

podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym

(art. 63 ust. 2 p.z.p.).

Podpis elektroniczny moze sklada¢ sie z wszystkiego, od wpisania
swojego nazwiska na dole wiadomosci e-mail, zeskanowanego podpisu,
klikniecia przycisku ,,Akceptuje”, powigzanych danych biometrycznych,
takich jak odciski palcéw czy korzystanie z platformy podpisu elektro-
nicznego. Musi on odpowiada¢ standardom, dajac mozliwos¢ przeprowa-
dzenia niezaleznej weryfikacji. Pojecie podpisu elektronicznego jest szer-
sze od podpisu cyfrowego i obejmuje wszystkie technologie zastepujace
podpis odreczny w Srodowisku elektronicznym, pozwalajac na identyfika-
cje osoby ja skladajacej. Opiera sie on na uzyciu technologii, ktéra wiaze
podpis z tozsamoscia osoby podpisujacej i godzing jej podpisania. Podpis
elektroniczny moze by¢ procesem dotaczonym, elektronicznym symbo-
lem lub dzwiekiem do wiadomosci, umowy lub dokumentu, ktéry moze
by¢ uzyty do uzyskania zgody lub zatwierdzenia dokumentéw elektro-
nicznych lub formularzy.

Podpis cyfrowy jest rodzajem podpisu elektronicznego, jednakze ist-
nieja okreSlone réznice pomiedzy tymi instrumentami. Podpis cyfrowy
wigze sie z informatycznym zastosowaniem kryptografii w celu zapew-
nienia autentyczno$ci wiadomosci elektronicznych oraz integralnosci
tresci tych informacji. Dotyczy wiec technologii uwierzytelniania osoby
sktadajacej podpis. Odnosi sie on do technologii szyfrowania uzywanej
w e-biznesie i handlu elektronicznym, w tym w aplikacjach do podpisu
elektronicznego.

Wskazujac na réznice miedzy pojeciem podpisu elektronicznego
a podpisu cyfrowego, wymienia sie:

1. podpisy cyfrowe sq opatrzone data, a data i godzina podpisu elektro-
nicznego moze by¢ z nim powiazana, ale umieszczane osobno,

2. podpisy cyfrowe spehiaja standardy i zwiekszaja bezpieczenistwo
dzieki zastosowaniu metod szyfrowania kryptograficznego. W prze-
ciwienstwie do tego podpisy elektroniczne nie zaleza od standardéw
i sg stosunkowo mniej bezpieczne,
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3. mechanizm uwierzytelniania uzywany w podpisie elektronicznym nie
jest zdefiniowany i uzywa adresu e-mail osoby podpisujacej, numeru
PIN telefonu itd. Natomiast podpis cyfrowy obejmuje metode uwie-
rzytelniania za pomocgq identyfikatora cyfrowego ID,

4. podpis cyfrowy zapewnia bezpieczefistwo dokumentu cyfrowego,
natomiast podpis elektroniczny stuzy do weryfikacji dokumentu cy-
frowego,

5.  w podpisie cyfrowym sprawdzanie poprawnosci podpisu jest wyko-
nywane przez zaufane urzedy certyfikacji, podczas gdy nie jest tak
w przypadku podpisu elektronicznego,

6. podpisy elektroniczne sa podatne na manipulacje, podpisy cyfrowe
zas sq wysoce zabezpieczone i oferuja dowody manipulacji.
Konwencjonalne podpisy, jakimi postlugujemy sie w obrocie gospo-

darczym, shuzg do oznaczenia tozsamosci i zamiaru w odniesieniu do tego

oswiadczenia, pod ktorym sa skladane, a ich podstawowym celem jest
wskazanie tozsamosci czy tez wiasciciela oSwiadczenia.

Wskazujac na réznice tych dwdch instytucji, nalezy wskazaé, iz kaz-
dy podpis cyfrowy jest podpisem elektronicznym, lecz nie kazdy podpis
elektroniczny jest podpisem cyfrowym.

Rozporzadzenie eIDAS stanowi podstawowy akt prawny regulujacy
kwestie podpisu elektronicznego w Unii Europejskiej. Celem rozporza-
dzenia jest ujednolicenie przepisow dotyczacych identyfikacji elektro-
nicznej, podpisu elektronicznego oraz innych ustug zaufania, a takze za-
pewnienie spdjnych zasad funkcjonowania transakcji elektronicznych na
jednolitym rynku UE.

Regulacja ta ma na celu wyeliminowanie niesp6jnosci i ograniczenie
barier w transgranicznym uznawaniu podpiséw elektronicznych, a tym
samym zwiekszenie zaufania miedzy uczestnikami rynku wewnetrznego.
Rozporzadzenie eIDAS gwarantuje, ze dokumenty opatrzone kwalifiko-
wanym podpisem elektronicznym beda uznawane i akceptowane we
wszystkich panstwach czlonkowskich Unii Europejskiej, co stanowi
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wspoOlna podstawe dla bezpiecznej interakcji elektronicznej pomiedzy
obywatelami, przedsiebiorcami i administracj publiczng'.

W rezultacie rozporzadzenie przyczynia sie do podniesienia efektyw-
nosci ustug publicznych i prywatnych $wiadczonych online, a takze do
rozwoju e-biznesu i e-handlu w skali calej Unii Europejskiej®’.

W doktrynie prawa podnosi sie, iz pojecie transakcji nalezy rozumie¢
szerzej niz tylko transakcje handlowe. Jest to instytucja zblizona do stowa
,»proces” w jego potocznym rozumieniu, czyli przebieg nastepujacych po
sobie i powigzanych przyczynowo-skutkowo okre$lonych zmian?.

Celem rozporzadzenia eIDAS nie jest ingerowanie w systemy zarza-
dzania tozsamoscig elektroniczng i w powigzane z nimi infrastruktury
ustanowionej w panstwach cztonkowskich. Jego celem jest zapewnienie
bezpiecznej elektronicznej identyfikacji i uwierzytelniania na potrzeby
dostepu do transgranicznych ustug online oferowanych przez panstwa
czlonkowskie®.

Podpisy elektroniczne w ramach eIDAS obejmuja wszelkie dane
w formie elektronicznej, ktére sa dotaczone do innych danych w formie
elektronicznej lub logicznie z nimi powiazane i ktére sa wykorzystywane
przez podpisujacego do zlozenia podpisu — art. 3 pkt. 10 eIDAS. Jedno-
czeSnie eIDAS rozréznia zaawansowany podpis elektroniczny (zgodnie
z art. 3 pkt 11 eIDAS oznacza podpis elektroniczny, ktéry spelnia wymogi
okreslone w art. 26), oraz kwalifikowany podpis elektroniczny. Zgodnie
z art. 3 pkt 12 eIDAS oznacza zaawansowany podpis elektroniczny, ktory
jest sktadany za pomoca kwalifikowanego urzadzenia do sktadania podpi-
su elektronicznego i ktéry opiera sie na kwalifikowanym certyfikacie
podpisu elektronicznego; oprécz wszystkich innych standardowych wy-
magan wymaga rowniez posiadania osobistego certyfikatu cyfrowego.

19 Szerzej na ten temat m.in.: P.P. Polanski, Towards the single digital market for
e-identification and trust services, ,,Computer Law & Security Review” 2015 nr 31,
s. 774-775; J. Dumortier, N. Vandezande, Trust in the proposed EU regulation on
trust services?, ,,Computer Law & Security Review” 2012, nr 28, s. 568.

Motyw 2 rozporzadzenia eIDAS.

L. Gozdziaszek, Identyfikacja elektroniczna i ustugi zaufania w odniesieniu do trans-
akcji elektronicznych na rynku wewnetrznym Unii Europejskiej. Komentarz, Legalis
2019, komentarz do art. 1 rozporzqdzenia eIDAS.

Motyw 5 rozporzadzenia eIDAS.

20
21

22
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Certyfikat cyfrowy jest bezpiecznym, osobistym i unikalnym poswiadcze-
niem tozsamosci elektronicznej, ktére musi by¢ wydane podpisujacemu
w formie, ktéra moze on zachowac¢ pod swoja kontrola.

Rozporzadzenie eIDAS reguluje sfere swiadczenia ustug zaufania.
Jak stusznie wskazuje 1. J6Zwiak, wspélng cecha ustug zaufania wprowa-
dzonych przez eIDAS jest ich ukierunkowanie na wyeliminowanie ano-
nimowosci podmiotow dokonujacych czynnosci droga elektroniczng
i ,jednoczesne uwiarygodnienie ich dziatan poprzez m.in. uwierzytelnie-
nie tozsamosci” podmiotu dokonujacego czynnosci, ,,zapewnienie inte-
gralnoSci (niezmiennosci) tresci skladanych oswiadczen woli, potwier-
dzenie czasu dokonania czynno$ci”.

Nie ma wymogu stosowania okre$lonego rodzaju technologii przy
kwalifikowaniu podpisu elektronicznego w ramach eIDAS. Rozporzadze-
nie eIDAS przewiduje mozliwos¢ wykorzystania niekwalifikowanego
podpisu elektronicznego, ktory nie jest oparty o certyfikat kwalifikowany.
Dostawcy ustug zwigzanych z podpisami elektronicznymi niekwalifiko-
wanymi nie sq zobowigzani do spelniania wszystkich wymogoéw okreslo-
nych dla kwalifikowanych dostawcow ustug zaufania w rozumieniu roz-
porzadzenia eIDAS. Z tego wzgledu podpis elektroniczny niekwalifiko-
wany nie posiada co do zasady mocy prawnej rownowaznej podpisowi
wlasnorecznemu, w przeciwienstwie do kwalifikowanego podpisu elek-
tronicznego, ktérego skutki prawne sq zrownane z podpisem odrecznym
na podstawie art. 25 ust. 2 rozporzadzenia eIDAS.

Podpis elektroniczny niekwalifikowany moze wywolywac skutki
prawne w relacjach cywilnoprawnych, o ile strony wyraznie uzgodnity
dopuszczalnos$¢ takiej formy komunikacji lub podpisu (art. 60 i 78! § 1
Kodeksu cywilnego). W praktyce jest on stosowany do uwierzytelniania
dokumentéw niewymagajacych zachowania formy pisemnej pod rygorem
niewaznosci, takich jak umowy zlecenia, umowy sprzedazy, zapytania
ofertowe czy dokumenty funkcjonujace w wewnetrznym obiegu organiza-
cyjnym danego podmiotu.

3 1. J6zwiak, Odpowiedzialnos¢ dostawcéw ustug zaufania — wybrane aspekty, ,,Czio-
wiek w cyberprzestrzeni” 2018, nr 3, s. 37.
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W konteks$cie administracyjnym i zaméwien publicznych podpis nie-
kwalifikowany znajduje zastosowanie w szczegolnosci w postepowaniach
ponizej progdw unijnych, w ktoérych zamawiajacy dopuszcza uzycie pod-
pisu osobistego (zgodnego z art. 3 pkt 14 ustawy o dowodach osobi-
stych**) lub podpisu zaufanego (ustanowionego na podstawie art. 3 pkt 14
ustawy z dnia 5 wrzes$nia 2016 r. o uslugach zaufania oraz identyfikacji
elektronicznej”). Obie te formy podpisu sq uznawane przez prawo krajo-
we za wystarczajace w kontaktach z administracja publiczna, o ile przepi-
sy szczegOlne nie wymagaja uzycia podpisu kwalifikowanego.

Podpis elektroniczny niekwalifikowany, cho¢ nie zapewnia domnie-
mania autentycznosci i integralnosci danych w takim zakresie jak podpis
kwalifikowany, stanowi uzyteczne i prawnie dopuszczalne narzedzie
w obrocie prawnym, zwlaszcza w sferze wewnetrznej komunikacji instytu-
cjonalnej i w postepowaniach o mniejszej wadze prawnej lub finansowej.

4. Podpis elektroniczny w systemie
prawa polskiego

Pierwsze regulacje prawne dotyczace podpisu elektronicznego pojawily
sie w Stanach Zjednoczonych jako regulacje stanowe w 1995 r. Amery-
kanska ustawa federalna weszta w zycie w 2000 r.”® W Unii Europejskiej
pierwsze regulacje dotyczace podpisu elektronicznego zostaly zawarte
w dyrektywie Parlamentu i Rady Unii Europejskiej w sprawie wspélno-
towych ram w zakresie podpiséw elektronicznego nr 1999/93/WE z 13
grudnia 1999 r.”’

24 Ustawa z dnia 6 sierpnia 2010 r. (tekst jedn. Dz.U. z 2022 r., poz. 671 ze zm.).

% Dz.U.z2024r., poz. 1725.

26 Utah Code Annotated 1953, Volume 5A, 1998 Replacement, Title 39 to 46, Lexis Law
Publishing; zob. szerzej: M. Marucha, Nowa ustawa o podpisie elektronicznym, ,,Mo-
nitor Prawniczy” 2002, nr 2, s. 73 oraz M. Marucha-Jaworska, Podpis elektroniczny,
Warszawa 2002, s. 77.

27 Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r.
w sprawie wspélnotowych ram w zakresie podpiséw elektronicznych (Dz.Urz. UE L
13 z dnia 19.01.2000 1, s. 12).
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Pierwsze regulacje podpisu elektronicznego w prawie polskim za-
warte zostaly w ustawie o podpisie elektronicznym z dnia 18 wrze$nia
2001 r.%, ktéra — wraz z pakietem aktéw wykonawczych — weszta w zycie
16 sierpnia 2002 r., tworzac podwaliny do budowy kwalifikowanej infra-
struktury klucza publicznego. Przeslanka, jaka kierowatl sie polski usta-
wodawca, bylo stworzenie podwalin udroznienia obiegu elektronicznych
dokumentow w obrocie administracyjno-prawnym oraz handlowym. Mi-
nisterstwo Gospodarki jako inicjator tej regulacji wskazywalo na cele,
jakim ma podpis elektroniczny stuzyé, wskazujac na podpisywanie pism
i decyzji administracyjnych przez urzedy, podpisywanie faktur elektro-
nicznych, zarejestrowanie dziatalnosci gospodarczej, sktadanie deklaracji
celnych i podatkowych oraz zgloszenie ubezpieczenia spotecznego (sys-
tem PUE ZUS). Przedmiotowa ustawa obowiazywata do 2016 r. i zostala
uchylona ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz iden-
tyfikacji elektronicznej.

W Unii Europejskiej przyjecie rozporzadzenia eIDAS byto kolejnym
krokiem do ksztattowania regulacji w zakresie korzystania z podpisu elek-
tronicznego. W rozporzadzeniu eIDAS ustanowiono ramy prawne dla
podpiséw elektronicznych, pieczeci elektronicznych, elektronicznych
znacznikéw czasu, dokumentéw elektronicznych, ustug potwierdzonych
doreczen elektronicznych, ustug certyfikacyjnych do celu uwierzytelnia-
nia witryn internetowych. Wejscie w Zycie rozporzadzenia eIDAS spowo-
dowalo uchylenie polskiej ustawy o podpisie elektronicznym z 2001 r.
oraz ustanowienie ustawy o ustugach zaufania. Obecnie w systemie prawa
polskiego obowiazuje ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufa-
nia oraz identyfikacji elektronicznej* regulujaca kwestie certyfikacji pod-
pisu elektronicznego. Ustawa ta jest efektem wejscia zycie rozporzadzenia
eIDAS, ktore wprowadzito we wszystkich krajach Unii Europejskiej no-
wy porzadek prawny w obszarze ustug zaufania oraz identyfikacji elek-
tronicznej. Jest doprecyzowaniem tych obszaréw regulacji, ktére prawo-
dawca unijny pozostawil niedookreslone lub w ktérych wprost odestat do

28 Tekst jedn. Dz.U. 2013 poz. 262 ze zm., uchylona z dniem 7 pazdziernika 2016 r.
2 Tekst jedn. Dz.U. z 2024 r. poz. 422, dalej: u.o.u.z.
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prawa krajowego, zachowujac zasade, iz przedmiotowe doprecyzowanie
nie stoi na przeszkodzie osiggnieciu celéw rozporzadzenia®.

Na podstawie przepisow u.o.u.z. wydane zostaly nastepujace akty

wykonawcze:

1.

rozporzadzenie Ministra Cyfryzacji z 5 pazdziernika 2016 r. w spra-
wie krajowej infrastruktury zaufania (Dz.U. poz. 1632); rozporza-
dzenie Ministra Cyfryzacji z 6 wrze$nia 2019 r. w sprawie wysokosci
kwot odpowiedzialnosci podmiotu odpowiedzialnego za system iden-
tyfikacji elektronicznej (Dz.U. poz. 1710);

rozporzadzenie Rady Ministréw z 6 listopada 2018 r. w sprawie za-
kresu danych i dokumentéw niezbednych do przeprowadzenia poste-
powania w celu dokonania oceny korporacyjnej podmiotu odpowie-
dzialnego za system identyfikacji elektronicznej lub podmiotu wyda-
jacego srodki identyfikacji elektronicznej w tym systemie (Dz.U.
poz. 2207);

rozporzadzenie Ministra Finanséw z 15 pazdziernika 2018 r. w spra-
wie minimalnej sumy gwarancyjnej ubezpieczenia odpowiedzialno-
Sci cywilnej podmiotu odpowiedzialnego za system identyfikacji
elektronicznej (Dz.U. poz. 2009);

rozporzadzenie Ministra Rozwoju i Finanséw z 19 grudnia 2016 r.
w sprawie obowigzkowego ubezpieczenia odpowiedzialnosci cywilnej
kwalifikowanego dostawcy ustug zaufania (Dz.U. z 2017 r. poz. 13).

5. Czym jest podpis elektroniczny w systemie prawa?

Omawianie zagadnienia podpisu elektronicznego nalezy rozpocza¢ od

wskazania, czym jest w systemie prawa polskiego podpis elektroniczny.

SN w uchwale z 30 grudnia 1993 roku®" wskazat, ze podpis oznacza

szereg znakow graficznych, ktore wedlug prawidel pewnego systemu

30

31

A. Romaszewski, W. Trabka, M. Kielar, K. Gajda, Wprowadzenie ustug zaufania
zgodnych z rozporzqdzeniem UE eIDAS w aspekcie systeméw informacyjnych opieki
zdrowotnej, cz. 1, ,Zeszyt Naukowy Wyzszej Szkoly Zarzadzania i Bankowo$ci
w Krakowie” 2016, nr 42, s. 25.

IIT CZP 146/93, ,,Orzecznictwo Sadu Najwyzszego Izba Cywilna” 1994, nr 5, poz. 94.
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pisania tworza obraz brzmienia danego nazwiska, a ktére zamieszczono
na dokumencie za pomoca techniki oddajacej indywidualne wlasciwosci
piszacego. W Swietle tego orzeczenia, jak wskazuje K. Pawlowska, podpis
jest znakiem graficznym zapisanym w sposéb trwaly, np. tuszem czy
atramentem®. Stusznie podnosi ona, iz w ocenie SN podpis wlasnoreczny
moze ztozy¢ tylko osoba umiejaca czyta¢ i mogaca pisac.

Art. 3 pkt 1 ustawy o podpisie elektronicznym (Dz. U. z 2013 r. poz.
262, z 2014 r. poz. 1662 oraz z 2015 r. poz. 1893) wskazywal, ze podpis
elektroniczny to dane w postaci elektronicznej, ktére wraz z innymi da-
nymi, do ktorych zostaly dotaczone lub z ktérymi sa logicznie powiazane,
stuza do identyfikacji osoby sktadajacej podpis elektroniczny.

Podpis elektroniczny wykorzystywany jest do podpisywania doku-
mentow i oSwiadczen woli elektronicznych. Dokument elektroniczny zas,
w przeciwienstwie do dokumentu tradycyjnego, nie ma formy materialnej.

Wskazana w art. 3 pkt 1 nieobowigzujacej juz ustawy o podpisie
elektronicznym definicja podpisu elektronicznego zawierala w sobie dwa
domniemania prawne:

1. domniemanie odnoszace sie do osoby okreSlonej w certyfikacie,
wskazujace, iz osoba wskazana w certyfikacie jest osoba sktadajaca
podpis elektroniczny,

2. domniemanie prawdziwos$ci znakowania czasem — znakowanie czasem
wywoluje w szczegdlnosci skutki prawne daty pewnej w rozumieniu
przepisow Kodeksu cywilnego. Czyli podpis elektroniczny znakowany
czasem przez kwalifikowany podmiot swiadczacy ustugi certyfikacyj-
ne zostat ztozony nie p6Zniej niz w chwili dokonywania tej ushugi.
Pomimo tego, iz przywolany przepis nie obowiazuje juz, w ocenie

autorki wskazane domniemania nalezy uzna¢ za obowiazujace, jako do-

mniemania faktyczne, wynikajace z istoty kwalifikowanego podpisu elek-
tronicznego.

Elektroniczny podpis cyfrowy, podobnie jak dokument elektronicz-
ny, jest ciagiem bitéw, czyli zer (0) i jedynek (1). Podpis jest weryfiko-

32 K. Pawlowska, Podpis elektroniczny w poréwnaniu z podpisem wiasnorecznym,

»e-Biuletyn” 2007, nr 4, s. 1.

78 Prawo Budzetowe Paristwa i Samorzadu 4(12)/2024



Podpis elektroniczny — wybrane zagadnienia

wany przy uzyciu informacji podanej do wiadomosci publicznej przez
nadawce, zwanej publicznym kluczem nadawcy.

Jak stusznie wskazuje P. Swital, podpis elektroniczny to narzedzie,
ktorego podstawowym celem jest zagwarantowanie tozsamosci, auten-
tycznosci i integralnosci przy wymianie informacji droga elektroniczna.
Podnosi on, iz podstawowym celem korzystania z podpisu elektroniczne-
go jest zapewnienie unikalnos$ci oznaczania dokumentu w taki sposéb, ze
na podstawie tego oznaczenia mozna zagwarantowac identyfikacje osoby,
ktéra dokonata czynno$ci podpisania oraz niezaprzeczalnos¢ podpisania
przez nig dokumentu®,

Szczegoélnym rodzajem podpisu elektronicznego jest tzw. bezpieczny
podpis elektroniczny. Zgodnie z art. 5 ustawy o podpisie elektronicznym
bezpieczny podpis elektroniczny weryfikowany jest przy pomocy kwalifi-
kowanego certyfikatu i wywotuje skutki prawne okreslone ustawa, jezeli
zostat ztozony w okresie waznosci tego certyfikatu.

Os$wiadczenie woli w formie elektronicznej jest ztozone innej osobie
z chwila, gdy wprowadzono je do Srodka komunikacji elektronicznej
w taki sposob, ze osoba ta mogta zapoznac sie z jego tresScia. Dla skutkéw
prawnych oswiadczenia zlozonego z wykorzystaniem podpisu elektro-
nicznego znaczenie ma nie chwila rzeczywistego zapoznania sie adresata
z treScia, a moment, w ktérym wystgpita moznos¢ zapoznania sie z jego
tre$cig — art. 61 § 2 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny**.

W praktyce podpisywanie dokumentu podpisu elektronicznego pole-
ga na udziale osoby generujqcej taki podpis w zainicjowaniu procesu pod-
pisywania i jego zakonczenia. Jest to wiec czynno$¢ faktyczna, w efekcie
ktorej dochodzi do wygenerowania podpisu elektronicznego pod danym
dokumentem czy oSwiadczeniem woli w formie elektroniczne;j.

3 P, Swital, Podpis elektroniczny — wybrane aspekty prawne, ,,Studenckie Zeszyty Nau-
kowe” 2013, nr 23, s. 107.
34 Tekst jedn. Dz.U. z 2024 r., poz. 1061.
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6. Cechy podpisu elektronicznego

Zgodnie z regulacjami eIDAS wprowadzenie ustug zaufania® oznacza, iz

ona:

1. moze dotyczy¢ tworzenia, weryfikacji lub walidacji podpiséw elek-
tronicznych, a takze znacznikéw czasu lub pieczeci, ustug rejestro-
wanych doreczen elektronicznych oraz certyfikatow wymaganych
przy tych ushugach,

2. obejmuje tworzenie, weryfikacje oraz walidacje certyfikatéw, ktére
shuza do uwierzytelniania stron internetowych,

3. jest zachowanie (konserwacja) podpiséw elektronicznych, pieczeci
lub powigzanych z nimi certyfikatow>®.

Katalog kwalifikowanych ustug zaufania wymienionych w art. 3 pkt
16 eIDAS ma charakter zamkniety™ .

Rozporzadzenie eIDAS w art. 3 pkt 1 i 2 definiuje pojecie identyfi-
kacji elektronicznej jako ,,proces uzywania danych w postaci elektronicz-
nej identyfikujacych osobe, unikalnie reprezentujacych osobe fizyczng lub
prawna, lub osobe fizyczna reprezentujaca osobe prawng”, umozliwiajg-
cych rozpoznanie podmiotu, nastepujace za posrednictwem $rodka identy-
fikacji elektronicznej, ktéry ,,oznacza materialng badZ niematerialng jed-
nostke zawierajacq dane identyfikujace osobe i uzywana do celéw uwie-
rzytelniania dla ustugi online”. Oznacza to, iz identyfikacja elektroniczna
to deklaracja tozsamosci, zaprezentowanie unikalnej cechy identyfikujqcej
osobe (lub rzeczy), forma elektronicznego ,,przedstawienia sie” osoby
sktadajacej podpis elektroniczny.

Analizujac zagadnienie podpisu elektronicznego, mozna wyodrebni¢
jego cechy:

35 Zgodnie z art. 3 pkt 16 eIDAS jest to ustuga elektroniczna (zasadniczo $wiadczona za

wynagrodzeniem, czyli odplatna), ktérej celem jest tworzenie, weryfikacja, walidacja

i konserwacja podpiséw elektronicznych, pieczeci elektronicznych, certyfikatéw uwie-

rzytelnienia witryn internetowych.

A. Monarcha-Matlak, Ustugi zaufania i identyfikacja elektroniczna, ,,Acta Iuris Steti-

nensis” 2018, nr 3, s. 144.

37 M. Marucha-Jaworska, Rozporzqdzenie eIDAS. Zagadnienia prawne i techniczne,
Warszawa 2017, s. 49; A. Anusz, Ochrona konsumentéw w Swietle rozporzqdzenia
eIDAS, ,Internetowy Kwartalnik Antymonopolowy i Regulacyjny” 2020, nr 2, s. 102.

36
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1. pewno$¢ — odbiorca informacji, otrzymujac dokument wystany droga
elektroniczng i podpisany podpisem elektronicznym, nabywa pewno-
$ci co do osoby skladajacej podpis,

2. integralnos¢ — otrzymany dokument lub oSwiadczenie woli podpisane
podpisem elektronicznym nie ulegla najmniejszej zmianie,

3. uwierzytelnienie — o$wiadczenie podpisane podpisem elektronicz-
nym potwierdza autentyczno$¢ dokumentu i tozsamos¢ jego nadawcy
w sposo6b trudny do podrobienia, mozliwy do weryfikacji osoby skta-
dajacej e-podpis i trwale potaczony z dokumentem,

4. poufno$¢ — polega na takim zaszyfrowania dokumentu, Ze dane
w nim zawarte odczyta tylko osoba, do ktérej wiadomos¢ zostata wystana,

5. stemplowanie znakiem czasu — w tworzeniu e-dokumentéw cechq
podpisu elektronicznego jest ich stemplowanie znakiem czasu, czyli
podpis elektroniczny przypisuje dokumentom doktadny czas ich po-
wstania i ztozenia o$wiadczenia woli.

Zlozenie kwalifikowanego podpisu elektronicznego niesie za soba
skutki prawne poprzez uznanie takiego podpisu za réwnowazny podpiso-
wi wlasnorecznemu, jesli jest:

1. przyporzadkowany wytacznie do osoby sktadajacej e-podpis,

2. sporzadzany za pomoca bezpiecznych urzadzen bedacych pod kon-
trola tej osoby,

3. powigzany z danymi, do ktorych zostat dotaczony.

W kontekscie skutecznosci prawnej kwalifikowanego podpisu elek-
tronicznego kluczowe znaczenie ma kwalifikowany certyfikat podpisu
elektronicznego, wydawany posiadaczowi przez kwalifikowanego do-
stawce ustug zaufania po przeprowadzeniu procedury weryfikacji tozsa-
mosci zgodnej z wymogami okreslonymi w art. 24 ust. 1 lit. d rozporza-
dzenia eIDAS. Certyfikat ten potwierdza przyporzadkowanie klucza pu-
blicznego do okreslonej osoby, ktérej tozsamos¢ zostata uprzednio zwery-
fikowana, a tym samym zapewnia domniemanie autentycznos$ci podpisu
oraz integralnosci danych podpisanych w formie elektronicznej.

Nie mniej istotnym elementem systemu jest klucz prywatny, stano-
wiacy techniczny odpowiednik podpisu wiasnorecznego, ktéry umozliwia
skladanie podpiséw elektronicznych w sposéb jednoznacznie przypisany
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do wiasciciela certyfikatu. Klucz ten powinien by¢ przechowywany
i uzywany w warunkach gwarantujacych jego bezpieczenstwo, w szcze-
golnosci z wykorzystaniem kwalifikowanego urzadzenia do skladania
podpisu elektronicznego (QSCD — Qualified Signature Creation Device),
spelniajacego wymagania art. 29 rozporzadzenia eIDAS. Zapewnienie
integralnosci i poufnosci klucza prywatnego jest warunkiem zachowania
wiarygodnosci calego mechanizmu zaufania oraz podstawa domniemania
prawnego, iz podpis zostat ztozony przez osobe, dla ktérej certyfikat zo-
stal wydany.

7. Certyfikat cyfrowy

Certyfikat cyfrowy jest elektronicznym zaswiadczeniem, za pomocg kté-

rego dane stuzace do weryfikacji podpisu elektronicznego sa przyporzad-

kowywane do okreslonej osoby i potwierdzaja jej tozsamos$¢. Wydawany
jest przez kwalifikowanego dostawce ustug zaufanych.

Autentycznos¢ podpisu elektronicznego mozna sprawdzié, jesli zna-
ny jest klucz publiczny organu certyfikujacego. Klucz ten znajduje sie na
certyfikacie wystawionym dla organu certyfikujacego przez organ wyz-
szej instancji — Narodowe Centrum Certyfikacji (National Certification
Center, dalej jako NCCert). Narodowe Centrum Certyfikacji to gtéwny
urzad certyfikacji w polskiej infrastrukturze zaufania. Nie jest ono kwali-
fikowanym dostawca ustug zaufania, ma swojq role w procesie wydawa-
nia certyfikatébw dostawcéw ustug zaufania. Certyfikaty te sa wykorzy-
stywane w transakcjach elektronicznych i majg na celu potwierdzenie
tozsamosci 0séb fizycznych lub prawnych oraz zapewnienie bezpiecznego
podpisywania dokumentéw elektronicznych.

Zgodnie z art. 10 u.o.u.z. zadaniami NCCest jest:

1. tworzenie i wydawanie kwalifikowanym dostawcom ustug zaufania
certyfikatow stuzacych do weryfikacji zaawansowanych podpisow
elektronicznych lub pieczeci elektronicznych, o ktérych mowa w za-
Yaczniku T lit. g, zalaczniku IIT lit. g i zataczniku IV lit. h do rozpo-
rzadzenia 910/2014, oraz certyfikatow stuzacych do weryfikacji in-
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nych usthug zaufania $wiadczonych przez kwalifikowanych dostaw-

cow;

2. publikowanie certyfikatéw, o ktérych mowa w pkt 1;

3. publikowanie listy uniewaznionych certyfikatéw, o ktérych mowa
w pkt 1;

4. tworzenie dane do opatrywania pieczecia elektroniczng certyfikatéw,
o ktorych mowa w pkt 1, oraz certyfikatow do weryfikacji tych piecze-
ci, zwanych dalej ,,certyfikatami narodowego centrum certyfikacji”.
Celem NCCert jest zapewnienie wlasciwych standardéw bezpieczen-

stwa, poufnosci i integralnosci w dziedzinie elektronicznych ustug zaufa-

nia. Na stronie internetowej NCCert publikowane sa: skrét danych stuza-
cych do walidacji danych powigzanych z certyfikatem NCCert wystawio-
nym w 2016 r. (NCCert2016) oraz skrot danych shuzacych do walidacji

danych powigzanych z certyfikatem NCCert wystawionym w 2009 r.

(NCCert2009), a takze aktualne certyfikaty NCCert (Certyfikat Narodo-

wego Centrum Certyfikacji wystawiony w 2016 r. oraz 2009 r.).

Art. 14 u.o.u.z. ksztaltuje obowiazki przy wydawaniu kwalifikowa-
nego certyfikatu podpisu elektronicznego. Wskazuje, iz kwalifikowany
dostawca ustug zaufania, wydajac kwalifikowany certyfikat podpisu elek-
tronicznego, jest obowiazany:

1. uzyska¢ od osoby ubiegajacej sie o certyfikat potwierdzenie przypo-
rzadkowania do niej danych stuzacych do weryfikacji podpisu elek-
tronicznego, ktore sq zawarte w wydanym certyfikacie,

2. poinformowac¢ osobe ubiegajaca sie o certyfikat o procedurze zgla-
szania zadan uniewaznienia kwalifikowanego certyfikatu.

Zgodnie z art. 19 u.o.u.z. dostawca ustug zaufania jest obowigzany
posiadac polityke swiadczenia ustugi. Stanowi ona nazwany zestaw regut,
w szczeg6lnosci takich jak polityka certyfikacji, okreSlajacy zasady
Swiadczenia ustugi, odpowiedzialno$¢ stron, zasady postepowania z da-
nymi i majacy zastosowanie do okreslonego kregu podmiotéw lub zasto-
sowan, o wspolnych dla tego kregu wymaganiach bezpieczenistwa, opra-
cowywany na podstawie norm lub standardéw okreslajacych wymagania
dla polityk Swiadczenia ustug. Kwalifikowany dostawca uslug zaufania
jest obowigzany posiada¢ plan zakonczenia dzialalnosci oraz zastosowac
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ten plan do zakonczenia dziatalnosci. Jego obowigzkiem jest réwniez
zapewnienie mozliwo$¢ calodobowego zglaszania Zadan uniewaznienia
kwalifikowanych certyfikatow. W tym miejscu nalezy od razu wskazaé, iz
dostawca ustug zaufania jest podmiotem $wiadczacym swoje ustugi ko-
mercyjnie. Opracowana polityka Swiadczenia ustug jest gwarantem, ze
system dziala prawidlowo, to znaczy, ze kazdy jego uczestnik jest ,,znany
i rozpoznawalny”, za$ skladane przez niego oSwiadczenia sa wiazace na
gruncie przepiséw prawa®. Wojewodzki Sad Administracyjny w War-
szawie w wyroku z 2021 r.*® uznal, ze polityka $wiadczenia ustugi stano-
wi nazwany zestaw regut, w szczeg6lnosci takich jak polityka certyfikacji,
okreélajacy zasady $wiadczenia ushugi, odpowiedzialnos¢ stron, zasady
postepowania z danymi i majacy zastosowanie do okreslonego kregu
podmiotéw lub zastosowan, o wspélnych dla tego kregu wymaganiach
bezpieczenstwa, opracowywany na podstawie norm lub standardéw okre-
$lajacych wymagania dla polityk $wiadczenia ustug.

Przywotlany art. 19 u.o.u.z. ksztattuje trzy obowiazki kwalifikowane-
go dostawcy ustug:

1. koniecznos¢ posiadania polityki Swiadczenia ustugi,

2. konieczno$¢ posiadania planu zakonczenia dzialalnosci, jak réwniez
jego zastosowanie,

3. zapewnienie mozliwosci catlodobowego zglaszania zadan uniewaz-
nienia kwalifikowanych certyfikatow.

Niezrealizowanie ktéregokolwiek z nich przez kwalifikowanego do-
stawce ustug moze stanowi¢ dla ministra wtasciwego do spraw informaty-
zacji podstawe do podjecia dziatan nadzorczych, wynikajacych z art. 30
u.o.u.z.. Istotne jest, aby w tym miejscu podkresli¢, iz ustawodawca nie
definiuje pojecia nadzoru. Dodatkowo zgodnie z art. 12a ust. 1 pkt 13
ustawy z o dzialach administracji rzadowej* dzial informatyzacja obej-
muje sprawy nadzoru nad $wiadczeniem ustug zaufania w rozumieniu
przepiséw o ustugach zaufania. Obecnie ministrem wtasciwym do spraw
informatyzacji, kierujacym dziatem administracji rzadowej informatyza-

38 Wyrok WSA w Warszawie z 22 kwietnia 2021 r., VII SA/Wa 2089/20, LEX nr 3184763.
39 Tamze.
40 Ustawa z dnia 4 wrze$nia 1997 r., Dz.U. z 2022 r. poz. 2512 ze zm.
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Cja, jest Minister Cyfryzacji (zob. § 1 rozporzadzenia Prezesa Rady Mini-
strow z 18 grudnia 2023 r. w sprawie szczeg6lowego zakresu dzialania
Ministra Cyfryzacji*").

Minister jest uprawniony jest do wydania decyzji o odebraniu kwali-
fikowanemu dostawcy ushig zaufania statusu kwalifikowanego. Taka
decyzja naklada na kwalifikowanego dostawce ustug obowiazek przeka-
zania odpowiednich dokumentéw i danych ministrowi wiasciwemu do
spraw informatyzacji, gdy zaden inny kwalifikowany dostawca ustug nie
przejat dziatalnosci kwalifikowanego dostawcy, ktory utracit status kwali-
fikowanego.

Wskazany nadzoér regulowany jest rozporzadzeniem eIDAS, zgodnie
z ktérym obejmuje on dzialania ex ante i ex post, stuzace zapewnieniu, by
kwalifikowani dostawcy ustug zaufania i $wiadczone przez nich ustugi
zaufania spelnialy wymogi prawne wynikajace z tego rozporzadzenia.

Korzystanie z podpisow elektronicznych sprawia, ze zarzadzanie do-
kumentami, sktadanie o$wiadczen woli, transakcje przebiegaja szybciej
i nie wymagaja fizycznej obecnosci w okreSlonym miejscu. Istnieje jed-
nakze szereg zagrozen, z jakimi obecnie mamy do czynienia, a ktore wia-
74 sie z kradziezq podpisu elektronicznego. Zjawisko podszywania sie pod
inng osobe w $rodowisku cyfrowym, okre§lane w literaturze specjali-
stycznej mianem spear phishingu, stanowi jeden z najbardziej niebez-
piecznych i zarazem trudnych do wykrycia typéw atakéw socjotechnicz-
nych. Jego istota jest precyzyjne ukierunkowanie dziatan sprawcy na kon-
kretny podmiot — najczeSciej osobe pelnigca funkcje decyzyjne, majaca
dostep do systeméw teleinformatycznych lub dysponujaca znaczacymi
zasobami organizacyjnymi badz finansowymi. Celem takiego ataku jest
nie tylko uzyskanie informacji, ale takze wymuszenie okreslonych dzia-
tan, w szczeg6lnosci wywolanie skutkéw prawnych poprzez zlozenie
oswiadczenia woli.

W praktyce spear phishing wiaze sie z bezprawnym uzyciem danych
identyfikujacych inng osobe, w tym takze danych uwierzytelniajacych wyko-
rzystywanych do skladania podpisu elektronicznego. Skutek takiego dziatania

41 Dz.U. poz. 2720.
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jest szczegdblnie doniosty prawnie: osoba trzecia moze zlozy¢ o$wiadczenie
woli, ktore — z uwagi na obecnos¢ weryfikowalnych atrybutéw podpisu elek-
tronicznego — jest przez odbiorce traktowane jako pochodzace od osoby
wskazanej w certyfikacie lub identyfikatorze elektronicznym.

Rozporzadzenie eIDAS oraz przepisy krajowe dotyczace ustug zau-
fania opierajq sie na zatozeniu, ze poprawnie zweryfikowany podpis elek-
troniczny daje podstawe do przypisania autorstwa o$wiadczenia osobie,
ktérej dane widnieja w certyfikacie. Jest to swoiste domniemanie auten-
tycznosci odzwierciedlone w konstrukcji prawnej podpisu elektronicznego
jako instrumentu identyfikacji.

Spear phishing ujawnia nie tylko slabosci techniczne systeméw
ochrony tozsamosci cyfrowej, lecz réwniez istotne luki w regulacjach
dotyczacych przypisania skutkéw prawnych oswiadczen sktadanych
w procesach informatycznych. W polaczeniu z rosnaca automatyzacja
procedur administracyjnych oraz peilna cyfryzacja postepowan cywilno-
prawnych problem ten nabiera charakteru systemowego. Rozwigzania
wymagaja zarowno precyzyjnego uksztaltowania obowiazkéw w zakresie
nadzoru nad Srodkami identyfikacji elektronicznej, jak i stworzenia kla-
rownych zasad alokacji ryzyka pomiedzy podmiotami korzystajacymi
z ushug zaufania.

Podkreslenia wymaga fakt, iz zgodnie z rozporzadzeniem eIDAS
srodki nadzorcze wobec niekwalifikowanych dostawcow ustug zaufania
powinny zosta¢ zastosowane przez organ nadzoru jedynie wtedy, gdy
zostanie on poinformowany (przez samego dostawce ustug zaufania,
przez inny organ nadzoru czy tez w drodze zgloszenia od uzytkownika lub
na podstawie wiasnego dochodzenia), ze niekwalifikowany dostawca
ustug zaufania nie wypelnia wymogéw rozporzadzenia eIlDAS*. Oznacza
to, iz do chwili uzyskania takiej informacji organ nadzorczy nie ma pod-
staw do podejmowania wtadczych dzialan w stosunku do niekwalifikowa-
nego dostawcy ustug nadzorczych. Niesie to ze soba ryzyko korzystania
z podpisu elektronicznego niekwalifikowanego w sposéb, ktéry moze
naruszac interes wiasciciela takiego podpisu badz osoéb trzecich. Aby zro-

42 Szerzej: M. Ciorgon-Urbanska, Komentarz do art. 27 [w:] B. Kwiatek, A. Skoéra (red.),
Ustugi zaufania oraz identyfikacja elektroniczna. Komentarz, Warszawa 2024.
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zumie¢ powage takiego stanu, nalezy wskaza¢, iz podpis elektroniczny
bedzie mial status podpisu ,niewazny” w przypadku: uplywu terminu
waznosci certyfikatu, uniewaznienia certyfikatu, zmiany w tresci doku-
mentu po jego podpisaniu. Oznacza to, iz w przypadku niekwalifikowa-
nego podpisu elektronicznego mozliwe sa sytuacje, gdy dochodzi do jego
kradziezy, zastosowania przez osobe nieuprawniong i pomimo tego wy-
woluje on skutki prawne przewidziane okreslonymi przepisami prawa.

W art. 27 ust. 2 u.o.u.z. uregulowano zakres nadzoru ministra nad do-
stawcami ushug zaufania, obejmujacy wyszczegélnione w nim zadania nad-
zorcze. Katalog uprawien ministra ma charakter otwarty, co oznacza, zZe poza
wyszczegblnionymi w nim zadaniami organ nadzoru moze podejmowac
réwniez inne dziatania nadzorcze, miedzy innymi wynikajace z krajowych
regulacji. Nalezy réwniez podkresli¢, ze zakres oraz rodzaj mozliwych do
zastosowania $rodkéw nadzorczych wobec kwalifikowanych dostawcéw
ushug zaufania jest szerszy niz wobec niekwalifikowanych dostawcow ustug
zaufania, co wynika bezposrednio z reguly ustanowionej w art. 17 ust. 3 roz-
porzadzenia eIDAS. Pozwala to ustawodawcy krajowemu na ksztaltowanie
przepiséw krajowych w sposéb zapewniajacy maksymalne bezpieczenstwo
w zakresie postugiwania sie podpisem elektronicznym.

Minister ds. cyfryzacji jest organem, ktéry ma kompetencje do
stwierdzenia, ze kwalifikowany dostawca ustug zaufania prowadzi dzia-
lalnos$¢ niezgodnie z przepisami o ustugach zaufania i podja¢ dziatania
przewidziane przepisami prawa. Wskazane przez przepisy prawa upraw-
nienia nadzorcze ministra ds. cyfryzacji wiazq sie z dziataniami $cisle
wynikajacymi z przepiséw prawa i w trybach w nich okreSlonych. Ozna-
cza to, iz skutki podejmowanych dziatan sa oddalone w czasie, zwieksza-
jac przez to ryzyko wystgpienia zagrozen zwigzanych z niewlasciwym
badZ nielegalnym korzystaniem z podpisu elektronicznego.

8. Whnioski

Konkludujac, w ocenie autorki pojawia sie konieczno$¢ zwiekszenia bez-
pieczenstwa korzystania z podpisu elektronicznego poprzez wprowadzenie
przez ustawodawce narzedzi zabezpieczajacych uczestnikéw obrotu gospo-
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darczego, np. poprzez wprowadzenie wymogu stosowania dodatkowego
narzedzia weryfikacji sktadania podpisu elektronicznego. Jesli dojdzie do
nieuprawnionego przejecia kopii danego podpisu elektronicznego badz
okreslona osoba uzyje jej do podpisania dokumentéw w sposéb bezprawny,
bedzie musiala pamieta¢, iz zobowigzana bedzie dodatkowo do przedsta-
wienia obiektywnego dowodu legalnosci. Tego typu praktyka jako forma
zabezpieczenia podpisu elektronicznego wprowadzona zostala w bankowo-
Sci elektronicznej. Brak dodatkowego potwierdzenia wywoluje skutek
w postaci braku uznania ztozonego podpisu elektronicznego. Zastosowanie
takiego uwierzytelniania dwuskladnikowego zmniejsza prawdopodobien-
stwo, iz nieupowazniona osoba korzysta z bezprawnie pozyskanego narze-
dzia do skladania podpisu elektronicznego osoby trzeciej. Zwieksza to
pewnos¢, Ze tylko uprawnione osoby podpisuja dane oswiadczenie.

Istotnym jest w ocenie autorki wprowadzenie szybkich i efektywnych
narzedzi nadzorczych uprawniajacych ministra ds. cyfryzacji do skutecz-
nego zawieszania waznosci certyfikatow potwierdzajacych podpis elek-
troniczny do czasu podjecia ostatecznej decyzji w zakresie odebrania
uprawnien zaufanemu dostawy. Taka praktyka zawieszania waznosci
podpisu elektronicznego zwieksza bezpieczenstwo obrotu gospodarczego.

Korzystanie z podpisu elektronicznego jest coraz bardziej dostrzega-
ne w naszym zyciu — przyspiesza dzialania, ogranicza biurokracje, pozwa-
la na prowadzenie okre$lonych dziatan bez wychodzenia z domu. Szcze-
golnie pandemia COVID-19 przyspieszyla jego uzywanie w codziennej
praktyce administracji publicznej. Nie wolno jednakze zapominac o ryzy-
kach, jakie niesie ze sobg korzystanie z podpisu elektronicznego. Jednym
z najpowazniejszych zagrozen zwigzanych z podpisem elektronicznym
jest mozliwo$¢ jego podrobienia. Stad tez uzywanie podpisu elektronicz-
nego wymaga wysokiej odpowiedzialnosci za stan oprogramowania
w urzadzeniu, z ktérego korzystamy do podpisu.

Coraz wieksza liczba dostawcow zaufanych umozliwia wystawienie
kwalifikowanego certyfikatu podpisu elektronicznego bez potrzeby wery-
fikacji tozsamosci w trakcie spotkania bezposredniego, zastepujac je we-
ryfikacja w trakcie potaczenia wideo. Ustugi takie dostepne sq zaréwno
u dostawcow zagranicznych, jak i krajowych. W ocenia autorki tego typu
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praktyka powinna by¢ ustawowo zakazana jako zwiekszajaca prawdopo-
dobienistwo ,,podrobienia” podpisu elektronicznego.

Technologie stosowane przy podpisach elektronicznych podlegaja
nieustannie doskonaleniu. Stosowanie za$ takich podpiséw staje sie coraz
latwiejsze i wymaga coraz mniej wiedzy technologicznej, jednak nalezy
by¢ $wiadomym podstawowych zasad ich dzialania. Nalezy pamieta¢, iz
nawet jesli ustawodawca stworzy regulacje chroniace uczestnikéw obrotu
gospodarczego, konieczna jest stala aktualizacja wiedzy na temat podpi-
sow elektronicznych.
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