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Zagrozenia dla spolecznosci lokalnej
ze strony gminnej infrastruktury krytycznej

Threats to the Local Community Related
to the Communal Critical Infrastructure

e Abstrakt ¢

Infrastruktura krytyczna odgrywa kluczowsa
rol¢ w funkcjonowaniu patistwa i zyciu jego
obywateli. W rezultacie zagrozen wynikaja-
cych ze zjawisk zwiazanych z sitami natury lub
bedacych konsekwencja dziatani czlowieka in-
frastruktura krytyczna moze by¢ zniszczona
albo uszkodzona, a jej dzialanie moze ulec za-
kléceniu, przez co moze by¢ zagrozona réw-
nowaga funkcjonowania pafstwa i spoleczen-
stwa. Dlatego tez ochrona infrastrukeury kry-
tycznej jest jednym z priorytetdw paristwa.

Stowa kluczowe: zarzadzanie kryzysowe, in-
frastruktura krytyczna, administracja publiczna.

Wprowadzenie

e Abstract °

Critical infrastructure is key to functioning of
the state and the life of its citizens. As a result of
threats connected with natural disasters or hu-
man activity, critical infrastructure can be de-
stroyed or damaged, its functioning disrupted,
which can affect the functioning of the state
and the society. Therefore protection of critical
infrastructure is a top priority for any govern-
ment.

Keywords: crisis management, critical infra-
structure, civil service

Biorac pod uwagg fakt, ze inicjatywa stworzenia systemu ochrony infrastruktu-

ry krytycznej powstala po stronie administracji publicznej, to wspétdziatanie tego

typu organéw stanowi jeden z podstawowych elementéw zarzadzania kryzysowe-

go w tym wiasnie zakresie. Wspéldziatanie to ma polegaé na wspdlnych przed-

siewzigciach, ktérych celem jest poprawa warunkéw bezpieczeristwa, co ozna-

cza tworzenie koncepcji, standardéw oraz propagowanie rozwigzani dotyczacych

ochrony infrastruktury. Omawiana kooperacja administracji publicznej w ramach

ochrony tejze infrastruktury ma polega¢ na nieustannej wymianie informacji, co
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przyspieszy i podniesie efektywnos¢ tej ochrony oraz pozytywnie wplynie na pro-
ces zarzadzania bezpieczeristwem.

W opinii specjalistéw pod pojeciem ,infrastruktura krytyczna paristwa” rozu-
mie¢ nalezy obiekty i urzadzenia, stuzby odpowiedzialne za ich obstugg, kompu-
terowe systemy informatyczne istotne dla bezpieczeristwa i ekonomicznego dobro-
bytu panistwa oraz efektywnego funkcjonowania. Pojecie to obejmuje:

— systemy energetyczne, telekomunikacyjne, pocztowe, teleinformatyczne,

finansowe i bankowe, zarzadzania zasobami wodnymi, dostaw zywnosci
i wody, opieki zdrowotnej, transportowe;

— ustugi zwigzane z zapewnieniem bezpieczeristwa powszechnego i porzad-

ku publicznego;

— zapewnienie prawidlowego funkcjonowania najwazniejszych struktur ad-

ministracji publicznej w sytuacjach nadzwyczajnych zagrozen;

— ochrong przemystu o znaczeniu strategicznym, w tym obronnego.

Jak mozna wywnioskowa¢, przedsiewzigcia zwiazane z ochrong infrastrukeury
krytycznej sa bardzo istotnym obszarem w zarzadzaniu kryzysowym, w aspekcie
bezpieczeristwa paristwa. Infrastruktura krytyczna obejmuje systemy:

— zaopatrzenia w energie, surowce energetyczne i paliwa;

— lacznodci;

— sieci teleinformatycznych;

— finansowe;

— zaopatrzenia w zywnoscé;

— zaopatrzenia w wodg;

— ochrony zdrowia;

—  transportowe;

— ratownicze;

— zapewniajace ciaglo$¢ dziatania administracji publicznej;

— produkgji, skfadowania, przechowywania i stosowania substancji chemicz-

nych i promieniotwérczych, w tym rurociagi substancji niebezpiecznych.

Poza elementami narodowej infrastruktury krytycznej w obszarze zaintereso-
wania zarzadzania kryzysowego znajduje si¢ takze europejska infrastrukcura kry-
tyczna. Jest ona rozumiana jako systemy oraz wchodzace w ich skiad powigzane
ze sobg funkcjonalnie obiekty, w tym budowlane, urzadzenia i instalacje kluczowe
dla bezpieczenistwa pafistwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytugji i przedsie-
biorcéw, wyznaczone w systemach, o ktérych mowa w zakresie energii elektrycz-
nej, ropy naftowej i gazu ziemnego oraz transportu drogowego, kolejowego, lot-
niczego, wodnego $rédladowego, zeglugi oceanicznej, zeglugi morskiej bliskiego
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zasiegu i portéw, zlokalizowane na terytorium panstw cztonkowskich Unii Euro-
pejskiej, keérych zaklécenie miatoby istotny wplyw na co najmniej dwa paristwa
czonkowskie (Ustawa z dnia 29 pazdziernika 2010 roku o zmianie ustawy o za-
rzadzaniu kryzysowym, art. 3, pkt 2).

Podstawy prawne

Ustawa o zarzadzaniu kryzysowym nie zamyka katalogu obiektéw i systeméw,
ktére moga stanowi¢ o bezpieczenistwie paristwa i réwnowadze jego funkcjono-
wania. Potrzeba ochrony obiektéw szczegdlnie waznych ze wzgledu na bezpie-
czefistwo panstwa zostala uwzgledniona juz w 1967 roku w ustawie z 21 listopa-
da o powszechnym obowiazku obrony Rzeczypospolitej Polskiej ochrony (Ustawa
z 21 listopada 1967 roku o powszechnym obowiazku obrony Rzeczypospolitej Pol-
skiej) oraz w rozporzadzeniu z 24 czerwca 2003 roku w sprawie obiektéw szczegdl-
nie waznych dla bezpieczenistwa i obronnosci panistwa oraz ich szczegélnej ochro-
ny (Rozporzadzenie z 24 czerwca 2003 roku w sprawie obiektéw szczegélnie waz-
nych dla bezpieczeristwa i obronnosci paristwa oraz ich szczegélnej ochrony), ktére
wskazuje na dwie kategorie obiektéw. Do pierwszej kategorii, zwigzanej z poten-
cjatem obronnym paristwa, zaliczono:
— zaklady produkujace, remontujace, magazynujace uzbrojenie, sprzet woj-
skowy i §rodki bojowe;
— zaklady prowadzace prace badawczo-rozwojowe oraz konstruktorskie w dzie-
dzinie bezpieczeristwa i obronnosci paistwa;
— magazyny rezerw panistwowych (np. bazy paliw plynnych, zywnosci, le-
kéw, materialéw sanitarnych);
— obiekty podlegle ministrowi obrony narodowej lub przez niego nadzoro-
wane;
— obiekty infrastruktury transportu samochodowego, kolejowego, lotniczego,
morskiego, wodnego $rédladowego, drogownictwa, kolejnictwa i tacznosci;
— osrodki dokumentacji geodezyjnej i kartograficznej;
— zapory wodne;
— urzadzenia hydrotechniczne;
— obiekty nalezace do jednostek organizacyjnych Agencji Wywiadu;
— obiekty Narodowego Banku Polskiego;
— obiekty Banku Gospodarstwa Krajowego;
— obiekty Polskiej Wytworni Papieréw Warto$ciowych oraz Mennicy Pan-
Stwowej;
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obiekty telekomunikacyjne stuzace nadawaniu programéw radiowych i te-
lewizji publicznej;

obiekty i miejsca, w ktérych produkowane, stosowane lub magazynowane
sa materialy jadrowe czy tez zrédla i odpady promieniotwércze (Rozporza-
dzenie z 24 czerwca 2003 roku, § 2 pke 1-9).

Do drugiej kategorii naleza obiekty zwiazane z wlasciwym funkcjonowaniem

administracji publicznej oraz zapewnieniem odpowiedniego poziomu bezpieczen-

stwa i porzadku publicznego:

obiekty organéw i jednostek organizacyjnych podleglych ministrowi spraw
wewnetrznych i administracji lub przez niego administrowane;

obiekty jednostek organizacyjnych Agencji Bezpieczeristwa Wewngtrznego;
obiekty Policji, Strazy Granicznej, Paristwowej Strazy Pozarnej;

obiekty bedace we wlasciwoséci ministra sprawiedliwosci, Stuzby Wigzien-
nej oraz jednostek organizacyjnych, ktére podlegaja ministrowi sprawiedli-
wosci badz sa przez niego nadzorowane;

zaklady, ktdérych dziatalno$¢ ma zwiazek z wydobywaniem kopalin pod-
stawowych;

obiekty (miejsca), w ktérych produkowane, stosowane lub magazynowane
sa materialy stwarzajace zagrozenie pozarem lub wybuchem;

obiekty w ktdrych prowadzona jest dziatalno$¢ oparta na wykorzystywaniu
toksycznych zwiazkéw chemicznych i ich prekursoréw, srodkéw biologicz-
nych i mikrobiologicznych, mikroorganizméw, toksyn i innych substangji
powodujacych zachorowania u ludzi i (lub) zwierzat;

elektrownie oraz inne obiekty elektroenergetyczne;

inne obiekty znajdujace si¢ we wlasciwosci organéw administracji rzadowej
lub tez organéw jednostek samorzadu terytorialnego, formacji, instytucji
panstwowych, a takze prywatnych przedsi¢biorcéw (Rozporzadzenie z 24
czerwca 2003 roku, § 2 pke 10-19).

Ustawa o ochronie 0séb i mienia z 1997 roku takze wymienia wiele obszaréw,

obiektéw i urzadzen podlegajacych obowiazkowej ochronie. W ustawie tej doko-

nano doprecyzowania kryteriéw i podzialu wspomnianej infrastruktury na zwia-

zane z obronnoscia paristwa, ochrong interesu gospodarczego panstwa, bezpie-

czefistwem publicznym oraz innymi waznymi interesami pafistwa (Ustawa z dnia

22 sierpnia 1997 roku o ochronie 0séb i mienia).

Infrastrukeura krytyczna odgrywa kluczows rol¢ w funkcjonowaniu panstwa

i zyciu jego obywateli. W rezultacie zagrozeni wynikajacych ze zjawisk zwiazanych

z sifami natury lub bedacych konsekwencja dziatan czlowicka infrastrukeura kry-

tyczna moze by¢ zniszczona albo uszkodzona, a jej dziatanie moze ulec zaktéceniu,
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przez co moze by¢ zagrozona réwnowaga funkcjonowania paristwa i spoleczen-
stwa. Dlatego tez ochrona infrastruktury krytycznej jest jednym z priorytetéw
stojacych przed panstwem. Tak wiec przez ,ochrong infrastruktury krytycznej”
nalezy rozumie¢ ,wszelkie dzialania zmierzajace do zapewnienia funkcjonalnosci,
ciaglodci dzialan i integralnosci infrastruktury krytycznej w celu zapobiegania za-
grozeniom, ryzykom lub stabym punktom oraz ograniczenia i neutralizacji ich
skutkéw oraz szybkiego odtworzenia tej infrastruktury na wypadek awarii, ata-
kéw oraz innych zdarzen zakl6cajacych jej prawidlowe funkcjonowanie” (Ustawa
z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym).

Infrastruktura krytyczna to system polaczonych ze sobg elementéw réznego
rodzaju, ktérych funkcjonowanie stuzy prawidtowemu dziataniu organéw admi-
nistracji publicznej. Ochrona infrastruktury krytycznej za$ to wszelkie dziatania
podejmowane w celu utrzymania ciggloéci i sprawnosci pracy jednostek infra-
struktury krytycznej. Jednostki te to zaopatrzenie w energie cieplna, zaopatrzenie
w wodg i zywnos¢, system ochrony zdrowia, ciaglo$¢ dzialania administracji pu-
blicznej, system transportowy i ratowniczy, system finansowy i sieci teleinforma-
tycznych (Malyjurek, Krynojewski, 2010).

Ochrona infrastruktury krytycznej obejmuje znaczny zakres kompetendji i za-
dan. Kryteria identyfikacji obiektéw takiej infrastruktury podzieli¢ mozna na trzy
etapy. Pierwszy etap to wstepna selekcja obiektdw, urzadzen, instalacji itp. Dru-
gi etap poswigcony jest sprawdzeniu, jaka role w calej infrastrukturze krytycznej
pelni dany obiekt i czy jego uszkodzenie wplynie na dziatanie administracji pu-
blicznej. Etap trzeci sprowadza si¢ do oceny potencjalnych skutkéw zniszczenia.

Ochrong infrastruktury krytycznej nalezy pojmowac jako proces zapewnienia
jej bezpieczeristwa:

— uwzgledniajacy dochodzenie do oczekiwanego rezultatu oraz nieustanne

doskonalenie;

— obejmujacy znaczng ilo§¢ obszaréw zadaniowych i kompetencji;

— angazujacy wiele zainteresowanych stron;

— obejmujacy wszelkie dziatania zmierzajace do zapewnienia funkcjonalno-

$ci, ciaglosci dziatan i integralnosci infrastrukeury krytyczne;j.

Tak rozumiany proces ochrony infrastruktury krytycznej sktada si¢ z nastepu-
jacych etap6w:

1) wskazanie zakresu, celéw do osiagniecia w ramach ochrony infrastrukeury

krytycznej oraz adresatéw tych dziatan;

2) identyfikacja krytycznych zasobdéw, funkeji oraz okreslenia sieci powigzan

(zaleznosci) z innymi systemami infrastrukcury krytycznej, w tym podmio-
tami i organami;
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3) okreslenie rdl i odpowiedzialno$ci uczestniczacych w procesie ochrony in-
frastruktury krytycznej;

4) ocena ryzyka;

5) wskazanie priorytetéw dzialania i dokonanie ich hierarchizacji w zalezno-
$ci od wynikéw oceny ryzyka;

6) rozwdj i wdrazanie systemu ochrony infrastruktury krytycznej, w tym
opracowania i akceptacji planéw ochrony i odtwarzania infrastruktury;

7) testowanie (przez ¢wiczenia) i przeglad (przez audyt i samooceng) syste-
mu ochrony infrastruktury krytycznej oraz pomiar postgpéw na drodze do
osiggniecia celu;

8) doskonalenie, rozumiane jako wprowadzanie modyfikacji i korekt w wy-
niku testéw, przegladéw i pomiaréw (za: Rzadowe Centrum Bezpieczen-
stwa).

Narodowy program ochrony infrastruktury krytycznej

Jednym z zadann Rzadowego Centrum Bezpieczeristwa jest tworzenie i aktuali-
zowanie Narodowego Programu Ochrony Infrastruktury Krytycznej (NPOIK).
Przy jego przygotowaniu i uaktualnianiu RCB wspétdziata z ministrami i kierow-
nikami urzedéw centralnych wlasciwych w sprawach bezpieczerstwa narodowe-
go, a takze odpowiedzialnymi za systemy w infrastrukturze krytycznej. Program
ten okresla:

— narodowe priorytety, cele, wymagania oraz standardy, stuzace zapewnieniu
sprawnego funkcjonowania infrastruktury krytycznej;

— ministréw kierujacych dzialami administracji rzadowej i kierownikéw
urzedéw centralnych odpowiedzialnych za systemy infrastruktury krytycz-
nej;

— szczegblowe kryteria pozwalajace wyodrebnid obiekty, instalacje, urzadze-
nia i ustugi wchodzace w sklad systeméw infrastrukeury krytycznej, bio-
rac pod uwagg ich znaczenie dla funkcjonowania panistwa oraz zaspokoje-
nia potrzeb obywateli.

W NPOIK zawarty jest wykaz obiektéw wchodzacych w sktad infrastrukeury
krytycznej w zaleznosci od danego terenu (najczesciej wojewddztwa; Matyjurek,
Krynojewski, 2010). Mozna stwierdzi¢, ze priorytetami dla systemu ochrony in-
frastruktury krytycznej sa:

— zapobieganie réznorakim zdarzeniom, mogacym doprowadzi¢ do zakl6ce-

nia funkcjonowania ktérego$ elementu infrastruktury krytycznej;
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poczynania prowadzace do przygotowania systemu na negatywne oddzia-
tywanie w stosunku do sytuacji kryzysowej;

odtwarzanie i przywracanie do stanu sprzed wystapienia sytuacji kryzyso-
wej calego, spdjnie dzialajacego, systemu infrastruktury krytycznej (Naro-
dowy Program Ochrony Infrastruktury Krytyczne;j).

Celem Programu jest stworzenie warunkéw do poprawy bezpieczenistwa in-

frastruktury krytycznej. Wraz z innymi dokumentami programowymi skfada si¢

on na cel nadrzedny, czyli podniesienie bezpieczeristwa Rzeczypospolitej Polskiej.

Cele posrednie to:

zdobycie okreslonego poziomu $wiadomosci, wiedzy i kompetencji wszyst-
kich uczestnikéw Programu w zakresie znaczenia infrastruktury krytycznej
dla sprawnego funkcjonowania pafistwa oraz sposobéw i metod jej ochrony;
wprowadzenie metodyki oceny ryzyka uwzgledniajacej petny wachlarz za-
grozen, w tym metodyki postgpowania z zagrozeniami o bardzo malym
prawdopodobieristwie i katastrofalnych skutkach;

wprowadzenie skoordynowanego i opartego na ocenie ryzyka podejscia do
realizacji zadan z zakresu ochrony infrastrukeury krytycznej;

budowa partnerstwa migdzy uczestnikami procesu ochrony infrastrukeu-
ry krytycznej;

wprowadzenie mechanizméw wymiany i ochrony informacji przekazywa-
nych miedzy uczestnikami procesu ochrony infrastruktury krytycznej.

Identyfikacja obiektow, urzadzen, instalacji lub ustug, ktérych zniszczenie lub

zakldcenie funkcjonowania mogloby spowodowac sytuacje kryzysowa, jest klu-

czowym etapem procesu ochrony infrastruktury krytyczne;j.

W celu maksymalnej obiektywizacji Rzadowe Centrum Bezpieczedistwa, we

wspolpracy z ministrami i kierownikami urzedéw centralnych oraz przy wspar-

ciu przedsi¢biorcéw prywatnych, opracowalo kryteria identyfikacji infrastruktury

krytycznej. Kryteria podzielone sa na dwie grupy:

1)

2)

kryteria systemowe — charakteryzujace ilosciowo lub podmiotowo para-
metry (funkgje) obiektu, urzadzenia, instalacji lub ustugi, ktérych spelnie-
nie moze spowodowac zaliczenie do infrastruktury krytycznej. Kryteria te
przedstawione s3 dla kazdego z systeméw tej infrastrukeury;

kryteria przekrojowe — opisujace parametry odnoszace si¢ do skutkéw
zniszczenia badZ zaprzestania funkcjonowania obiektu, urzadzenia, insta-
lacji lub ustugi. Kryteria przekrojowe obejmuja:

ofiary w ludziach,
skutki finansowe,

koniecznos¢ ewakuacji,
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utrate ustugi,

czas odbudowy,

efekt miedzynarodowy,
— unikatowos¢.

Wyzej wskazane kryteria okreslaja wartosci liczbowe stosowane dla scharakte-
ryzowania cechy, ze wzgledu na ktéra dana infrastrukeura klasyfikowana jest jako
krytyczna. W przypadku braku takiej mozliwosci opisano funkgje realizowane
przez badang infrastrukture. Identyfikacja infrastrukeury krytycznej zostata po-
dzielona na trzy etapy:

— etap pierwszy — w celu dokonania pierwszej selekeji obiektéw, instalacji,
urzadzen lub ustug, ktdre potencjalnie moglyby zosta¢ uznane za infra-
strukture krytyczng w danym systemie, do infrastruktury systemu nalezy
zastosowa¢ kryteria systemowe, wlasciwe dla danego systemu infrastrukeu-
ry krytycznej;

— etap drugi — w celu sprawdzenia, czy obiekt, urzadzenie, instalacja lub ushu-
ga pelni kluczows role dla bezpieczeristwa paristwa i jego obywateli oraz
czy shuzy zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsigbiorcéw;

— etap trzeci — w celu oceny potencjalnych skutkéw zniszczenia lub zaprzesta-
nia funkcjonowania potencjalnej infrastrukeury krytyczne;j.

Do infrastruktury wylonionej w etapie pierwszym i drugim nalezy zastosowaé

kryteria przekrojowe, przy czym potencjalna infrastruktura musi spetni¢ przynaj-
mniej dwa kryteria przekrojowe.

Ochrona infrastruktury krytycznej w unii europejskiej

Okreslenie tego, co stanowi infrastrukture krytyczna, w Unii Europejskiej zale-
zy od jej charakteru transgranicznego, czyli ustalenia, czy ewentualny incydent
moglby mie¢ powazne skutki poza terytorium paristwa cztonkowskiego, na kté-
rym usytuowane sg urzadzenia. Elementem, ktéry tez nalezy bra¢ pod uwage,
jest fakt, ze dwustronne programy wspétpracy, dotyczace ochrony infrastrukeu-
ry krytycznej, zawierane pomiedzy paristwami cztonkowskimi stanowia spraw-
dzony i skuteczny $rodek rozwigzywania probleméw w dziedzinie infrastruktu-
ry krytycznej znajdujacych si¢ na obszarze dwéch panstwa cztonkowskich. Tego
typu wspdlpraca stanowi uzupetnienie Europejskiego Programu Ochrony Infra-
struktury Krytycznej (EPOIK), do ktérej mozna zaliczy¢ zasoby fizyczne, ustugi,
sprzet informatyczny, sieci i aktywa infrastrukeury, ktérych zaktdcenie lub znisz-
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czenie miatoby powazny wplyw na zdrowie, bezpieczeristwo, dobrobyt gospodar-
czy lub spoleczny dwéch lub wigkszej liczby panstw cztonkowskich. Europejski
Program Ochrony Infrastruktury Krytycznej przyczynia si¢ do wspierania staran
panstw czfonkowskich majacych na celu zapobieganie atakom terrorystycznym
i innym wydarzeniom zwigzanym z bezpieczenstwem. Unia Europejska uznaje, ze
nalezy réwniez uwzglednia¢ infrastrukeure krytyczng pochodzacy spoza UE lub
istniejaca poza nia, ale wspélzalezna.

Dzialania z zakresu ochrony infrastruktury krytycznej prowadzone na szcze-
blu krajowym wpisuja si¢ w szerszy kontekst europejski, czego przejawem jest wha-
$nie wdrazany na forum Unii Europejskiej Europejski Program Ochrony Infra-
struktury Krytycznej (EPOIK).

Na dziatania w ramach Europejskiego Programu Ochrony Infrastruktury
Krytycznej skladaja sie:

— dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 roku w sprawie roz-
poznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oce-
ny potrzeb w zakresie poprawy jej ochrony;

— instrumenty finansujace dzialania z zakresu ochrony infrastruktury kry-
tycznej — w latach 2007-2013: program Zapobieganie, gotowos¢ i zarzq-
dzanie skutkami terroryzmu i innymi rodzajami ryzyka dla bezpieczeristwa
— CIPS, w latach 2014-2020 instrument ,,Fundusz Bezpieczedstwa We-
wnetrznego” — ISF;

— dzialania wspomagajace paristwa cztonkowskie w implementacji dyrekty-
wy (m.in. system wymiany informacji — CIWIN);

— wymiar zewngtrzny — koncepcja wspdlpracy z paristwami trzecimi, na ktd-
rych terytorium zlokalizowana jest infrastruktura, ktéra w przypadku wy-
stapienia zaklécerd lub zniszczenia moze mie¢ wplyw na infrastrukeure
panstw cztonkowskich (konkluzje Rady w sprawie rozwoju zewngtrznego
wymiaru Europejskiego Programu Ochrony Infrastruktury Krytycznej);

— mozliwa pomoc paristwom czlonkowskim w pracach nad rozwiazaniami
krajowymi z zakresu infrastruktury krytycznej.

Najwazniejszym elementem EPOIK jest wymieniona powyzej dyrektywa, ked-
ra okresla proces rozpoznawania i wyznaczania europejskiej infrastrukcury kry-
tycznej. Jednocze$nie zapewnia ona wspélne podejscie do oceny potrzeb poprawy
ochrony tej infrastrukeury.

Dyrektywa w sprawie rozpoznawania i wyznaczania europejskiej infrastruk-
tury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony okresla euro-
pejska infrastrukeure krytycznag jako infrastrukture zlokalizowang na terytorium
panistw cztonkowskich, ktérej zaklécenie lub zniszczenie miatoby istotny wplyw
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na co najmniej dwa paistwa cztonkowskie. To, czy wplyw jest istotny, ocenia si¢
w odniesieniu do wezesniej opisanych kryteriéw przekrojowych.

Europejska infrastruktura krytyczna wyznaczana jest w dwoch sektorach —
sektorze energii i sektorze transportu. W 2013 roku, po dokonaniu przegladu dy-
rektywy i EPOIK, Komisja przyjeta Dokument Roboczy Komisji w sprawie no-
wego podejscia do Europejskiego Programu Ochrony Infrastruktury Krytycznej
(SWD(2013)318), uszczegdtawiajacy kierunki prac uczestnikéw programu w ko-
lejnych latach.

Polska aktywnie uczestniczy w przedsiewzieciach realizowanych w ramach
EPOIK. Funkcj¢ koordynatora tych dzialari, jako krajowy punkt kontaktowy,
pelni Rzadowe Centrum Bezpieczeristwa (Narodowy Program Ochrony Infrastruk-
tury Krytyczney).

Sprawozdanie z badan

Istotno$¢ réznic pomiedzy dwiema warto$ciami srednimi sprawdzano za pomoca
testu t Studenta dla préb niezaleznych. Korelacje pomigdzy zmiennymi ilosciowy-
mi sprawdzono za pomoca wspélczynnika korelacji rang Spearmana. Wspélezyn-
nik ten przyjmuje wartosci od +1 (silna korelacja dodatnia, wraz ze wzrostem jed-
nej zmiennej, nastgpuje wzrost drugiej zmiennej), poprzez 0 (brak korelagji) do -1
(silna korelacja ujemna, wzrost wartosci jednej zmiennej, powodowat spadek war-
toci drugiej zmiennej). Rzetelno$¢ tworzonych skal zmierzono za pomoca wspét-
czynnika alfa Cronbacha. W analizach statystycznych przyjeto poziom istotnosci
p = 0,05. Analiz dokonywano za pomoca programu SPSS.

Analiza grupy badawczej

W badaniu ankietowym wzigto udziat 225 ankietowanych, z czego blisko 55% re-
spondentéw to mezczyzni, a 45% to kobiety (Wyk. 1). Najwigcej ankietowanych
bylo w wieku od 46 do 55 lat (34%), w wicku od 18 do 25 lat — 11% responden-
téw, w wieku od 26 do 35 lat 22%, w wieku od 36 do 45 lat 27%. Grupe badaw-
cza uzupelnialy osoby w wieku powyzej 55 lat (6%; Wyk. 2). Wigkszo$¢ oséb pra-
cowata w zawodzie powyzej 8 lat (62%), staz pracy do 3 lat miato 8% ankietowa-
nych, od 4 do 6 lat — 15%, od 6 do 8 lat — 15% (Wyk. 3). Zdecydowany odsetek
ankietowanych posiadal wyksztalcenie wyzsze (78%), pozostali respondenci po-
siadali wyksztalcenie $rednie (22%; Wyk. 4). Wickszos$¢ 0séb pracowata na stano-
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wisku ds. zarzadzania kryzysowego (64%), duzy odsetek ankietowanych pracowat
na stanowisku ds. OC, obronnych (25%). Pozostali ankietowani pracowali na sta-
nowisku ds. facznosci (5%), byli kierownikami oddziatu (3%), dyrektorami (2%)
lub pracowali na stanowisku ds. informatyki (2%; Wyk. 5).

Wykres 1. Ple¢ ankietowanego

B Mezczyzna
Ckobieta

Zrédlo: opracowanie wlasne.

Wykres 2. Wiek ankietowanego

Procent

18-25 lat 26-35 lat 36-45 lat 46-55 lat  Powyzej 55 lat

Zrédlo: opracowanie wlasne.
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Wykres 3. Okres zatrudnienia ankietowanego

Procent

0-2 lat FPowyze] 8 lat

Zrédlo: opracowanie wlasne.

Wykres 4. Wyksztalcenie ankietowanego
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40
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o

Srednie Wyzsze

Zrédlo: opracowanie wlasne.
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Wykres 5. Zajmowane stanowisko ankietowanego
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Zrédlo: opracowanie wlasne.

Poprawnos¢ realizacji procedur w zakresie ochrony
poszczegélnych systeméw skladajacych sie
na infrastrukture krytyczna

Ankietowani za pomocg 5-punktowej skali musieli oceni¢ poprawno$é¢ procedur
w zakresie ochrony poszczegdlnych systeméw skiadajacych si¢ na infrastrukture
krytyczna, gdzie 1 oznaczalo bardzo zig oceng, 2 — zla, 3 — dostateczna, 4 — do-
bra, 5 — bardzo dobra. Warto$ci usredniono i uszeregowano od najwyzszych do
najnizszych, od procedur najwyzej ocenianych do procedur ocenianych najnizej.

Najwyzej oceniono (ponad potowa ankietowanych wystawiata oceng przynaj-
mniej dobra): systemy tacznosci (4,1), ratownicze (3,9), ochrony zdrowia (3,8), za-
pewniajace ciaglos¢ dziatania administracji publicznej (3,8), sieci teleinformatycz-
nych (3,6), zaopatrzenia w energic i paliwa (3,6).

Najnizej oceniano (co najmniej polowa ankietowanych przyznala oceng 3 lub
nizsza): systemy zaopatrzenia w zywnos¢ (3,4), w wodg (3,4), systemy transporto-
we (3,4), finansowe (3,4), systemy produkgji, sktadowania, przechowywania i sto-
sowania substancji chemicznych i promieniotwérezych, w tym rurociagi substan-

cji niebezpiecznych (3,3).
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Srednia przyznawana ocena dla calego analizowanego obszaru wynosita 3,6,
przy odchyleniu standardowym wynoszacym 0,85. Najczgsciej przyznawana oce-

ng bylo 4 (Tab. 1).

Tabela 1. Miary tendencji centralnej oraz rozproszenia ocen ankietowanych (1 — bardzo
zle, 2 — zle, 3 — dostatecznie, 4 — dobrze, 5 — bardzo dobrze)

Procedury: M SD Me Mo
Systemy lacznosci 4,1 0,71 4 4
Systemy ratownicze 3,9 0,65 4 4
Systemy ochrony zdrowia 3,8 0,69 4 4
iy pobang 38 | 077 | 4| A
Systemy sieci teleinformatycznych 3,6 0,76 4 4
Systemy zaopatrzenia w energie i paliwa 3,6 0,93 4 4
Systemy zaopatrzenia w zywno$¢ 3,4 0,82 3 4
Systemy zaopatrzenia w wode 3,4 0,86 3 4
Systemy transportowe 3,4 0,86 3 4
Systemy finansowe 3,4 0,87 4 4
Systemy produkdji, skladowania, przechowywania

; ::;;ﬁiﬁij:ii;igj vah:;rrlricrzlilr}z)ccl;qgi substangji 3.3 1,00 4 4
niebezpiecznych

Podsumowanie ocen dla catego obszaru 3,6 0,85 4 4

M — $rednia, SD — odchylenie standardowe, Me — mediana, Mo — dominanta

Zrédlo: opracowanie whasne.

W celu stworzenia jednolitej skali mierzacej poprawnos¢ realizacji procedur
w zakresie ochrony poszczegdlnych systeméw sktadajacych si¢ na infrastrukture
krytyczna zsumowano wszystkie oceny. Tak stworzona skala przyjmowata warto-
$ci od 11 do 55 punktdw, a wspodtczynnik rzetelnosci alfa Cronbacha tak stworzo-
nej skali wynosit 0,74.

Srednia liczba punktéw uzyskana przez ankietowanych wynosita 39,6, przy
odchyleniu standardowym wynoszacym 4,75 punktéw. Co najmniej potowa re-
spondentéw uzyskata przynajmniej 41 punktdw. Najnizsza uzyskana liczba punk-
téw to 25, natomiast najwyzsza to 51 punktéw (Tab. 2, Wyk. 6).
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Tabela 2. Miary tendengji centralnej oraz rozproszenia. Suma punktéw

M SD Me Mo Min. Maks.

Suma punktéw 39,6 4,75 41,0 44,0 25,0 51,0

M — $rednia, SD — odchylenie standardowe, Me — mediana, Mo — dominanta, Min. — warto$¢ mi-
nimalna, Maks. — warto§¢ maksymalna

Zrédlo: opracowanie whasne.

Wykres 6. Suma punktéw dla skali mierzacej poprawnos¢ realizacji procedur w zakresie
ochrony poszczegdlnych systeméw skfadajacych si¢ na infrastrukeure krytyczng

100

Czestosé

40
Suma punktow

Zrédlo: opracowanie whasne.

Poprawnos$¢ realizacji procedur w zakresie realizacji zadani ochrony infrastruk-
tury krytycznej

Ankietowani za pomoca 5-punktowej skali musieli oceni¢ poprawno$¢ realiza-
cji procedur w zakresie realizacji zadan ochrony infrastruktury krytycznej, gdzie
1 oznaczalo bardzo zta ocene, 2 — zka, 3 — dostateczna, 4 — dobra, 5 — bardzo do-
bra. Wartosci usredniono i uszeregowano od najwyzszych do najnizszych, od pro-
cedur najwyzej ocenianych do procedur ocenianych najnizej.

Najwyzej oceniono (ponad polowa ankietowanych wystawiala oceng przynaj-
mniej dobra): gromadzenie i przetwarzanie informacji dotyczacych zagrozen in-
frascrukeury krytycznej (3,8), opracowywanie i wdrazanie procedur na wypadek
wystapienia zagrozen infrastruktury krytycznej (3,4).

Najnizej oceniano (co najmniej potowa ankietowanych przyznala oceng 3 lub
nizsza): wspotprace migdzy administracja publiczng a wiascicielami oraz posiada-
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czami samoistnymi i zaleznymi obiektéw, instalacji lub urzadzen infrastrukeury kry-

tycznej w zakresie jej ochrony (3,2), odtwarzanie infrastruktury krytycznej (3,2).
Srednia przyznawana ocena dla catego analizowanego obszaru wynosita 3,4,

przy odchyleniu standardowym wynoszacym 0,85. Najczgsciej przyznawana oce-

na bylo 4 (Tab. 3).

Tabela 3. Miary tendencji centralnej oraz rozproszenia ocen ankietowanych (1 — bardzo
zle, 2 — 7le, 3 — dostatecznie, 4 — dobrze, 5 — bardzo dobrze)

Procedury: M SD Me Mo
Gromadzenie i przerwarzanic informacji . 3.8 0.61 4 4
dotyczacych zagrozen infrastrukeury krytycznej

Opracowywanie i wdrazanie procedur na

wypadek wystapienia zagrozen infrastruktury 3,4 0,91 4 4
krytycznej

Wspdlpraca migdzy administracja publiczng

a w}aéclclcl.amlh oraz po.sladacz?ml samoistnymi 30 0.85 3 4
i zaleznymi obiektow, instalacji lub urzadzen

infrastrukeury krytycznej w zakresie jej ochron

Odtwarzanie infrastrukeury krytycznej 3,2 0,88

Podsumowanie ocen dla catego obszaru 3,4 0,85 4 4

M — $rednia, SD — odchylenie standardowe, Me — mediana, Mo — dominanta

Zrédlo: opracowanie wlasne.

W celu stworzenia jednolitej skali mierzacej poprawnos¢ realizacji procedur
w zakresie realizacji zadan ochrony infrastruktury krytycznej zsumowano wszyst-
kie oceny. Tak stworzona skala przyjmowala wartosci od 4 do 20 punktéw,
a wsp6lezynnik rzetelnosci alfa Cronbacha wynosit dla niej 0,67.

Srednia liczba punktéw uzyskana przez ankietowanych wynosita 13,7, przy
odchyleniu standardowym wynoszacym 2,33 punktéw. Co najmniej potowa re-
spondentéw uzyskata przynajmniej 13 punktéw. Najnizsza uzyskana liczba punk-
téw to 7, natomiast najwyzsza to 20 punktéw (Tab. 4, Wyk. 7).

Tabela 4. Miary tendencji centralnej oraz rozproszenia. Suma punktéw

M SD Me Mo Min. Maks.
Suma punktéw 13,7 2,33 13,5 16,0 7,0 20,0

M — $rednia, SD — odchylenie standardowe, Me — mediana, Mo — dominanta, Min. — warto$¢ mi-
nimalna, Maks. — warto§¢ maksymalna

Zrédlo: opracowanie wlasne.
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Wykres 7. Suma punktéw dla skali mierzacej poprawno$¢ realizacji procedur w zakresie
realizacji zadan ochrony infrastruktury krytycznej
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Zrédlo: opracowanie wlasne.

Poprawnos$¢ realizacji procedur w zakresie tworzenia warunkéw do poprawy
bezpieczenistwa infrastruktury krytycznej wskazanych w Narodowym Programie
Ochrony Infrastruktury Krytycznej

Ankietowani za pomoca 5-punktowej skali musieli oceni¢ poprawnos¢ reali-
zacji procedur w zakresie tworzenia warunkéw do poprawy bezpieczeristwa infra-
struktury krytycznej wskazanych w Narodowym Programie Ochrony Infrastrukeu-
ry Krytycznej, gdzie 1 oznaczalo bardzo ztg oceng, 2 — zta, 3 — dostateczna, 4 — do-
bra, 5 — bardzo dobra. Wartosci usredniono i uszeregowano od najwyzszych do
najnizszych, od procedur najwyzej ocenianych do procedur ocenianych najnizej.

Najwyzej oceniono (ponad polowa ankietowanych wystawiala ocen¢ przy-
najmniej dobra): odtwarzanie infrastrukeury krytycznej (4,1), przygotowanie na
sytuacje kryzysowe mogace niekorzystnie wplyna¢ na infrastrukture krytyczna
(3,9), zapobieganie zakléceniom funkcjonowania infrastruktury krytycznej (3,5),
uszczegblowienie kryteridw pozwalajacych wyodrebni¢ obiekty, instalacje, urza-
dzenia i ustugi wchodzace w sklad systeméw infrastrukeury krytycznej, biorac
pod uwagg ich znaczenie dla funkcjonowania paristwa i zaspokojenia potrzeb oby-
wateli (3,4).

Najnizej oceniano (co najmniej potowa ankietowanych przyznala oceng 3 lub
nizsza): okreslenie narodowych priorytetéw, celéw, wymagan i standardéw stuza-
cych zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej (3,4), re-
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agowanie w sytuacjach zniszczenia lub zaklécenia funkcjonowania infrastruktu-
ry krytycznej (3,2).

Srednia przyznawana ocena dla calego analizowanego obszaru wynosita 3,6,
przy odchyleniu standardowym wynoszacym 0,88. Najczgsciej przyznawana oce-

na bylo 4 (Tab. 5).

Tabela 5. Miary tendencji centralnej oraz rozproszenia ocen ankietowanych (1 — bardzo
zle, 2 — 7le, 3 — dostatecznie, 4 — dobrze, 5 — bardzo dobrze)

Procedury: M SD Me Mo

Przygotowanie na sytuacje kryzysowe mogace
niekorzystnie wptyna¢ na infrastrukeure 3,9 0,65 4 4
krytyczng

Zapoblegame zak}ocemo.m funkcjonowania 3.5 0.91 4 4
infrastruktury krytycznej

Uszczegdlowienie kryteriéw pozwalajacych
wyodrebni¢ obiekty, instalacje, urzadzenia i ushugi
Wchodzalc.e w'sklad systeméw %nfrastruktL}ry 34 0.82 4 4
krytycznej, biorac pod uwagg ich znaczenie dla
funkcjonowania paristwa i zaspokojenia potrzeb

obywateli

Okreslenie narodowych priorytetéw, celéw,
wymagan i standardéw stuzacych zapewnieniu 3.4 0.86 3 4

sprawnego funkcjonowania infrastruktury
krytycznej

Reagowanie w sytuacjach zniszczenia lub
zakldcenia funkcjonowania infrastrukeury 3,2 0,90 3 4
krytycznej

Podsumowanie ocen dla calego obszaru 3,6 0,88 4 4

M — $rednia, SD — odchylenie standardowe, Me — mediana, Mo — dominanta

Zrédlo: opracowanie whasne.

W celu stworzenia jednolitej skali mierzacej poprawnos¢ realizacji procedur
w zakresie tworzenia warunkéw do poprawy bezpieczeristwa infrastrukeury kry-
tycznej wskazanych w Narodowym Programie Ochrony Infrastrukeury Krytycz-
nej zsumowano wszystkie oceny. Tak stworzona skala przyjmowata wartoéci od 6
do 30 punktéw, a wspélczynnik rzetelnosei alfa Cronbacha tak stworzonej ska-
li wynosit 0,59.

Srednia liczba punktéw uzyskana przez ankietowanych wynosita 21,5, przy
odchyleniu standardowym wynoszacym 2,79 punktéw. Co najmniej potowa re-
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spondentéw uzyskata przynajmniej 21 punktéw. Najnizsza uzyskana liczba punk-
téw to 14, natomiast najwyzsza to 29 punktéw (Tab. 6, Wyk. 8).

Tabela 6. Miary tendencji centralnej oraz rozproszenia. Suma punktéw

M SD Me Mo Min. Maks.

Suma punktéw 21,5 2,79 21,0 19,0 14,0 29,0

M — $rednia, SD — odchylenie standardowe, Me — mediana, Mo — dominanta, Min. — warto$¢ mi-
nimalna, Maks. — warto$¢ maksymalna

Zrédlo: opracowanie wlasne.

Wykres 8. Suma punktéw dla skali mierzacej poprawno$¢ realizacji procedur w zakresie
tworzenia warunkéw do poprawy bezpieczeristwa infrastruktury krytycznej wskazanych
w Narodowym Programie Ochrony Infrastruktury Krytycznej
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Zrédlo: opracowanie whasne.

W tej czgséci badania, na zakonczenie kwestionariusza ankiety, postawiono kil-
ka pytan otwartych. Respondenci poproszeni zostali o szczere, merytoryczne od-
powiedzi. Opracowujac wyniki tej cz¢sci sondazu, oparto si¢ na tych odpowie-
dziach, ktére wnosza do diagnozowanych obszaréw wazne informacje, propozy-
cje, spostrzezenia i wnioski. Poniiej zaprezentowane zosta}y najwazniejsze tredci.
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Pytanie otwarte o funkcjonowanie systemu ochrony

infrastruktury krytycznej

Respondenci w tym segmencie wypowiadali si¢ dosy¢ lakonicznie. W zasadzie od-
powiedzi reprezentujace poziomy powyzej powiatowego (wojewddztwo i wyzej)
sklanialy si¢ do opinii pozytywnych. Poziomy powiatowy, a zwlaszcza gminny
wskazywaly na wiele niedostatkéw. Nie mozna jednak przytoczy¢ zbyt wielu opi-
nii, gdyz niestety ograniczaly si¢ one do okresleri typu ,funkcjonuje zle” czy ,nie
dziala”. Z opinii zebranych w ramach badania tego obszaru mozna wywniosko-
waé, ze watpliwosci w zakresie funkcjonalnosci moga dotyczy¢ wykonywania za-
dari z zakresu odtwarzania infrastrukeury krytycznej. Obowiazek zaplanowania
dzialai m.in. w warunkach zaklécenia funkcjonowania infrastruktury krytycz-
nej oraz odtwarzania infrastruktury krytycznej zostal nalozony na operatoréw tej-
ze infrastruktury przez zapis rozporzadzenia Rady Ministréw z dnia 30 kwietnia
2010 roku w sprawie planéw ochrony infrastruktury krytycznej (§ 2 ust. 3 pkt 4).
Odtwarzanie infrastruktury krytycznej jest takze przypisywane do zadan wojewo-
dy, starosty, prezydenta miasta, wéjta, burmistrza — w ramach wykonywania za-
dani z zakresu ochrony infrastruktury krytycznej na podstawie tego samego aktu
prawnego (art. 6 ust. 1 pkt 4). Taki niefortunny zapis z zakresu odtwarzania infra-
struktury krytycznej moze w przysziosci powodowaé spory kompetencyjne. Tym-
czasem jej odtwarzanie powinno leze¢ w gestii wlascicieli oraz posiadaczy samo-
istnych i zaleznych obiektéw, instalacji lub urzadzen infrastruktury krytyczne;.

Podsumowanie

Biorac pod uwagg fakt, ze najbardziej kompleksowym rozwiazaniem w obszarze
ochrony kluczowej infrastruktury paristwa (infrastruktury bezpieczedstwa pan-
stwa) jest system ochrony infrastruktury krytycznej, ustawg stanowiaca podstawe
inicjowanych prac powinna by¢ ustawa o zarzadzaniu kryzysowym.

Tak omawiana integracja powinna obejmowa¢ podziat na infrastrukture kry-
tyczng wazng ze wzgledu na interes paristwa i odpowiednio wojewddztwa, po-
wiatu i gminy, z przypisaniem kategoryzacji. Pozwoliloby to na ujecie wszyst-
kich obiektéw podlegajacych ochronie w mysl powyiszych przepiséw w sklad
infrastruktury krytycznej, ktéra bedzie chroniona niezaleznie od sytuacji (réwniez
w czasie wojny). Infrastruktura krytyczna szczebla krajowego wylaniana bytaby na
podstawie kryteriéw przygotowywanych przez Dyrektora Rzadowego Centrum
Bezpieczeristwa we wspélpracy z ministrami oraz kierownikami urzedéw central-
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nych odpowiedzialnymi za systemy infrastruktury krytycznej. Infrastrukeura kry-
tyczna na szczeblu wojewddzkim, powiatowym i gminnym wyodrebniana bylaby
na podstawie jednolitych kryteriéw, jednak z uwzglednieniem specyfiki regionu.
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