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Abstrakt: Artykut dotyczy usytuowania PWPW w systemie bezpieczenstwa ekono-
micznego i publicznego. Zzdefiniowano i oméwiono w nim dwie szczegdlne kategorie
bezpieczenstwa, zwiazane z dziatalno$ciag PWPW, tj. bezpieczenistwo identyfikacyjne
oraz bezpieczenstwo transakcyjne. Przedstawiono najwazniejsze czynniki ksztattujg-
ce powyzsze kategorie bezpieczenstwa oraz relacje pomiedzy bezpieczenstwem iden-
tyfikacyjnym i transakcyjnym a bezpieczenstwem ekonomicznym i publicznym. Arty-
kut prowadzi do konkluzji, ze PWPW petni istotna funkcje w systemie bezpieczenstwa
ekonomicznego panstwa, a dziatalnos$¢ gospodarcza prowadzona przez PWPW w za-
kresie produkcji banknotéw i dokumentéw wraz z towarzyszacymi im systemami IT
tworzy podstawowy interes bezpieczenistwa panstwa.
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Abstract: The article raises the issue of placing PWPW in the system of economic and
public security. Two particular categories of security connected with PWPW business
activity, i.e. identification and transactional security, have been defined and discussed
in the article. The most essential factors affecting the above security categories as well

Data wptyniecia: 05.06.2013; data zaakceptowania: 29.10.2013.
" Dane kontaktowe: rlewandowski@pwpw.pl, ul. Sanguszki 1, 00-222 Warszawa,
tel. 22 530 21 58.



92 Remigiusz Lewandowski

as relations between identification/transactional security and economic/public secu-
rity. The article indicates that PWPW plays an important role in the state’s economic
security system and the business activity of PWPW, including banknote, document and
related software’s production, creates the fundamental interest of state’s security.

Translated by Remigiusz Lewandowski

B0 WSTEP

Realizacja misji bezpieczenstwa panstwa jest zagadnieniem dotyczacym nie
tylko organéw panstwa i sit zbrojnych, ale rowniez dotykajagcym podmioty
tworzace panstwo, w szczegolnosci spoteczenstwo oraz podmioty gospodar-
cze. W gospodarce niektore przedsiebiorstwa maja krytyczne znaczenie dla
bezpieczenstwa panstwa. Zaktdécenie ich funkcjonowania, w warunkach za-
réwno pokoju, jak i wojny, moze doprowadzi¢ do ostabienia bezpieczenstwa
panstwa. Stad przepisy prawa naktadaja na niektére przedsiebiorstwa, kté-
rych dziatalno$¢ jest kluczowa z punktu widzenia bezpieczenistwa panstwa,
szereg zadan i szczegolnych wymagan. Niniejszy artykut skupia sie na funkcji
Polskiej Wytwoérni Papieréw Wartosciowych SA (dalej: PWPW) - podmiotu za-
pewniajgcego wiarygodnos¢ proceséw transakcji i identyfikacji - w systemie
bezpieczenstwa ekonomicznego i publicznego.

1. METODYKA

Artykut oparto na studium przypadku PWPW przy wykorzystaniu analizy ak-
tualnego stanu prawnego, a takze literatury przedmiotu dotyczacej bezpie-
czenstwa narodowego oraz bezpieczenstwa publicznego i ekonomicznego.

2. PRZEGLAD WYBRANYCH REGULAC]I PRAWNYCH

Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym m.in. w art. 6
ust. 5 naktada na wtascicieli oraz posiadaczy samoistnych i zaleznych obiek-
tow, instalacji lub urzadzen infrastruktury krytycznej obowiazek ich ochro-
ny oraz utrzymywanie wilasnych systeméw rezerwowych, zapewniajacych
bezpieczenstwo i podtrzymujacych funkcjonowanie tej infrastruktury. Przez
infrastrukture krytyczng, zgodnie z art. 3 pkt 2 ww. ustawy, nalezy rozumie¢
systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie obiek-
ty, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
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obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw ad-
ministracji publicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura
krytyczna obejmuje m.in. systemy finansowe i zapewniajace ciagto$¢ dziatania
administracji publicznej, ktére bezposrednio wiaza sie z dziatalno$cia PWPW
w zakresie produkcji banknotéw oraz dokumentéw komunikacyjnych i iden-
tyfikacyjnych oraz towarzyszacych im systemoéw teleinformatycznych. Nota
bene kluczowy z punktu widzenia panstwa przedmiot dziatalno$ci PWPW
mozna, opierajac sie na misji spotki, zdefiniowa¢ bardziej kompleksowo jako
produkty i ustugi zapewniajace wiarygodnos$¢ proceséw transakcji i identy-
fikacji. Wykaz infrastruktury krytycznej tworzony jest w ramach planéw za-
rzadzania kryzysowego na poziomie krajowym, wojewo6dzkim, powiatowym
i gminnym. Przedsiebiorcy - operatorzy infrastruktury krytycznej, na podsta-
wie rozporzadzenia Rady Ministréow z dnia 30 kwietnia 2010 r. w sprawie pla-
now ochrony infrastruktury krytycznej, sporzadzaja odpowiednie plany ochro-
ny. Obowiazek taki dotyczy réwniez PWPW.

Ponadto ustawa z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz
obronnosci panstwa realizowanych przez przedsiebiorcéw okresla zasady orga-
nizowania zadan na rzecz obronno$ci panstwa przez przedsiebiorcéw, w tym
przez przedsiebiorcéw o szczegdélnym znaczeniu gospodarczo-obronnym. Za-
dania te dotycza m.in. mobilizacji gospodarki, militaryzacji i planowania ope-
racyjnego. S3 one naktadane na przedsiebiorcéw w drodze decyzji administra-
cyjnej, a ich wykonanie nastepuje na podstawie uméw zawartych z organem
wydajacym decyzje. Na mocy rozporzadzenia Rady Ministrow z dnia 4 paz-
dziernika 2010 r. w sprawie wykazu przedsiebiorcéw o szczegdélnym znaczeniu
gospodarczo-obronnym PWPW jest zaliczana do tego rodzaju podmiotow.

Do dziatalnos$ci prowadzonej przez PWPW odnosi sie rowniez rozporzadze-
nie Rady Ministréw z dnia 22 pazdziernika 2010 r. w sprawie okreslenia przed-
siebiorstw panstwowych oraz jednoosobowych spétek Skarbu Paristwa o szczegdl-
nym znaczeniu dla gospodarki panstwa.

Szczegblny charakter podmiotéw gospodarczych petnigcych kluczowe
funkcje w systemie bezpieczenstwa panstwa widoczny jest takze w ustawie
z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych. W 2012 r. w ustawie tej
dokonano zmian, ktére dotykaja przedmiotowego zagadnienia. Miedzy inny-
mi w art. 4 pkt 5) w wiekszym stopniu sprecyzowano warunki, w ktérych nie
stosuje sie ustawy. Za zrozumiate nalezy uzna¢, ze ze wzgleddéw bezpieczen-
stwa niektére zamoéwienia panistwowe nie sa poddane zasadom wolnego ryn-
ku i wolnej konkurencji. Ze stosowania ustawy wytaczono zatem zamdwienia,
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ktorym nadano klauzule ,tajne” lub ,Scisle tajne”, zgodnie z przepisami o ochro-
nie informacji niejawnych, lub jezeli wymaga tego istotny interes bezpieczenstwa
parnstwa lub ochrona bezpieczeristwa publicznego. We wcze$niej obowigzujacym
brzmieniu wytaczenie to dotyczyto zamdwien zawierajqcych informacje nie-
jawne, jezeli wymaga tego istotny interes publiczny lub istotny interes panstwa.
W konsekwencji zawezono interes panstwa (lub interes publiczny) wytacznie
do istotnego interesu bezpieczeristwa paristwa lub ochrony bezpieczeristwa pu-
blicznego. Ustawodawca tym samym zwrdcit uwage na znaczenie kwestii bez-
pieczenstwa jako kluczowej dla wytaczen z ustawy Prawo zaméwien publicz-
nych. Ponadto zawezono katalog zamdéwien wytaczanych z ustawy ze wzgledu
na ochrone informacji - z szerokiego katalogu informacji niejawnych na zamé-
wienia, ktérym nadano klauzule ,tajne” lub ,$cisle tajne”. Rbwnocze$nie jednak
nalezy zauwazy¢, ze pierwotna formuta wytaczenia miata charakter warun-
kowy, tj. opierata sie co do zasady na zawartych w zaméwieniu informacjach
niejawnych, jezeli wymagat tego istotny interes publiczny lub istotny interes
panstwa. W obecnie obowigzujacym brzmieniu wytgczenia ustawodawca za-
pewnit alternatywe réznych czynnikéw, tj. odpowiedniej klauzuli tajnosci lub
wymog istotnego interesu bezpieczenstwa panstwa albo ochrony bezpieczen-
stwa publicznego. A zatem, zgodnie z art. 4 pkt 5) ustawy Prawo zaméwien pu-
blicznych wystarczajace jest spetnienie tylko jednego z trzech warunkow, aby
nie stosowac przepiséw ustawy.

Ponadto, zgodnie z art. 4b ust 1 pkt 2) w zwigzku z art. 131a ust. 1 omawianej
ustawy, wylaczenie obejmuje takze m.in. zaméwienia na newralgiczne ustugi,
w przypadku ktdérych stosowanie przepiséw ustawy zobowiqgzywatoby zamawiajg-
cego do przekazania informacji, ktérych ujawnienie jest sprzeczne z podstawowy-
mi interesami bezpieczeristwa panstwa. Termin ustugi newralgiczne ustawodaw-
ca zdefiniowat w art. 2 pkt 5c) jako ustugi do celéw bezpieczeristwa, ktére wigzq
sie z korzystaniem z informacji niejawnych, wymagajq ich wykorzystania lub je
zawierajqg. Prawo zamowien publicznych nie definiuje podstawowego interesu
bezpieczenistwa paristwa. Zgodnie z art. 4c tryb postepowania w sprawie oceny
wystepowania podstawowego interesu panstwa regulowany jest rozporzadze-
niem Rady Ministréw. Rozporzadzenie z dnia 12 lutego 2013 r. przewiduje, ze
oceny wystepowania podstawowego interesu bezpieczenstwa parstwa dokonu-
je minister kierujgcy dzialem administracji rzagdowej, ktéremu podlega zama-
wiajaca jednostka organizacyjna, na wniosek dyrektora odpowiedniej komorki
organizacyjnej ministerstwa. Wniosek o dokonanie oceny powinien zawierac
m.in. uzasadnienie, ktére wskazuje podstawowy interes bezpieczenistwa pan-
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stwa oraz przestanke przyczynowo-skutkowa wigzaca przedmiot zamowie-
nia z podstawowym interesem bezpieczenstwa panstwa, w tym opis wpty-
wu udzielenia zaméwienia na podstawowy interes bezpieczenstwa panstwa.
Wytgczenia ze stosowania ustawy Prawo zamdwien publicznych wynikaé takze
moga z innych przyczyn, takich jak funkcjonowanie w ramach panstwa mono-
polu naturalnego!, uzasadnionego (z natury rzeczy) wzgledami ekonomiczny-
mi (korzysci skali, korzy$ci zakresu, speiniony warunek subaddytywnosci, uni-
katowe kompetencje, niepodzielnos¢ specyficznych czynnikéw produkc;ji etc.).
Istnieje ponadto szereg innych regulacji prawnych zabezpieczajacych wy-
konywanie zadan produkcyjnych lub ustugowych przez podmioty gospodar-
cze, ktorych dziatalno$c¢ jest wazna dla bezpieczenstwa panstwa. Dotyczg one
w szczego6lnosci przepiséw regulujacych dany sektor gospodarki i zapewniaja-
cych ciggtos¢ Swiadczenia ustug (np. ustawa z dnia 16 lipca 2004 r. Prawo tele-
komunikacyjne, ustawa z dnia 16 lutego 2007 r. o zapasach ropy naftowej, pro-
duktéw naftowych i gazu ziemnego oraz zasadach postepowania w sytuacjach
zagrozenia bezpieczeristwa paliwowego panstwa i zaktécen na rynku naftowym).
Niemniej jednak przedmiot dziatalnosci gospodarczej podmiotéw, do ktorych
odnosza sie tego rodzaju regulacje, nie obejmuje bezposrednio sfer bezpieczen-
stwa panstwa, takich jak np. produkcja dokumentéw i zwigzanych z nimi sys-
temow IT czy produkcja Srodkdw pienieznych, a w szczegélnosci banknotow.

3. BEZPIECZENSTWO I JEGO DZIEDZINY

Biorac pod uwage powyzsze uregulowania, szczegoélnie wazne pozostaje po-
prawne rozumienie bezpieczenstwa panstwa oraz podstawowego interesu bez-
pieczenstwa panstwa. Jest to szczegdlnie trudne z uwagi na brak definicji obu
terminéw w przepisach prawa. Co wiecej, w literaturze przedmiotu, ktéra nota
bene nie jest szczegdlnie rozwinieta, panuje spora dowolnos¢ terminologiczna
odnoszaca sie do bezpieczennistwa narodowego, bezpieczenstwa publicznego,
bezpieczenstwa panstwa czy bezpieczenistwa wewnetrznego, a termin podsta-
wowy interes bezpieczenistwa panstwa czeka na swoja naukowg interpretacje.
Niniejszy artykut, przynajmniej w jakims$ stopniu, pojecie to wypetnia tre-
$cia. Na jego potrzeby proponuje sie przyjac systematyke, zgodnie z ktéra naj-

! Przyktadem monopoli naturalnych funkcjonujagcych w Polsce jest PSE Operator
SA (linie przesytowe energii elektrycznej) czy Gaz-System SA (linie przesytowe gazu);
pewnymi cechami monopolu naturalnego odznacza sie rowniez PWPW SA; szerzej
w: Lewandowski 2013, 9-20.
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szersza kategorig bezpieczenstwa jest bezpieczenstwo narodowe, rozumiane
jako ,najwazniejsza wartos$¢, potrzeba narodowa i priorytetowy cel dziatalno-
$ci panstwa, jednostek i grup spotecznych, a jednoczes$nie proces obejmujacy
roznorodne Srodki, gwarantujace trwaty, wolny od zaktécen bytirozwéj naro-
dowy (panstwa), w tym ochrone i obrone panstwa jako instytucji politycznej
oraz ochrone jednostek i catego spoteczenstwa, ich débr i srodowiska natural-
nego przed zagrozeniami, ktére w znaczacy sposob ograniczajg jego funkcjo-
nowanie lub godzg w dobra podlegajace szczegdlnej ochronie” (Kitler 2011, 31).
Przytoczona definicja jest bardzo pojemna. Obejmuje bowiem zaréwno kwe-
stie bezpieczenstwa zewnetrznego, jak i wewnetrznego, a ponadto odnosi sie
takze do wartosci waznych dla spoteczenstwa. Definicja ta moze jednak bu-
dzi¢ watpliwosci w przypadku waskiego rozumienia terminu narodowy, ogra-
niczajgcego sie do narodu, a zatem do wspdlnoty o podtozu etnicznym. We
wspdtczesnych panstwach demokratycznych, ztozonych ze spoteczenstw cze-
sto wielonarodowych, tego rodzaju zawezenie jest niedopuszczalne. W niniej-
szym artykule zatem bezpieczeristwo narodowe odnosi sie nie do okreslonego
narodu, ale do catego spoteczenstwa. Wydaje sie wiec, zZe ta kwestia termino-
logiczna wymaga dalszych prac badawczych i prawdopodobnie nowych propo-
zycji w tym zakresie.

Kategorig wezsza od bezpieczeristwa narodowego jest bezpieczeristwo pan-
stwa definiowane jako ,bezpieczenstwo instytucji politycznej, posiadajacej su-
werenng wtadze, okres$lone terytorium, a takze ludno$¢ podlegta ciatu wtad-
czemu” i zorientowane na ,utrzymanie porzadku w zbiorowosci panstwowej
oraz zapewnienie jej bezpieczenstwa zewnetrznego i wewnetrznego” (Kitler
2011, 27). Kategoria ta jest zatem wezsza od kategorii bezpieczenistwa naro-
dowego o kwestie zwigzane z warto$ciami istotnymi dla spoteczenstwa, ktdre
podlegaja ochronie.

Sulowski (2009, 12-13) z kolei precyzuje termin bezpieczeristwa wewnetrz-
nego, odnoszac je do ,statej gotowosci i dziatalnosci okreslonych instytucji
oraz organéw panstwowych, a takze prywatnych podmiotéw, ktéra ma zna-
czenie dla zachowania stabilno$ci i integralno$ci paiistwa”. Tym samym Sulow-
ski przyjmuje, ze bezpieczenstwo wewnetrzne ma wymiar szerszy anizeli bez-
pieczenistwo publiczne, albowiem obejmuje takze sfere prywatna wewnatrz
panstwa. Zblizong definicje proponuje rowniez Majer (2012, 16), podkreslajac
znaczenie triady bezpieczenstwa organéw panstwa, bezpieczenstwa osobiste-
go i bezpieczenistwa egzystencji w bezpieczenstwie wewnetrznym. Misiuk za$
(2008, 16-17) przedstawia definicje bezpieczenstwa publicznego jako ,stan
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braku zagrozenia dla funkcjonowania organizacji panstwowej i realizacji jej
intereséw, umozliwiajacy normalny, swobodny jej rozwdj”, przy czym zwykle
pojecie to odnosi sie wytacznie do panistwa i dziatan podejmowanych przez
panstwo i dotyczy sfery wewnetrznej panstwa.

Na schemacie 1 przedstawiono proponowang strukture bezpieczenstwa
narodowego.

Schemat 1. Dziedziny bezpieczenstwa konstytuujace bezpieczenstwo narodowe

u Bezpieczenstwo narodowe U

e

ﬂ Bezpieczenstwao panstwa U

Bezpieczeristwo
wewnetrzne

&

Bezpieczeristwo
publiczne

Bezpieczenistwo
zewnetrzne

Zr6dto: opracowanie whasne.

4. PODSTAWOWY INTERES BEZPIECZENSTWA PANSTWA

Problematyczna pozostaje kwestia terminu podstawowego interesu bezpieczern-
stwa paristwa. Przymiotnik podstawowy sugeruje, ze chodzi o waskie rozumie-
nie interesu bezpieczenstwa, o de facto jego rdzen, innymi stowy kluczowy
interes panstwa. Ustawodawca nie wskazat kryteriéw, jakie interes bezpie-
czenstwa panstwa mu speinia¢, aby by¢ uznanym za podstawowy. Zgodnie
z przytaczanym rozporzadzeniem Rady Ministréow z dnia 12 lutego 2013 r.
oceny takiej w przypadku zamdéwien rzadowych zwigzanych ze sferg bezpie-
czenstwa panstwa dokonuje odpowiedni minister. Istotne pozostaje takze po-
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prawne rozumienie terminu interes bezpieczeristwa panstwa. Popiuk-Rysinska
(2000, 99) przyjmuje, ze interes mozna okresli¢ jako ,pozadane stany rzeczy,
ktére sg osiggane lub chronione przez podmioty, lub - innymi stowy - takie
dobra, ktérych brak lub niedoboér, aktualny badZ antycypowany, wywotuje
dziatanie podmiotu”. Z kolei Kukutka (2000, 244) bezposrednio wigze interes
panstwa z potrzebami i celami narodowymi, twierdzac, ze ,w toku realizacji
potrzeby aspiracyjne przeksztatcaja sie w potrzeby operacyjne, ktore przeja-
wiajg sie jako interesy. Sg one formg wyrazania i ukierunkowania realizowa-
nych potrzeb, a zarazem tworza ogniwo taczace owe potrzeby z celami naro-
dow, panstw [...]". Na tym tle pojecie podstawowego interesu bezpieczenstwa
panstwa nalezy zatem rozumiec jako kluczowe potrzeby panstwa zapewniajg-
ce jego bezpieczenstwo. Te kluczowe potrzeby panstwa dotycza:

= bezpieczenstwa militarnego,

= bezpieczenstwa politycznego,

= bezpieczenistwa publicznego,

= bezpieczenstwa ekonomicznego.

Podkreslenia wymaga fakt, ze w ramach kazdej z wyzej wymienionych kate-
gorii mozna odnaleZ¢ zaré6wno zjawiska faktycznie istotne dla bezpieczenstwa
panstwa i stanowigce o podstawowym interesie bezpieczenstwa panstwa, jak
i zjawiska, ktére z punktu widzenia bezpieczenstwa panstwa i podstawowe-
go interesu bezpieczenstwa panstwa maja charakter marginalny. Dotyczy¢ to
moze na przyktad sytuacji ekonomicznej poszczeg6lnych przedsiebiorstw. Co
do zasady, sytuacja pojedynczych podmiotéw gospodarczych oraz ich dziatal-
no$¢ nie ma realnego wptywu na bezpieczenstwo panstwa. Natomiast w przy-
padku przedsiebiorstw petnigcych szczegélne funkcje w gospodarce (np. pod-
mioty uznane za kluczowe dla polskiej gospodarki, jak PWPW) tego rodzaju
wptyw istnieje. Jak wskazuje Kitler (2011, 42), dotyczy to w szczeg6lnoSci sy-
tuacji, gdy dziatalno$¢ danej spétki ma wptyw na rozwdj panstwa oraz gdy da-
nej spotce powierzone sg zadania na rzecz realizacji celdw bezpieczenstwa na-
rodowego, tak jak w przypadku PWPW wytwarzajacej na zlecenia panstwa
banknoty, dokumenty i odpowiednie systemy IT.

5.DZIALALNOSC PWPW A BEZPIECZENSTWO PANSTWA
1 PODSTAWOWY INTERES BEZPIECZENSTWA PANSTWA

Niniejszy artykut obejmuje analize czynnikéw zwigzanych z dziatalnos$cia go-
spodarcza PWPW i wskazuje na silng relacje pomiedzy przedmiotem dziatal-
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nosci gospodarczej PWPW a podstawowym interesem bezpieczenistwa pan-
stwa. W relacji tej w szczegélnosci uczestniczy bezpieczenstwo ekonomiczne
oraz bezpieczenstwo publiczne.

Bezpieczenistwo ekonomiczne obejmuje catoksztatt Srodkéow w dziedzinie
bezpieczenstwa narodowego, ktérych zasadniczym celem jest zapewnienie ta-
kiego stanu rozwoju systemu gospodarczego panstwa, jaki ,zapewnia wysoka
sprawno$¢ jego funkcjonowania oraz zdolno$¢ do skutecznego przeciwstawie-
nia sie zewnetrznym naciskom, mogacych doprowadzi¢ do zaburzen rozwojo-
wych” (Ptaczek 2006, 113). Szczeg6lna role w tej dziedzinie bezpieczenstwa
odgrywa stabilno$¢ systemu ptatniczego, zwigzana z pewnos$cig i wiarygodno-
$cig realizowanych transakcji. W tym aspekcie, z punktu widzenia bezpieczen-
stwa zapewnianego przez PWPW, kluczowa funkcje peini pewnos¢ w zakresie
emitowanego pienigdza® (np. zabezpieczenie przed fatszerstwami, nieupraw-
nionym wprowadzaniem do obrotu etc.) oraz w zakresie proceséw identyfi-
kacyjnych (np. zabezpieczenie przed tworzeniem fatszywych tozsamosci na
potrzeby dziatalnosci przestepczej, nieuprawnionym dostepem do systeméw
teleinformatycznych i kradzieza danych). Stad zasadnicze znaczenie majg tu
zagrozenia zwigzane z przestepczos$cia gospodarcza czy praniem brudnych
pieniedzy, a takze wspomniane zagrozenia dla stabilno$ci systemu ptatnicze-
go, ktore swoje zZrodta czerpac¢ moga z naruszen bezpieczenstwa identyfikacyj-
nego i transakcyjnego. Moga to by¢ zagrozenia, ktore generujg istotne szkody
dla systemu gospodarczego panstwa lub moga powodowac jego zachwianie, co
uznawane jest za dziatania godzace w podstawowe interesy ekonomiczne pan-
stwa (Grzemski 2010, 150). W literaturze przedmiotu wéréd zagrozen dla bez-
pieczenstwa ekonomicznego wskazuje sie rowniez utrate kontroli przez pan-
stwo nad branzami strategicznymi oraz reglamentacje i utrudniony dostep
do nowych technologii (Kitler 2011, 50). Zakres wptywu zapewnianej przez
PWPW wiarygodnos$ci proceséw transakgcji i identyfikacji - w ramach podsta-
wowego interesu bezpieczenstwa panstwa - przedstawiono na schemacie 2.

2 Cho¢ obecnie PWPW SA wytwarza na potrzeby Narodowego Banku Polskiego
banknoty ztotéwkowe, to réwnoczesnie przygotowuje sie do produkcji banknotéw euro
na potrzeby Polski w momencie przystapienia RP do Europejskiej Unii Monetarne;j.
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Schemat 2. Sfera wptywu bezpieczenstwa identyfikacyjnego i transakcyjnego
w ramach podstawowego interesu bezpieczenistwa panstwa

[ Podstawowy interes bezpieczenstwa paristwa H
|
| 1
Bezpieczenstwo Bezpieczehstwo
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Bezpieczenstwo Bezpieczenstwo
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lBezpieczer’ls‘cwo identyfikacyjne obywateli “ nStabilnoéé systemu platniczego “
Zabezpieczenie przed tworzeniem falszywej [Pewnoéé i wiarygodnoéé transakeji “
tozsamosci T P
Pewno$éi wiarygodno$éemitowanego
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dostepem do systemdw teleinformatycznych — —
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Zahezpieczenie przed przestepstwami transakcjii identyfikacji (PWPW S.A.)
przeciw dokumentom

Zapewnienie suwerennoéci technologicznej
Polski w zakresie produkcji banknotéw
i dokumentow

Zr6dto:opracowanie wtasne.

Waga, z jaka panstwo traktuje zagadnienia bezpieczenstwo obrotu pie-
niedzmi oraz wiarygodnosci dokumentéw, znajduje swoje odzwierciedlenie np.
w surowych sankcjach przewidzianych w kodeksie karnym. Zgodnie z art. 310
§ 1 k.k., ,kto podrabia albo przerabia polski albo obcy pieniadz [...] podlega
karze pozbawienia wolnos$ci na czas nie krotszy od 5 lat albo karze 25 lat po-
zbawienia wolnosci”. Ponadto, w mysl art. 270 § 1 k.k., ,kto, w celu uzycia za
autentyczny, podrabia lub przerabia dokument lub takiego dokumentu jako au-
tentycznego uzywa, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci od 3 miesiecy do lat 5”".

Z kolei, jak wskazuja Brzek i Goc (2006, 3), ,,dobre zabezpieczenie przed fat-
szerstwem wybranych kategorii dokumentéw ma istotne znaczenie dla bezpie-
czenstwa panstwa, jego ekonomicznych intereséw, dla bezpieczenstwa obrotu
ekonomicznego i prawnego oraz dla bezpieczenstwa samych obywateli”. Utra-
taza$ wiarygodnos$ci dokumentéw bezposrednio narusza bezpieczenstwo pan-
stwa (Maciejewski 2007, 9). Zwigzek przyczynowo-skutkowy pomiedzy wiary-
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godnosciag dokumentéw i srodkéw pienieznych a bezpieczenstwem panstwa
i podstawowym interesem bezpieczenstwa panstwa jest zatem bezsporny.
Bezpieczenistwo publiczne z kolei wiagze sie z ,zapewnieniem niezakt6co-
nego funkcjonowania instytucji panstwa i jego obywateli” (Kitler 2011, 56)
i - w wezszym ujeciu - dotyczy ,kwestii ochrony porzadku prawnego, publicz-
nego, tadu wewnetrznego, a takze przed wszelkimi dziataniami zabronionymi”
(Kitler 2011, 58). W tym ujeciu, z punktu widzenia bezpieczenistwa zapewnia-
nego przez PWPW dotyczy zatem réwniez zapewniania prawidtowos$ci obrotu
gospodarczego, wiarygodnos$ci dokumentéw oraz ochrony informacji i danych
osobowych - poprzez zapewnienie wiarygodnosci identyfikacji stron trans-
akcji i wiarygodnosci srodkéw pienieznych oraz proceséw z nimi zwigzanych.
Wiarygodno$¢ ta tworzona jest przez nastepujace elementy: bezposredni nad-
zo6r panstwa nad PWPW, kluczowe kompetencje i know-how posiadane przez
spotke oraz efektywnos¢ prowadzonej dziatalnosci gospodarczej. Elementem
dopetniajagcym ten kwartet wartos$ci konstytuujacych wiarygodno$¢ proce-
soéw transakcji i identyfikacji zapewnianej przez PWPW powinny by¢ odpo-
wiednie regulacje prawne oraz polityka panstwa w zakresie bezpieczenstwa
identyfikacyjnego i transakcyjnego. Osobnym produktem tych wartosci jest
ponadto warto$¢ dla akcjonariusza (Skarbu Panstwa) ptynaca z dziatalnos$ci
realizowanej przez PWPW w postaci podatkéw, dywidendy, wptaty z zysku
i innych transferéw pienieznych do panstwa oraz w postaci warto$ci samego
przedsiebiorstwa. Warto$¢ ta wynika nie tylko z dziatalno$ci PWPW na kra-
jowym rynku banknotéw i dokumentdw, ale réwniez z dziatalnosci na krajo-
wych komercyjnych rynkach produktéw i ustug IT oraz na rynkach zagranicz-
nych banknotéw, dokumentéw i zwigzanych z nimi systeméw IT. Na schemacie
3 przedstawiono relacje pomiedzy wskazanymi warto$ciami a wiarygodnoscia
proceséw transakcji i identyfikacji oraz korzysciami dla akcjonariusza.
Podkreslenia wymaga fakt, ze nie ma zapis6w normatywnych regulujacych
pozycje PWPW w zakresie jej obecnosci na krajowym rynku banknotéw i do-
kumentéw. Z drugiej strony nalezy zwrdéci¢ uwage na istniejace praktyki nada-
wania wytgcznosci narodowym wytwdércom banknotéw, dokumentéw i to-
warzyszacych im systemoéw IT. Takie uregulowania obecne sa w systemach
prawnych innych panstw cztonkowskich UE i pozostaja zgodne z przepisami
UE, z uwagi na $cista korelacje pomiedzy przedmiotem dziatalnosci a bezpie-
czenstwem panstwa. Dotyczy to m.in. Hiszpanii, Portugalii, Austrii czy Fran-
cji, a w przypadku Niemiec zrezygnowano z tego rodzaju zaméwien regula-
cyjnych na rzecz statej i trwatej praktyki udzielania zamoéwien narodowym
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wytworcom dokumentéw (Lewandowski 2013, 15-16)3. Takie dziatania mity-
guja ryzyka bezpieczenstwa identyfikacyjnego i transakcyjnego, tj. ryzyko za-
ktécenia funkcjonowania panstwa oraz strat finansowych wynikajacych z nie-
dostatecznej ochrony zwigzanej z produkcja dokumentéw (oraz systemoéw IT)
i srodkow pienieznych. Réwnoczesnie nadanie wytgcznosci w odniesieniu do
sfery dziatalnosci ksztattujacej wiarygodnos$¢ proceséw transakcji i identyfi-
kacji pozostaje racjonalne z ekonomicznego punktu widzenia (Lewandowski
2013, 11-15). W literaturze przedmiotu wskazuje sie, Ze panstwa stosuja odpo-
wiednie rozwigzania (w tym instrumenty prawne) zapewniajace utrzymanie
produkcji dokumentéw i banknotéw w macierzystym kraju, z uwzglednieniem
interesu panstwowego (Girdwoyn 2007, 5). Brak takich systemowych rozwig-
zan w Polsce nalezy oceni¢ negatywnie, na co zwracaja uwage eksperci zajmu-
jacy sie przedmiotowym zagadnieniem (np. Goc 2009, 7-12).

Schemat 3. Wiarygodnos$¢ proceséw transakeji i identyfikacji
oraz wartosci dla akcjonariusza PWPW wraz z elementami je konstytuujacymi

" Wl o 1 A Y
Struktura Kluczowe Efektywnost POl‘lwfryi(;k}zzZisenva
akdjonariatu kompetencje dziatalnosd bezpieczefistwa
PWPWS.A. i know-how prowadzonej identyfikacyjnego
(Skarb Paristwa PWPWSA przez i transakcyineso
-100%) o PWPW S.A. °

i i Regulacje prawne.
Wiarygodnoéé proceséw |
transakeji Wartos¢ dla akcjonariusza

i identyfikacji

Zr6dto: opracowanie whasne.

Brak takich uregulowan lub stabilnych i trwatych praktyk krajowych ge-
neruje ryzyko, ktéore moze ostabia¢ zdolno$¢ panstwa do zapewnienia pra-
widlowych oraz bezpiecznych proceséw zwigzanych z identyfikacjq oraz do
realizacji towarzyszacych im projektow strategicznych. Stanowi ono zatem ry-

3 Warto jest przytoczy¢ stowa niemieckiego polityka Hansa Petera Uhla, ktory
w 2008 . de facto w imieniu wszystkich sit politycznych w niemieckim Bundestagu po-
stulowat, ze ,produkcja naszych [niemieckich] dokumentéw musi pozosta¢ w niemiec-
kich rekach”, http://www.welt.de/wirtschaft/article1767242 /Staat-steigt-wieder-bei-
-Bundesdruckerei-ein.html.
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zyko bezpieczenstwa identyfikacyjnego i transakcyjnego, tj. ryzyko zaktoce-
nia funkcjonowania panstwa oraz strat finansowych wynikajacych z niedosta-
tecznej ochrony, zwigzanej z produkcja dokumentéw i Srodkéw pienieznych.
Na ryzyko to szczegdlny wptyw majg nastepujace czynniki:
= poziom bezpieczenstwa i ,szczelnosci” szczegdétowych specyfikacji (a za-
tem informacji niejawnych) oraz stanéw ilosciowych dokumentéw i $rod-
kéw pienieznych;

= poziom bezpieczenstwa danych osobowych, w tym rowniez w zakresie

przesytu danych;

= poziom bezpieczenstwa zwigzanego z transportem srodkéw pieniez-

nych, dokumentéw lub p6tproduktéw w tym zakresie;

= mozliwo$ci rozwijania wiasnych technologii i know-how w zakresie pro-

dukcji dokumentéw oraz srodkéw pienieznych.

W zakresie pierwszej grupy czynnikéw ksztattujacych ryzyko bezpieczen-
stwa identyfikacyjnego i transakcyjnego nalezy zauwazy¢, ze produkcja do-
kumentéw identyfikacyjnych oraz banknotéw przez krajowy podmiot bedacy
wtasnos$cig Skarbu Panstwa pozwala na stosowanie dodatkowych - poza zapi-
samiumowy dostawy - narzedzi sprawowania kontroli nad producentem. Pan-
stwo ma prerogatywy do prowadzenia statego nadzoru kapitatowo-wtasciciel-
skiego takiego podmiotu, co pozwala na ciggte monitorowanie sytuacji danej
spo6tki i odpowiednio wczesne reagowanie na ewentualne zagrozenia. Dodat-
kowo krajowe stuzby bezpieczenstwa (w przypadku PWPW jest to Agencja
Bezpieczenstwa Wewnetrznego) dokonujg okresowej oceny zdolnosci firmy do
przetwarzania informacji niejawnych, ktére w szczegélnosci stanowia specyfi-
kacje techniczne dokumentéw identyfikacyjnych oraz banknotéw. W przypad-
ku powierzenia produkcji podmiotowi zagranicznemu lub krajowemu podmio-
towi prywatnemu wyeliminowana zostaje praktycznie mozliwo$¢ wptywu na
stosunki wtasnos$ciowe producenta. Mozliwa jest zatem sytuacja, w ktoérej do-
chodzi do przejecia kapitatowego producenta dokumentéw i banknotéw przez
inny podmiot, cieszacy sie mniejszym zaufaniem polskich wtadz. Pojawiajg sie
ponadto ryzyka nastepstw ewentualnej upadtosci zagranicznej lub prywatnej
firmy, zwigzane m.in. z koniecznos$cia niezwtocznego zapewnienia zastepcze-
go dostawcy oraz bezpieczenstwa danych przechowywanych przez te firme.
W skrajnym przypadku taka sytuacja moze prowadzi¢ do nielegalnego wyko-
rzystania informacji oraz materiatéw oryginatowych do produkcji blankietow
dokumentéw i banknotéw bez wiedzy kraju zamawiajacego. Dokumenty ta-
kie moga by¢ nastepnie wykorzystywane zaréwno przez stuzby specjalne ob-
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cych panstw, jak i zorganizowane grupy przestepcze. Stad istotne znaczenie
ma kwestia bezpieczenstwa w zakresie kazdego etapu procesu produkcyjne-
go oraz stanéw ilosciowych pétproduktéw i produktéw generowanych na po-
szczeg6lnych etapach produkcji.

Dane osobowe powinny podlegac¢ szczeg6lnej ochronie, ze wzgledu na fakt,
ze dotycza wszystkich obywateli, dla ktérych produkowane sa dokumenty pod-
dawane procesowi personalizacji. Bezpieczenstwo danych osobowych narazo-
ne jest na szereg zagrozen, takich jak udostepnienie danych osobowych osobom
nieupowaznionym, przetwarzanie danych osobowych z naruszeniem przepisow,
zmiana, utrata, uszkodzenie czy zniszczenie danych osobowych. Z tych wzgle-
déw postuluje sie stosowanie centralnej personalizacji danych (im mniej osrod-
kéw przechowujacych i przetwarzajacych dane, tym zagrozenia mniejsze) oraz
wlaczenie procesu personalizacji w proces produkcyjny dokumentéw (Goc 2010,
6-7). Dobrym przyktadem w odniesieniu do polskich dokumentéw moze by¢ pro-
dukcja i sprzezona z nig personalizacja prawa jazdy, ktéra odbywa sie w PWPW.

Trzecia grupe czynnikéw wptywajacych na ryzyko bezpieczenstwa identy-
fikacyjnego i transakcyjnego stanowiag kwestie zwigzane z transportem doku-
mentéw (lub blankietéw) czy banknotéw. W szczegblnosci w przypadku trans-
portu miedzynarodowego ryzyko kradziezy lub zagubienia partii dokumentéow
(blankietow) jest wyzsze anizeli w przypadku transportu krajowego czy wrecz
transportu w obrebie jednego miasta. Konsekwencje zagubienia lub kradziezy
dokumentéw (wzoréw dokumentdéw) moga by¢ bardzo powazne i pociaggac za
soba nawet catkowitg zmiane wzoru dokumentu, co zdarzyto sie np. w Wielkiej
Brytanii w 2010 r. w odniesieniu do dowodu rejestracyjnego. Zapewnienie pro-
dukgcji, w tym i personalizacji dokumentéw, w jednym miejscu w znaczny spo-
s6b pozwala ograniczy¢ omawiang grupe ryzyka.

Czwarta grupa czynnikéw wiaze sie z odcieciem danego panstwa od nowo-
czesnych technologii i know-how dotyczacych produkcji dokumentéw i bankno-
tow. Lokowanie zamowien na dokumenty i banknoty w podmiotach zagranicz-
nych lub niekontrolowanych przez panstwo krajowych podmiotach prywatnych
moze prowadzi¢ do uzaleznienia technologicznego panstwa od zagranicy i utra-
ty suwerennosci gospodarczej. Jak wczesniej wskazano, utrata przez panstwo
kontroli nad strategicznymi (kluczowymi dla gospodarki) sektorami generuje
ryzyko ekonomiczne. PWPW jest podmiotem, ktéry zapewnia innowacje i roz-
wdj technologiczny w obszarze bezpieczenstwa transakcji i identyfikacji. Wy-
razem tego sa nie tylko produkowane na §wiatowym poziomie banknoty oraz
dokumenty i towarzyszace im systemy IT, ale przede wszystkim wtasne roz-
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wigzania technologiczne, w tym réwniez patenty. Przyktadem moze by¢ chocby
papier do grawerowania laserowego LEAP, technologia kolorowej personaliza-
cji kart poliweglanowych PCP, karta z personalizowanym elementem niepal-
nym Extreme ID, personalizowany element Recto/Verso - Verso ID czy rozwig-
zanie TLE (Transparent Laser Engraving).

Wszystkie wymienione powyzej czynniki, ksztattujace ryzyko bezpieczen-
stwa identyfikacyjnego i transakcyjnego, doprowadzi¢ moga do naruszenia
funkcjonowania panstwa oraz do strat finansowych poprzez wykorzystanie
zdobytych w nieuprawniony sposéb dokumentéw (blankietéw) czy srodkéw
pienieznych lub ich falsyfikatow do dziatalnosci przestepczej, prowadzacej
do zaktécen w obrocie gospodarczym i prawnym. Przestepczo$¢ ma bowiem
swoje ekonomiczne konsekwencje zar6wno w stratach finansowych poszko-
dowanych podmiotéw, jak i na poziomie PKB panstw (Lewandowski 2004,
624). Realizowany przez banki centralne nadzér nad systemem ptatniczym
w szerokim ujeciu obejmuje takze instrumenty ptatnicze i infrastrukture tech-
niczna (Iwanczuk 2011, 51), a zatem réwniez bezpieczny system zapewniaja-
cy dostawy do bankéw centralnych odpowiednio zabezpieczonych (przed fat-
szowaniem) $rodkéw pienieznych w ich przedemisyjnej fazie zycia. Dotyczy
to w szczegdlnosci banknotéw, ktérych udziat w wartosci gotéwki w obiegu
wynosi 97% (NBP 2008, 14). Naruszenie tego elementu moze doprowadzi¢
do ostabienia stabilno$ci finansowej, a w konsekwencji mie¢ wptyw na ryn-
ki finansowe. Wskazane ryzyka wptywaja na podstawowy interes bezpieczen-
stwa panstwa. Bodziony (2012, 149) zwraca natomiast uwage, Ze zagrozenia
dla systemu finansowego maja kluczowe znaczenie dla bezpieczenstwa ekono-
micznego panstwa. Na schemacie 4 przedstawiono uktad czynnikéw ksztattu-
jacych omawiane ryzyka. Podkreslenia wymaga jednak, ze wskazane elementy
nie wyczerpuja wszystkich czynnikéw oddziatujacych na podstawowy interes
bezpieczenstwa panstwa. Odnoszg sie one wytgcznie do omoéwionych w niniej-
szym artykule zagadnien zwigzanych z bezpieczenstwem identyfikacyjnym
i transakcyjnym.
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Schemat 4. Bezpieczenstwo identyfikacyjne i transakcyjne
na tle bezpieczenstwa panstwa
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Zr6dto: opracowanie whasne.

Warto réwniez podkresli¢, ze model dziatania PWPW wpisuje sie w postu-
lowane w literaturze przedmiotu (Ramamurti 1987) funkcje przedsiebiorstw
nalezacych do panstwa (SOE - state owned enterprise). Do najistotniejszych
z tego rodzaju funkcji nalezy uznac:
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= realizacje kluczowych intereséw panstwa,

= wzbogacenie narodowego potencjatu technologicznego,

= kreowanie standardéw ptacowych,

= petnienie funkcji agenta fiskalnego,

= kreacje zatrudnienia,

= wsparcie dla mniej rozwinietych regiondéw.

Realizacja kluczowych interesé6w panstwa oraz wzbogacanie potencjatu
technologicznego zostaty - w odniesieniu do dziatalno$ci prowadzonej przez
PWPW - przedstawione w niniejszym artykule. Kreowanie standardéw pta-
cowych, zwtaszcza w zakresie rzetelnos$ci, zgodnosci z prawem i szeroko rozu-
mianej dobrej relacji pracownik - pracodawca takze jest domeng PWPW. Funk-
cja agenta fiskalnego dotyczy przede wszystkim wptywéw Skarbu Panstwa
z tytutu rzetelnie ptaconych podatkéw oraz wptyw dywidendowych oraz uni-
kania agresywnych strategii optymalizacji podatkowej, w tym niekorzystania
z rajow podatkowych. Warto podkresli¢, ze tylko za lata 2007-2012 wpltywy
Skarbu Panstwa z PWPW z tytutu dywidendy, podatku CIT, VAT i wptaty z zy-
sku wyniosty ponad 1,3 mld PLN. Funkcje kreacji zatrudnienia oraz wsparcia
dla mniej rozwinietych regionéw sa w znacznym stopniu pochodna skali dzia-
tania przedsiebiorstwa. Decydentem w zakresie skali dziatania w kraju jest
przede wszystkim administracja publiczna jako dominujacy klient PWPW. Ska-
la dziatania sp6tki jest bowiem dostosowana do potrzeb panstwa, cho¢ réwno-
czes$nie zasoby firmy sg wykorzystywane takze do realizacji zamoéwien komer-
cyjnych i zagranicznych, w szczegodlnosci dla tych panstw, ktdre nie posiadajg
wtasnych odpowiednikéw PWPW. W ten sposéb wykorzystywane sa ewentu-
alne wolne moce produkcyjne i realizowane dodatkowe przychody, a produkty
i ustugi firmy kierowane niemal na wszystkie kontynenty. Charakter prowa-
dzonej przez PWPW dziatalnosci w duzym stopniu determinuje jej lokaliza-
cje. Dziatalno$¢ niewymagajaca centralnej lokalizacji jest jednak prowadzona
w regionie atrakcyjnym pod wzgledem kosztéw pracy, a r6wnoczes$nie potrze-
bujacym inwestycji. Przyktadem jest zajmujaca sie autoryzacja i rozliczaniem
ptatnosci kartowych na terminalach POS spo6tka Centrum Rozliczen Elektro-
nicznych Polskie ePtatnosci SA, ktérej dominujagcym wtascicielem jest PWPW
i ktoérej siedziba zlokalizowana jest w Rzeszowie. Skala dziatalno$ci PWPW na
rynku krajowym oraz na rynkach zagranicznych, jej potencjat technologiczny,
a takze znaczenie dla gospodarki i bezpieczenstwa panstwa wydaja sie sytu-
owac ten podmiot w kategoriach narodowych czempiondéw.
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Polska Wytwérnia Papieréow Warto$ciowych petni istotng funkcje w syste-
mie bezpieczenstwa narodowego, w tym szczegdlnie w obszarze bezpieczen-
stwa publicznego i ekonomicznego. R6wnoczes$nie jednak panstwo, decydujac
sie na udziat tego rodzaju podmiotéw w swoim portfelu, powinno wytworzy¢
odpowiednie $rodowisko i uwarunkowania formalno-prawne faktycznie da-
jace impuls do dalszego wzrostu i optymalnego wykorzystania posiadanych
przez nie zasob6w i minimalizujace ryzyko identyfikacyjne oraz transakcyjne
przez zapewnienie ciggtos$ci i stabilno$ci produkcji banknotéw oraz dokumen-
toéw i towarzyszacych im systemow IT w PWPW. Sg to dziatania niezbedne dla
zapewnienia podstawowego interesu bezpieczenstwa panstwa w wymiarze
ekonomicznym, prawnym i spotecznym, albowiem zapewniana przez PWPW
wiarygodnos¢ proceséw transakcji i identyfikacji jest jednym z wazniejszych
warunkéw przedmiotowego bezpieczenstwa. Polskie i globalne doswiadcze-
nia wskazujg, ze deregulacja rynkéw petnigcych kluczowe funkcje w syste-
mie bezpieczenstwa narodowego przynosi fatalne konsekwencje* Naturalnym
rozwigzaniem jest regulacja panstwa i w okreslonych, uzasadnionych przy-
padkach zapewnienie narodowym wytwoércom, stanowigcym sktadowa bez-
pieczenstwa narodowego, stabilnosci i trwato$ci dziatania, np. w formie udzie-
lenia wytacznos$ci na dziatalnos¢ w $cisle zdefiniowanym obszarze banknotéw,
dokumentéw i zwigzanych z nimi systeméw IT. Réwnoczes$nie jednak otwie-
ra sie pole dziatania dla panstwowego regulatora, dbajacego o nienaduzywa-
nie przez (naturalnego) monopoliste swojej pozycji. Wolny rynek nie stano-
wi bowiem panaceum na wszystkie problemy wspo6tczesnej gospodarki, tym
bardziej, jesli dotyka to sfery bezpieczenstwa. W uzasadnionych przypadkach
konieczne s3 od niego odstepstwa. Jak wskazuje Jakimowicz (2010, 258-259)
,badania [...] dowodza, Ze regulacja rynkéw jest jednym z najwazniejszych wy-
zwan, jakie stojq przed wspéiczesng ekonomia”.

* Np.w konsekwencji dziatan liberalizujacych rynek energii elektrycznej w Kalifor-
nii i towarzyszacych im przestepstw doszto do najwiekszego kryzysu energetycznego
w USA, ktérego wymiar finansowy mozna mierzy¢ w stratach poniesionych przez stan
Kalifornia w wysokosci 6,3 mld USD strat, patrz: Kwinta 2011.
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