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Streszczenie

Celem artykutu jest przedstawienie zagadnien zwigzanych z negatywnymi
zjawiskami w Internecie, ktérych doswiadczaja jego uzytkownicy. W pierwszej
czesci opracowania podjeto probe charakterystyki cyberprzemocy i phishingu.
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Opracowanie zawiera omoéwienie wskazanych zjawisk oraz prezentacje wy-
nikéw badan empirycznych przeprowadzonych w tym zakresie. Zwrécono
uwage na dwa aspekty — doswiadczenie cyberprzemocy w grupie studentéw
i poziom wiedzy os6b biorgcych udziat w badaniach dotyczacych zagadnienia
phishingu. Wyniki przeprowadzonych badan potwierdzaja, ze cyberprzemoc
jest zjawiskiem powszechnym i przyktady jego wystapienia sa znane w grupie
studentéw biorgcych udzial w badaniach. Phishing réwniez jest rozpoznawal-
ny w grupie badawczej, ale uczestnicy badania maja zréznicowana wiedze na
temat tego, w jaki sposob zapobiegaé phishingowi i gdzie sie zgtosi¢ w sytuacji
jego wystapienia.

Stowa kluczowe: bezpieczenstwo w Internecie, cyberprzestrzen, cyber-
przemoc, phishing

Abstract

The aim of the article is to present issues related to negative phenomena on
the Internet experienced by its users. The first part of the study attempts to
characterize cyberbullying and phishing. The study covers a discussion of the
indicated phenomena and a presentation of the results based on empirical
research conducted in this field. The two following aspects were paid special
attention to: the experience of cyberbullying in a group of students and the
level of knowledge pertaining to the issue of phishing of people participating
in the research. The results of the conducted research confirm that cyberbul-
lying is a common phenomenon and examples of its occurrence are known in
the group of students participating in the research. Phishing is also familiar to
the group of respondents in the study. However, the knowledge on the subject
of how to prevent phishing and where to report it if it occurs varies consider-
ably among the participants.

Keywords: Internet safety/security, cyberspace, cyberbullying, phishing

Wprowadzenie

Cyberprzestrzer’l stala sie dla wiekszosci spoleczenistwa nieroze-
rwalnym elementem zycia. Dzigki rozwojowi cyfryzacji i popula-
ryzacji urzadzen mobilnych wiele aktywno$ci podejmowanych przez
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cztowieka przeniesionych zostato do swiata wirtualnego. Rzeczywi-
sto$¢ ta data mozliwosci rozwoju, nauki, komunikacji, realizacji pra-
cy zawodowej, rozrywki, zakupéw, e-ustug. Rozwdj cyberprzestrzeni
i wzrost liczby jej uzytkownikéw sa zwiazane ze zwigekszeniem dostep-
nosci do Internetu. Z badan UE dotyczacych wykorzystania technologii
informacyjno-komunikacyjnych (ICT) w gospodarstwach domowych
i przez osoby fizyczne wynika, ze liczba ta wciaz ro$nie. Wedtug danych
Eurostatu za rok 2023 Polska zajmowata pod tym wzgledem 18. miej-
sce —w naszym kraju dostep do Internetu posiada 94,19% gospodarstw
domowych (Eurostat 2024; zob. tab. 1). Z danych Gléwnego Urzedu
Statystycznego wynika, ze w 2023 roku blisko 93% gospodarstw do-
mowych w Polsce miato w domu dostep do Internetu szerokopasmo-
wego, tj. 0 0,2 p. proc. wiecej niz przed rokiem (Guminski 2023, s. 24).
Dane te wskazuja na cigglty rozwdj cyberprzestrzeni.

Tabela 1. Gospodarstwa domowe — poziom dostepu do Internetu

GEO (Labels) Time 2023 GEO (Labels) Time 2023
1. Switzerland 100,00 16. Belgium 94,63
2. Luxembourg 99,88 17. TItaly 94,19
3. Norway 99,20 18. Poland 94,19
4. Netherlands 98,98 19. Latvia 93,86
5. Finland 98,37 20. Ireland 93,77
6. Spain 97,32 21. Estonia 93,75
7. Denmark 96,81 22. Malta 93,29
8. Sweden 96,54 23. Bulgaria 93,07
9. Hungary 96,39 24. Portugal 93,02
10. Austria 96,09 25. Croatia 92,94
11. Romania 96,04 26. Germany 92,75
12. Slovenia 95,27 27. Lithuania 92,42
13. Slovakia 95,20 28. Cyprus 92,17
14. France 95,14 29. Greece 91,09
15. Czechia 94,70 30. Bosnia and Herzegovina 83,77

Zrédto: Eurostat 2024.
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W literaturze przedmiotu znajdziemy rézne definicje cyberprzestrze-
ni. W Wielkim stowniku jezyka polskiego cyberprzestrzen zostata okres-
lona jako ,interaktywny, wirtualny $wiat, utworzony przez kompute-
ry potaczone w sieci” (Deren, Polaniski 2008, s. 120). W encyklopedii
komputerowej okres$lono definicje cyberprzestrzeni, przedstawiajac
jej dwa wyjasnienia: ,,1. Zaawansowana, wspétdzielona sie¢ rzeczy-
wistos$ci wirtualnej wymyslona przez Williama Gibsona w jego po-
wiesci Neuromancer z 1982 r. 2. Ogélnoswiatowe srodowisko sieciowe
takie jak Internet, w ktérym ludzie kontaktuja sie przez potaczone ze
soba komputery. Jego zasadniczag cecha jest to, ze umozliwia komu-
nikacje niezaleznie od fizycznej odlegtosci” (Woodcock 2002, s. 135).
Z kolei w Encyklopedii pedagogicznej XXI wieku cyberprzestrzen zo-
stala opisana jako ,,zespét zréznicowanych, multimedialnych i wielo-
zmystowych informacji, stanowigcych alternatywna czasoprzestrzen”
(Pilch 2003, s. 542). Cyberprzestrzenn wzbudza ogromne zaintereso-
wanie badaczy réznych dyscyplin naukowych, skupiajac ich uwage na
zaletach tego srodowiska, ale takze na kwestiach zagrozen wynika-
jacych z jej uzytkowania. Niestety aspekty negatywne sg coraz cze-
$ciej dostrzegane, analizowane i omawiane na podstawie wynikéw
prowadzonych badan.

Internet wykorzystywany pierwotnie do stusznych idei, takich jak:
komunikacja, praca i nauka, stworzyt przestrzen do rozwoju wielu ne-
gatywnych zjawisk, w tym zachowan o charakterze patologicznym,
a czesto takze kryminalnym (cyberprzemoc, phishing). Wymienione
zagadnienia zostana blizej oméwione w dalszej czesci opracowania.

Przeglad literatury - ramy definicyjne

Cyberprzemoc

Cyberprzemoc to coraz powszechniejszy problem, ktéry dotyka osoby
w kazdym wieku, niezaleznie od plci, rasy, pochodzenia czy przeko-
nan. Moze przybiera¢ r6zne formy — od wysytania obrazliwych wia-
domosci po ponizanie i zastraszanie w mediach spoteczno$ciowych.
Cyberprzemoc moze mie¢ powazne konsekwencje dla ofiar, prowadzac



Co KRYJE SIE W SIECI? NEGATYWNE ZACHOWANIA W INTERNECIE

do depresji, leku, a nawet samobdjstwa. W tej czesci artykutu zostanie
blizej opisane zjawisko cyberprzemocy, jej formy i wptyw na ofiary.

W wielu publikacjach naukowych oraz w debacie publicznej poje-

cie cyberprzemocy wyjasniane jest w konteks$cie takich terminéw jak:
bullying w cyberprzestrzeni, cyberbullying, agresja elektroniczna,
mobbing elektroniczny. Jest to stosunkowo nowe zjawisko definiowane
zwykle jako ,,forma mobbingu wyrazajaca sie poprzez media i urzadze-
nia stuzace komunikacji, jak telefony komérkowe, e-mail oraz Internet
(np. portale spoteczno$ciowe, strony internetowe i blogi)” (Lizut 2014,
s. 87). Nancy E. Willard w swojej ksigzce poswieconej cyberprzemo-
cy i cyberzagrozeniom opisata odmiany tego zjawiska. Jako przyktady
wymienita m.in.:

* flaming: wysylanie agresywnych wiadomosci do konkretnej oso-
by lub grupy za posrednictwem komunikatora;

* zastraszanie online: powtarzalne wysytanie obrazliwych wiado-
mosci e-mailowych lub w innej formie do osoby zastraszanej;

* cyberstalking: zastraszanie online w formie pogrézek;

* dyskredytacja: wysytanie nieprawdziwych, oszczerczych infor-
macji o okreslonej osobie do innych lub zamieszczanie takich in-
formacji w Internecie;

* wykluczenie: wykluczenie kogo$ z grupy online w brutalny spo-
s6b (Willard 2007, s. 5).

Trudno oszacowaé skale zjawiska cyberprzemocy. W jednym

z ostatnich raportéw Amnesty International z 2023 roku przeczyta-
my, ze ,w Polsce jedna na dziesie¢ oséb (9,5%) doswiadczyta osobiscie
cyberprzemocy. Dziewie¢ na dziesie¢ oséb (87% wsrdod ogétu i 91,1%
wsréd milodych) spotkalo sie z nig wielokrotnie. Co wazne, 26,7%
mtodych os6b spotyka sie z nig regularnie — przynajmniej dwa razy
w miesigcu” (Amnesty International 2024). Wéréd wnioskéw przed-
stawionych w raporcie Europejskiego Biura Regionalnego Swiatowej
Organizacji Zdrowia (WHO) (Cosma 2024) znajdziemy nastepujace
stwierdzenie: cyberprzemoc niepokojaco rosnie. Jedne z wazniejszych
wnioskéw z badan prowadzonych w Polsce przedstawiaja sie¢ w naste-
pujacy sposob:

* okoto 12% nastolatkéw stosuje cyberprzemoc wobec innych;
sprawcami przemocy s czesciej chlopcy niz dziewczeta; najwyzszy
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odsetek sprawcéw cyberprzemocy obserwuje sie¢ wérdd 15-letnich
chtopcéw i 13-letnich dziewczat;

* 15% nastolatkéw doswiadcza cyberprzemocy; grupa najbardziej
narazong na cyberprzemoc sg 13-latki.

Objawy i skutki cyberprzemocy

Osoba doswiadczajaca cyberprzemocy czesto nie jest w stanie samo-
dzielnie sobie z nig poradzi¢. Kluczowa jest postawa $wiadkow zaist-
nienia formy przemocy, w tym cztonkéw rodziny i znajomych. Ofiara
cyberprzemocy doswiadcza m.in. leku, poczucia osamotnienia i za-
grozenia, obnizenia nastroju i samooceny, frustracji, gniewu, alienacji
spotecznej. Bardzo powaznym skutkiem bycia ofiara cyberprzemocy
jest depresja, czesto potaczona nawet z my$lami samobéjczymi (Nowa-
kowski 2018, s. 46). Impulsem, ktéry powinien nas sktoni¢ do pewnych
podejrzen i podjecia dziatan zapobiegawczych, sa niepokojace objawy
zachowania ofiary cyberprzemocy. Mowa tutaj o takich objawach jak:
napiecie emocjonalne, skrywany ptacz, niska samoocena, wycofanie,
sktonnos$¢ do izolacji, smutek, natrectwa, zachowania kompulsywne,
staba kontrola emocji, wzrost agresji, impulsywno$¢, zmienno$¢ na-
stroju, pogorszenie w kontaktach z réwiesnikami, nieufnos¢, leki, cheé¢
izolacji, awersja do otoczenia (Szmydt 2015, s. 11). W przypadku dzieci
o tym, ze dzieje sie co$ niepokojacego, moga takze swiadczy¢ takie ob-
jawy jak: unikanie szkoty, zdenerwowanie, smutek, brak checi rozméw
na temat tego, co robito z uzyciem komputera lub telefonu, nagty brak
zainteresowania urzadzeniami elektronicznymi, obawa przed pokazy-
waniem sie publicznie (Szulc 2018, ss. 5-6).

Ciekawego zestawienia skutkéw cyberprzemocy w ujeciu holistycz-
nym w stosunku do ofiary i sprawcy w réznym stopniu i stadium nasile-
nia dokonata Aldona Ruminska-Szalska (2023, ss. 97-98), przedstawia-
jac skutki przemocy w obszarze psychicznym, fizycznym, spotecznym
i duchowym. W swoim opracowaniu podkresdlita, ze skutki cyberprze-
mocy dotycza wielu obszaréw funkcjonowania cztowieka i maja realny
wplyw na rzeczywistos$¢, w ktérej zyjemy.
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Profilaktyka cyberprzemocy

W celu minimalizacji skali zjawiska cyberprzemocy wazna jest edu-
kacja spoteczenstwa w tym zakresie. Mowa tu nie tylko o edukacji
majacej na celu wyjasnienie, czym jest cyberprzemoc i jakie przybiera
formy, jakie moga by¢ jej skutki, lecz takze o edukacji w zakresie odpo-
wiedzialnosci karnej oséb, ktore ja stosuja. Podstawowymi elementami
edukacji w tym obszarze mogg by¢ takie zagadnienia jak samokontro-
la — hamowanie emocji i zachowan agresywnych w sieci oraz empatia —
rozumienie perspektywy i pogladéw innych oséb. Ciekawa propozycja
moze by¢ zastosowanie treningu uwaznosci — mindfulness — jako tech-
niki pracy z mtodzieza w aspekcie profilaktyki cyberprzemocy (Grego-
rek 2018, s. 35). Dla wszystkich, ktérzy chca edukowaé uzytkownikow
Internetu, w tym dzieci i mtodziez, dostepnych jest wiele publikacji
z omo6wieniem podstawowych zagadnien, a czesto takze z gotowymi
scenariuszami zaje¢. W opracowaniach tych znajdziemy odpowiedz na
pytanie, jak budowa¢ swiadomo$¢ bezpiecznego korzystania z sieci in-
ternetowej (Grudzien, Sopyto 2020; Siemieniecka, Skibifiska, Majew-
ska 2020; Centralny Dom Technologii, Fundacja Polskiego Funduszu
Rozwoju 2020; Fundacja Nie Wida¢ Po Mnie 2022). Materiaty te sg bo-
gatym zbiorem inspiracji do prowadzenia szeroko rozumianej edukacji
w zakresie uzytkowania zasobéw Internetu.

W zwigzku z ciaglym rozwojem technologii, w tym takze jej nega-
tywnych aspektéw, wiele instytucji i organizacji przygotowuje kam-
panie informacyjne, kierowane do réznych odbiorcéw. W tym miejscu
mozna wskaza¢ strony internetowe takich organizacji jak: Fundacja
Dajemy Dzieciom Site, NASK — Panstwowy Instytut Badawczy, Stowa-
rzyszenie ,Miasta w Internecie”, a takze rzagdowy serwis internetowy
Ministerstwa Cyfryzacji (pod adresem: https://www.gov.pl/web/baza-
-wiedzy/aktualnosci). Kampanie realizowane przez Fundacje Dajemy
Dzieciom Site maja na celu edukowanie dzieci, mtodziezy, rodzicéw
i nauczycieli na temat cyberprzemocy, jak jej przeciwdziata¢ i gdzie
szuka¢ pomocy. Szczegéty kampanii dostepne sg na stronie interne-
towej Fundacji. Ciekawe materialy edukacyjne, szkolenia i konkursy
znajdziemy na platformie edukacyjnej Fundacji. Innym przyktadem jest
kampania Stowarzyszenia SOS Wioski Dzieciece i NASK pod hastem:
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,Przemoc w internecie zostawia niewidzialne rany”. Na stronie kampa-
nii mozna znalez¢ nie tylko informacje o tym, jak rozmawia¢ z dziec-
kiem o cyberprzemocy, lecz takze wskazéwki, jak jej przeciwdziataé.
Na stronie internetowej NASK znajdziemy scenariusze skierowane do
roznych grup wiekowych, od przedszkolakéw, az po uczniéw szkédt
ponadpodstawowych. W ramach Polskiego Centrum Programu Safer
Internet realizowane s3 trzy projekty: Saferinternet.pl, Pomoc telefo-
niczna i online, a takze Dyzurnet.pl. Na stronie internetowej Centrum
warto zaznajomi¢ sie¢ z materiatami kampanii informacyjnych i projek-
tow edukacyjnych, w tym m.in. z serwisem https://sieciaki.pl/. Pel-
ny dostep do zasobéw serwisu mozliwy jest po zatozeniu darmowego
konta. Serwis zawiera takie zasoby jak: kurs interaktywny , Bezpiecz-
ny Internet”, stuchowiska, gry, scenariusze lekgcji, kreskéwki, komiksy,
grafiki do pobrania.

Oprécz wyzej wymienionych przyktadéw istnieje wiele innych kam-
panii informacyjnych, projektéw fundacji i dziatan profilaktycznych
odnoszacych sie do cyberprzemocy. Wiecej informacji na ten temat
mozna znalez¢ na stronach internetowych m.in. Fundacji Dzieci Niczy-
je, Rzecznika Praw Dziecka, a takze Ministerstwa Cyfryzacji.

W zakresie profilaktyki cyberprzemocy nie mniej waznym elemen-
tem jest réwniez edukacja w odniesieniu do $wiadomo$ci prawnej oséb
pokrzywdzonych i dopuszczajacych sie przestepstw. W Polsce, w aspek-
cie cyberprzemocy, ochrone prawng zapewniaja Kodeks cywilny oraz
Kodeks karny. Przejawy internetowej agresji naruszaja obowigzujace
prawo i moga zosta¢ zgloszone na policje, do prokuratury lub do sadu.
Sa to m.in. zniestawienie/zniewaga, naruszenie wizerunku, stalking,
podszywanie sie pod kogos, grozby, wtamania. Prawo zapewnia ochro-
ne w tym zakresie poprzez konstrukeje ochrony débr osobistych. Dobra-
mi osobistymi sa: ,,zdrowie, wolnos¢, cze$¢, swoboda sumienia, nazwi-
sko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalnosé¢
mieszkania, twérczo$¢ naukowa, artystyczna, wynalazcza i racjonaliza-
torska” (Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny, art. 23).
Sciganie sprawcy cyberprzemocy nastepuje po ztozeniu wniosku przez
osobe pokrzywdzona.

W dalszej czesci zaprezentowano wyciag artykutéw z Kodeksu kar-
nego, ktére sa podstawa do wszczecia postepowania i wymierzenia
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kary osobom dopuszczajacym sie tamania prawa w zakresie cyberprze-
stepczosci. Sg to m.in.:

* 190 k.k. (grozba karalna), 190a k.k. (uporczywe nekanie, pod-
szywanie sie);

* 191 k.k. (zmuszenie do okre$lonego dziatania), 191a k.k. (naru-
szenie intymnosci seksualnej, utrwalenie wizerunku nagiej oso-
by bez jej zgody);

e 212 k.k. (zniestawienie);

e 216 k.k. (zniewaga);

* 267 k.k. (bezprawne uzyskanie informacji, wtamanie si¢ do sieci
teleinformatycznych);

* 269 k.k. (uszkodzenie danych informatycznych);

* 269a k.k. (zaktocanie systemu komputerowego);

e 287 k.k. (oszustwo komputerowe) (Ustawa z dnia 6 czerwca
1997 r. — Kodeks karny).

Przytoczone wyzej artykuly stanowia wycinek przestepstw okreslo-
nych w polskim prawie. Nie ulega watpliwosci, Ze cyberprzestepczosé¢
jest jedna z najszybciej rozwijajacych sie przestepczosci. Dlatego tak
wazne jest edukowanie spoteczenstwa juz od najwcze$niejszych lat,
zwlaszcza w zakresie najcze$ciej wystepujacych przestepstw, do kto-
rych nalezy m.in. wytudzenie informacji wrazliwych — phishing.

Phishing

Na stronie internetowej Komisji Nadzoru Finansowego przeczytamy, ze
phishing jest ,metoda oszustwa, w ktérej przestepca podszywa sie pod
inng osobe lub organizacje w celu wytudzenia okreslonych informacji
(na przyktad danych logowania do bankowosci internetowej) lub na-
klonienia ofiary do realizacji okreslonych dziatari” (Urzad Komisji Nad-
zoru Finansowego 2024). Europejska Agencja ds. Cyberbezpieczenistwa
okresla szeroki charakter phishingu i dzieli go na poszczegdlne rodzaje.
Sa to: spear-phishing, whaling, smishing oraz vishing. W opracowaniu
Agencji znajdziemy nastepujace wyjasnienia:
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* phishing — kradziez waznych informacji, takich jak numery kart
kredytowych i hasta, za posrednictwem wiadomosci e-mail, so-
cjotechniki lub oszustwa;

* spear-phishing — bardziej wyrafinowana wersja phishingu, ktérej
celem s3 okreslone organizacje lub osoby, np. podszywanie sie
pod ministerstwa i agendy rzadowe;

* whaling — atak typu spear-phishing skierowany do uzytkowni-
kéw na wysokich stanowiskach (dyrektoréw, politykéw itp.);

* smishing — termin wywodzacy sie z polaczenia stéw »SMS«
i »phishing«, ktéry pojawia sie, gdy informacje finansowe lub
dane osobowe ofiar sg zbierane za pomoca wiadomos$ci SMS;

* vishing — potaczenie phishingu i glosu — wystepuje, gdy informa-
cje sa przekazywane przez telefon, z ktérego korzystaja ztosliwi
aktorzy technik socjotechnicznych w celu wydobycia poufnych
informacji od uzytkownikéw” (European Union Agency for Cy-
bersecurity 2023; Matacz, Vodickova 2023).

Efektami phishingu moze by¢ utrata poufnych danych osobowych

i finansowych. Przestepcy dokonuja kradziezy tozsamosci, oszustw
finansowych, a nawet szantazu. Ofiara ataku moze straci¢ dostep do
konta bankowego, konta pocztowego, kont w mediach spotecznoscio-
wych i innych kont online, straci¢ pienigdze z konta bankowego, karty
kredytowej lub innych kont finansowych. W przypadku ataku phishin-
gowego na firme skutkiem takich dziatan moga by¢ straty finansowe
i utrata reputacji.

Powotujac sie na informacje przedstawione na stronie internetowej
policja.pl, mozna wskaza¢, ze schemat dzialania przestepcéw najcze-
$ciej przybiera nastepujace formy:

* otrzymanie wiadomosci e-mail, wygladajacej jak wiadomos$¢ od
banku, czesto zawierajacej link do strony internetowej, ktéra wy-
glada jak strona banku — po kliknieciu na link i wpisaniu swoich
danych do logowania przestepcy maja dostep do konta bankowe-
go ofiary i moga ukras¢ jej pieniadze;

* otrzymanie wiadomo$ci SMS, ktéra moze wyglada¢ jak wiado-
mos$¢ od firmy kurierskiej — ofiara klika na link, podaje swoje
dane osobowe i dane karty ptatniczej; przestepcy, posiadajac dane
ofiary, moga dokona¢ nieautoryzowanych zakupdéw na jej karcie;
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podszywanie sie pod falszywe strony firm, np. sklepéw interne-
towych — ofiara kupuje produkt na stronie internetowej, podaje
swoje dane osobowe i dane karty platniczej; przestepcy maja te-
raz dane ofiary i moga ukras¢ jej pienigdze lub wykorzystac¢ je do
innych celéw.

W atakach phishingowych mozna wyszczegdlni¢ pewne charaktery-
styczne cechy niezaleznie od sposobu komunikacji atakujacego z ofiara:

oddziatywanie na emocje — manipulacja ofiary poprzez wzbu-
dzanie wstydu lub strachu, gdyz zastraszona osoba moze si¢ oba-
wia¢ zwrdci¢ po pomoc;

presja czasu — zachecanie do nadzwyczajnego pospiechu i podej-
mowania nieprzemyslanych decyzji;

atrakcyjnos$¢ oferty — przekazywanie informacji o niespotyka-
nych nagrodach lub odziedziczonych fortunach, ktére majag uspic¢
czujnos¢ ofiary;

podszywanie sie pod autorytet lub zaufana jednostke — informa-
cja o podejrzanych dziataniach na koncie ofiary, podszywanie sie
pod policje lub bank;

niepokojaca tre$¢ — wiadomosci od najwazniejszych instytucji lub
znanych firm zawierajaca btedy gramatyczne lub ortograficzne;
podejrzane zataczniki badz odnos$niki — kluczowy element phi-
shingu to szkodliwy odnos$nik do strony internetowej lub plik
(Jancelewicz 2022, ss. 81-83).

Cyberprzestepcy dokonujg atakéw phishingowych z zastosowaniem
wyrafinowanych metod dziatania. Czesto wykorzystywany jest element
zaufania i podszywania sie pod instytucje, co pozwala przestepcom na
skuteczniejsze przekonanie ofiary ataku do podania wrazliwych infor-
magcji. Dlatego tak wazne jest, aby zachowa¢ czujnos¢ i nie ufaé¢ wszyst-
kim wiadomo$ciom, ktére otrzymujemy. Wiecej informacji na temat
phishingu i sposob6w ochrony przed nim mozna znalez¢é na stronach
internetowych: NASK — Panstwowy Instytut Badawczy (Cyberprofilak-
tyka NASK 2024), CERT Polska (2024) lub na stronie serwisu policja.pl
(2024).
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Badania empiryczne

W tej czesci artykutu przedstawiono wyniki badan ankietowych, kroét-
kich sond i wywiadéw. Badania zostaty przeprowadzone przez student-
ki kierunku pedagogika przedszkolna i wczesnoszkolna Akademii Tar-
nowskiej. Badania empiryczne przeprowadzono w obrebie zagadnien
poruszanych w niniejszym artykule. Byly to tematy zwigzane z cyber-
przemoca i phishingiem.

Badanie nr 1 - wywiady

Celem badania pierwszego zespotu bylo zagadnienie cyberprzemocy
i préba ustalenia, czy osoby z otoczenia badaczek miaty do czynienia
z tg forma przemocy. Zatozono réwniez, ze w sytuacji potwierdzenia
faktu osobistego zetkniecia sie z cyberprzemoca lub wiedzy rozméw-
céw w tym temacie osoby udzielajace wywiadu poproszone zostang
o opisanie tych doswiadczen.

Sformulowano nastepujace problemy badawcze:

e Jaki jest zakres i charakter do$wiadczen zwigzanych z cyber-

przemoca wsréd miodziezy w wieku 16-22 lata?

* 7 jakimi formami cyberprzemocy zetknetly sie osoby udzielajace

wywiadu?

Z uwagi na fakt, ze badanie mialo z zatozenia przyja¢ charakter
badania wstepnego, do wywiadu zaproszono tylko kilka os6b. W na-
graniach uczestniczyto osiem os6éb. Grupa rozméwcéw zostata dobrana
w sposob losowy. Byty to osoby z otoczenia studentek przeprowadzaja-
cych wywiad — znajomi lub studenci spotkani na uczelni.

Ponizej przedstawiono transkrypcje nagran, podczas ktérych roz-
méwcey zostali zapytani o to, czy spotkali sie z cyberprzemoca, oraz
poproszeni o podzielenie sie swoimi do§wiadczeniami.
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Nagranie nr 1
Czy kiedykolwiek spotkatas sie z forma cyberprzemocy?

Niestety spotkata mnie cyberprzemoc i byto to dwa lata temu. Zapisatam
sie wtedy na zajecia taneczne i chciatam pokazac swdj uktad na pewnej
popularnej platformie. Po pewnym czasie od wstawienia filmiku dostatam
fale negatywnych komentarzy. Byto mi bardzo przykro, przez to stracitam
motywacje i przestatam tariczy¢.

A czy kto$ pomogt Ci w tej sytuacji?
Na poczqtku bytam z tym sama, ale po pewnym czasie moi najblizsi

gauwazyli, ze cos jest nie tak. Oni pomogli mi i jestem im za to bardzo
wdzieczna, bo bez nich nie databym sobie rady.

Nagranie nr 2
Czy kiedykolwiek spotkata$ sie z forma cyberprzemocy?

Mimo iz juz jako dziecko miatam pozaktadane konta na wielu portalach
spotecznosciowych, nigdy nie spotkata mnie cyberprzemoc. Zawsze uwa-
zatam na to, co oglgdam, w co gram i jakie osoby obserwuje w Internecie.

Nagranie nr 3
Czy kiedykolwiek spotkatas sie z forma cyberprzemocy?

Tak. Koledzy w ramach zartu wtamali sie na moje konto, z ktérego wypi-
sywali do réznych osob wedtug nich bardzo smieszne komentarze. Nie, to
nie byly smieszne komentarze. Byty czasem bardzo oblesne i niesmaczne.
Dodatkowo na mojq gtéwngq strone, na tablice dodali obrazajqcy jednego
z kolegow post. Post szybko zostat usuniety. PézZniej koledzy zgtosili, ze
cos takiego rzekomo dodatam. Nauczyciel wzigt mnie na rozmowe, gdzie
musiatam sie ttumaczy¢, ze to nie jest mozliwe, bo wéwczas nie bytam do-
stepna. Nauczyciel uwierzyt mi, ale nikt nie ponidst konsekwencji.

Nagranie nr 4

Czy kiedykolwiek spotkata$ sie z forma cyberprzemocy?

Ja osobiscie nigdy nie bytam ofiarq cyberprzemocy, ale bytam jej swiad-
kiem. Mysle, ze w dzisiejszych czasach problem cyberprzemocy jest
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gjawiskiem bardzo powszechnym, gdzie spotykamy sie z masq przykrych
komentarzy pod postami na Facebooku, Instagramie lub na innych por-
talach spotecznosciowych. Uwazam, ze jest to bardzo powazny problem.

Nagranie nr 5
Czy kiedykolwiek spotkatas sie z formg cyberprzemocy?

Mnie osobiscie nie spotkata cyberprzemoc, ale na przyktadzie mojej ku-
gynki moge sie wypowiedzieé. Trzy lata temu opublikowata swoje zdjecie
z wakacji na pewnej platformie. Jej rowiesnicy strasznie zaczeli si¢ z niej
wysmiewacé w komentarzach, naprawde okropne rzeczy jej mowili. Moja
kuzynka zaczeta wtedy strasznie ptakac i byto jej bardzo przykro. Gdy to
gobaczytam, posztam do jej mamy i musiatySmy jakos zareagowaé. Moja
ciocia poszta do szkoty i nauczyciele w pore zareagowali i zatrzymali te
fale hejtu.

Nagranie nr 6
Czy kiedykolwiek spotkatas sie z forma cyberprzemocy?

Nigdy jako$ nie zwracatam uwagi na cyberprzemoc, poniewaz nigdy jej
nie doswiadczytam i to zjawisko jest dla mnie obce.

Nagranie nr 7
Czy kiedykolwiek spotkata$ sie z forma cyberprzemocy?

Ja osobiscie nie miatam stycznosci z cyberprzestgpczosciq, ale moi zna-
jomi sig z niq zetkneli. Moja kolezanka miata pewien problem. Pozna-
ta przez Internet chtopaka, z ktérym rozmawiata kilka tygodni. PéZniej
chtopak zaczqt byc¢ nachalny i niegrzeczny, wiec stwierdzita, ze utnie
z nim kontakt i przestanie z nim rozmawiaé. Gdy to zrobita, zaczqt wypi-
sywac nietadne rzeczy o niej, troche jq zastraszac i nekaé. Duzo razy nam
o tym moéwita i pokazywata, co jej napisal. Zdarzyto sie to wiele razy,
w koricu zablokowata go faktycznie na Snapchacie i zgtosita jego konto
na aplikacji. Od tej pory miata spokdj. Ale faktycznie ten chtopak wypi-
sywat jej bardzo nieprzyjemne rzeczy, zastraszat jq, ze ona narobita mu
jakichs nadziei na cos wigkszego, grozit, ze on sie teraz przez niq zabije.
Wiadomosci, ktére on pisat, byty bardzo nieprzyjemne i bardzo grozne.
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Nagranie nr 8
Czy kiedykolwiek spotkate$ sie z forma cyberprzemocy?

Miatem stycznos¢ z cyberprzemocq. Byto to jakies kilka lat temu, gdy by-
tem bardziej aktywny w mediach spotecznosciowych i wtedy zaczqtem
otrgymywac obraZliwe wiadomosci od ludzi, ktérych totalnie nie znatem.
Atakowali mnie z powodu moich pasji i moich poglgdéw. Te wiadomosci
byty petne obelg, grézb, agresji. Byto to niekomfortowe, dos¢ przykre do-
Swiadczenie, ktére sprawito, ze znacznie zmniejszytem swojq aktywnos¢
w mediach. Osoby, ktdre zastosowaty cyberprzemoc, wykorzystaty ano-
nimowos$¢ w Internecie, nie mogtem ich nigdzie znalez¢ i mogli wyrazié
swoje niezadowolenie 1 nienawis¢ do mnie w sposob, w ktory nie daliby
rady w rzeczywistosci. Otrzymatem obragliwe komentarze pod moimi
postami w mediach spotecznosciowych, jak i prywatne wiadomosci, kto-
re byty petne grézb i obelg. Nie bytem jedynq osobq, ktéra doswiadczy-
ta w moim otocgeniu cyberprzemocy. Wsréd moich kolegéw i znajomych
réwniez zdarzaty sie podobne przypadki. Niestety cyberprzemoc jest coraz
bardziej powszechna i moze dotyczy¢ kazdego, niezaleznie od wieku, ptci
czy przekonan.

Whioski z badania nr 1

1. Cyberprzemoc jest powszechnym problemem, ktéry moze do-
tkna¢ kazdego. Na osiem przeprowadzonych wywiadéw trzy
osoby do$wiadczyly cyberprzemocy osobiscie, a dwoje rozméw-
céw byto jej sSwiadkami.

2. Ofiarami cyberprzemocy moga by¢ zaréwno dzieci, jak i doro$li,
niezaleznie od pici czy przekonan.

3. Najczestszymi formami cyberprzemocy sa obrazliwe komenta-
rze, grozby i nekanie w mediach spotecznosciowych.

4. Anonimowo$¢ w Internecie utatwia sprawcom cyberprzemocy
krzywdzenie ofiar.
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Badanie nr 2 — ankieta

Celem badania drugiej grupy studentek byto zagadnienie phishingu.
Gléwnym problemem badawczym byto ustalenie poziomu wiedzy re-
spondentéw bioracych udziat w badaniu na temat phishingu.

Sformutowano nastepujace problemy szczegétowe:

» Jaki jest poziom wiedzy oséb bioragcych udzial w ankiecie na te-
mat atakéw phishingowych i ich rozpoznawania?

* Czy osoby biorace udzial w badaniu posiadaja wiedze na temat
tego, gdzie moga zglosi¢ ewentualne préby phishingu lub atak
phishingowy?

Badanie zostalo przeprowadzone na podstawie krétkiej ankiety.
Formularz sktadat si¢ z metryczki, w ktérej zapytano respondentéw
o wiek i ple¢, oraz z czterech pytan zamknietych i jednego pytania
otwartego.

W badaniu wzieto udziat 80 oséb. Srednia wieku respondentéw wy-
nosita 20 lat, w przedziale od 10 do 28 lat. W grupie tej byto 66% kobiet
oraz 34% mezczyzn. Struktura wieku respondentéw wraz z podaniem
ich liczby zostata przedstawiona na wykresie 1. Dobér respondentéw
byt losowy.

31
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Wykres 1. Struktura wieku respondentéw

Zrédto: opracowanie wiasne na podstawie badan.
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Omowienie wynikéw badan

Uwaga zespotu badaczek skierowana zostata na zagadnienie phishin-
gu. Ankietowani zostali poproszeni o udzielenie odpowiedzi na cztery
zasadnicze pytania. Pierwsze z pytan brzmiato: Czy kiedykolwiek spo-
tkates/as sie ze zjawiskiem phishingu?. Odpowiedzi na to pytanie byty
zréznicowane — 55% badanych udzielito odpowiedzi (nie), 16% bada-
nych udzielito odpowiedzi (tak), pozostate osoby, tj. 29%, nie potrafito
udzieli¢ jednoznacznej odpowiedzi i tym samym wskazato na odpo-
wiedz (nie wiem). Wyniki liczbowe w tym zakresie zostaly przedsta-
wione na wykresie 2.

44

NIE NIE WIEM TAK

Wykres 2. Odpowiedzi na pytanie:
Czy kiedykolwiek spotkates/as sie ze zjawiskiem phishingu?

Zrédlo: opracowanie wtasne na podstawie badan.

Po udzieleniu odpowiedzi na pierwsze pytanie osobom, ktére nie posia-
daty wiedzy na temat tego, czym jest phishing, wyjasniono to pojecie.
Do o0s6b, ktére znaty to zjawisko, skierowano prosbe o wyjasnienie, jak
rozumieja ten termin i czy moga poda¢ przyktady phishingu, z ktérymi
sie spotkaty. Wsr6d odpowiedzi respondentéw znalazty sie nastepujace
wyjasnienia:

e Fatszywe ogtoszenia o prace;

* Kradziez danych logowania i wytudzenie przez konto na portalu

spotecznosciowym Facebook;
* Ktos podawat sie za pracownika banku;
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* Mezczyzna przedstawit sie jako ktos (nie pamietam kto doktadnie)
i wytudzit pienigdze od mojej cioci w podesztym wieku;

* Osoba podszyta sie pod popularng firme kurierskq, wysytajqc link
do strony wygladajqcej tudzqco podobnie jak strona owej firmy;

* Otrgymanie maila z probq phishingu i prosbq o wejscie w dany
link/zatqcznik;

* Po dodaniu ogtoszenia na portalu OLX dostatam wiadomosé SMS,
ze produkt przeze mnie wystawiony zostat zakupiony. W smsie byt
link do strony, gdzie miatam sie zalogowac teoretycznie w celu po-
dania danych swojego konta, aby otrzymac ptatnos¢ za produkt
oraz etykiete na paczke;

* Préba wytudzenia pieniedzy;

* Prébny phishing w firmie;

* Wytudzenia danych do karty kredytowej;

* Zadzwonit do mnie mezczyzna zza wschodniej granicy. Przedsta-
wit sig, ze jest pracownikiem banku i ze wykryto nietypowy ruch
na moim koncie. Wystat mi fatszywe wiadomosci, ktére miaty rze-
komo potwierdzic to, co on méwi. Podejrzewatem, ze jest to oszust,
wiec rozgtqczytem sie i zadzwonitem do banku zapytac sie, jak wy-
glgda sytuacja z moim kontem. Okazalo sie, ze nic sie z moim
kontem nie dzieje, a numer, z ktérego dzwonit ten mezczyzna, nie
nalezy do banku.

W dalszej czesci badania respondenci odpowiedzieli na pytanie:
Czy wiesz, gdzie nalezy sie zgtosi¢ w sytuacji wystgpienia phishingu?.
Tylko 58% respondentéw posiadato taka wiedze, natomiast 42% ba-
danych nie wiedziato, gdzie nalezy zglosi¢ sie po pomoc w takiej sy-
tuacji. Wyniki odpowiedzi na to pytanie zostaly zaprezentowane na
wykresie 3.
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NIE TAK

Wykres 3. Odpowiedzi na pytanie:
Czy wiesz, gdzie nalezy sie zgtosi¢ w sytuacji wystqpienia phishingu?

Zrédto: opracowanie wiasne na podstawie badan.

W ostatniej czesci pytan ankietowych zapytano respondentéw o ich
dodatkowa wiedze na temat phishingu. Sformulowano pytanie: Czy
wiesz, po czym podejrzewad, ze mozesz by¢ ofiarq wytudzenia danych?.
Odpowiedzi respondentéw na to pytanie réwniez byty zréznicowane.
Tylko 71% ankietowanych wskazato na odpowiedZ (tak), pozostale
osoby udzielity odpowiedzi (nie). Szczegbétowe dane przedstawiono na
wyKkresie ponizej.

NIE TAK

Wykres 4. Odpowiedzi na pytanie:
Czy wiesz, po czym podejrzewad, ze mozesz by¢ ofiarq wytudzenia danych?

Zrédto: opracowanie wiasne na podstawie badan.
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Na zakonczenie badan ankietowych zadano pytanie o nastepujgcej
tre$ci: Czy posiadasz wiedze o tym, jak zapobiegal zjawisku phishin-
gu?. Odpowiedzi na to pytanie ksztaltowatly sie w sposéb nastepujacy:
59% respondentéw zadeklarowato, ze posiada taka wiedze, natomiast
41% bioracych udziat w badaniu zaznaczylo, ze brakuje im takiej wie-
dzy. Dane w tym zakresie przedstawia wykres 5.

47
33

NIE TAK

Wykres 5. Odpowiedzi na pytanie:
Czy posiadasz wiedze o tym, jak zapobiegaé zjawisku phishingu?

Zrédto: opracowanie wlasne na podstawie badan.

Rozpatrujac wyniki badan, przeprowadzono dodatkowa analize da-
nych, zestawiajac strukture wieku respondentéw z odpowiedziami na
wybrane pytania. W ten sposéb uzyskano wyniki, ktére obrazowaty
wiedze respondentéw na temat tego, gdzie nalezy zgtosi¢ sie po pomoc
W sytuacji zauwazenia proby phishingu lub gdy staniemy sie ofiara phi-
shingu. Na podstawie danych przedstawionych na wykresie 7 mozna
sformutowac wniosek, ze podwyzszong wiedza w tym zakresie charak-
teryzuja sie osoby w grupie wiekowej 19-25 lat. W grupie os6b mtod-
szych, tj. grupa 15-18 lat, odpowiedzi sg zr6znicowane — 52% oséb
W tej grupie nie posiada takiej wiedzy. Struktura rozktadu odpowiedzi
wskazuje takze, ze wiedza w tym zakresie charakteryzuja sie réwniez
osoby z grupy wiekowej 26-28 lat — 70% respondentéw potwierdzito
posiadanie wiedzy w tym zakresie.
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Wykres 6. Struktura odpowiedzi z uwzglednieniem wieku respondentéw na
pytanie: Czy wiesz, gdzie zglosi¢ sie po pomoc w sytuacji phishingu?

Zrédto: opracowanie wiasne na podstawie badan.

Dokonano réwniez analizy, poréwnujac liczbe i strukture odpowiedzi
oraz zestawiajac wyniki z dwoch pytan: Czy kiedykolwiek spotkates/as
sie ze gjawiskiem phishingu? oraz Czy wiesz, gdzie zglosi¢ sie po pomoc
w takich sytuacjach?. Przedstawiona ponizej tabela obrazuje interesu-
jace wyniki. Odpowiedzi os6b, ktére nie spotkaty sie z phishingiem,
byly zréznicowane: 43% os6b nie wie, gdzie nalezy sie zglosi¢ po po-
moc, 57% oséb posiada taka wiedze. Zauwazalng r6znice odnotowano
przy zestawieniu odpowiedzi oséb, ktére nie potrafity jednoznacznie
udzieli¢ odpowiedzi na pytanie, czy spotkaty sie z phishingiem. W tym
przypadku proporcje sa zauwazalne: 61% oséb deklaruje, ze nie wie,
gdzie nalezy sie zgtosi¢ po pomoc, 39% o0séb posiada taka wiedze. Od-
wrotna sytuacja wystepuje w przypadku oséb, ktére spotkaty sie ze
zjawiskiem phishingu — az 92% os6b potwierdzito posiadanie wiedzy
w tym zakresie.
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Tabela 2. Struktura odpowiedzi z uwzglednieniem wiedzy respondentéw
na temat zZrédet pomocy pokrzywdzonym phishingiem

Czy wiesz, gdzie zglosié¢ sie po pomoc w takich sytuacjach?

Czy kiedykolwiek
spotkates/as sig nie wiem, gdzie zglosié sie wiem, gdzie zglosié sie
ze zjawiskiem phishingu? po pomoc po pomoc
Nie 19 25
Nie wiem 14 9
Tak 1 12
Suma koncowa 34 46

Zrédto: opracowanie wiasne na podstawie badan.

Whioski z badania nr 2

1. W badaniu dotyczacym phishingu, przeprowadzonym wsréd
80 os6b, tylko 16% respondentéw stwierdzito, ze spotkato sie oso-
biscie z zagrozeniem phishingu, 55% oséb zaprzeczyto, ze miaty
do czynienia z phishingiem, a 29% nie potrafilo jednoznacznie
odpowiedzie¢.

2. Wiedza na temat postepowania w przypadku phishingu byta
zroznicowana: 58% respondentéw wiedziato, gdzie zgtosi¢ takie
incydenty, natomiast 42% nie miato tej wiedzy, przy czym osoby
w wieku 19-25 lat i 26-28 lat wykazywaty sie wigeksza $wiado-
moscig w tym zakresie.

3. Na pytanie o umiejetno$¢ rozpoznawania phishingu 71% respon-
dentéw odpowiedziato twierdzaco, a 59% zadeklarowato posia-
danie wiedzy na temat zapobiegania phishingowi, co oznacza, ze
41% badanych brakowato takiej wiedzy.

4. Analiza wynikéw wykazala, ze osoby, ktére miaty doswiadczenie
z phishingiem, w znacznie wiekszym stopniu (92%) wiedziaty,
gdzie zglosi¢ sie po pomoc, w poréwnaniu z osobami, ktére nie
miaty takiego doswiadczenia (57%) lub nie byty pewne (39%).
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Badanie nr 3 - sonda

Tematyke phishingu zbadata réwniez trzecia grupa studentek. Bada-
nie zostatlo przeprowadzone z zastosowaniem techniki sondy, czyli
krotkiego wywiadu. Sondaz przeprowadzono z osobami petnoletnimi,
mieszkanicami miejscowos$ci Szczepanéw i Mokrzyska. Grupa udziela-
jaca odpowiedzi liczyta 37 oséb — 17 kobiet, 20 mezczyzn. Celem byto
zbadanie poziomu $wiadomo$ci mieszkancéw na temat zagrozenia phi-
shingiem w Internecie. Kazdej z oséb zadano pie¢ pytan. Tre$¢ pytan
i wyniki badan przedstawiono ponizej w formie tabelaryczne;.

Tabela 3. Wyniki sondy

Odpowiedz  Odpowiedz

Pytanie TAK NIE
Czy wiesz, co to jest phishing? 32 (86%) 5 (14%)
(osoby, ktére nie znaty zjawiska, zostaly zapoznane z tema-
tem phishingu)
Czy widziates/as kiedys w Internecie przyktady phishingu? 20 (54%) 17 (46%)
Czy osobiscie doswiadczyles/as wytudzenia internetowego? 8 (22%) 29 (78%)
Czy styszates/as, ze Twdj znajomy spotkat si¢ z phishingiem? 13 (35%) 24 (65%)
Czy wiesz, co robi¢ w przypadkach, kiedy zostaniesz ofiarq 36 (97%) 1 (3%)
phishingu?

(osoba, ktéra nie miata sSwiadomosci, jak postepowaé w ta-
kich przypadkach, zostata poinformowana o procedurze
postepowania)

Zrédto: opracowanie wiasne na podstawie badan.

Whioski z badania nr 3

1. Wiekszo$¢ respondentéw zdobywata wiedze na temat phishingu
z réznych Zrédel, gléwnie z Internetu (artykuty, poradniki, stro-
ny internetowe), spotkan informacyjnych i kampanii edukacyj-
nych organizowanych przez instytucje publiczne lub firmy oraz
z doswiadczen wtasnych lub znajomych, ktérzy byli ofiarami ata-
kéw phishingowych.



50

WIOLETTA JACHYM I IN.

2. Wigkszo$¢ ankietowanych ma $wiadomos¢ zagrozenia phishin-
giem, istnieje jednak znaczaca grupa oséb, ktéra nie jest wystar-
czajaco zorientowana w tym temacie lub nie miata bezposrednie-
go doswiadczenia z atakami phishingowymi.

3. Wyniki badania sugeruja koniecznos¢ dalszych dziatan edukacyj-
nych i promowania bezpiecznych praktyk w zakresie korzystania
z Internetu. Takie dzialania moga sie przyczyni¢ do zwigkszenia
$wiadomosci spolecznej na temat zagrozenia phishingiem i spo-
sobéw ochrony przed nim.

Dyskusja i podsumowanie

W dobie powszechnego rozwoju Internetu kazdy uzytkownik sieci na-
razony jest na réznego rodzaju zagrozenia cybernetyczne, w tym rézne
formy cyberprzemocy i ataki phishingowe, majace na celu wytudzenie
danych osobowych. Wyniki przeprowadzonych badan potwierdzity, ze
najczestszymi formami cyberprzemocy, z ktérymi spotkali sie respon-
denci biorgcy udziat w badaniach, byty obrazliwe komentarze i grozby
wyrazane przewaznie w mediach spotecznosciowych. Forma agres;ji
stownej wyrazana jest najczesciej przez osoby mtode, w wieku dojrze-
wania. Najbardziej powszechng forma agresji stownej jest ponizanie
i wySmiewanie. Otrzymane wyniki sa zgodne z wynikami innych au-
torow, ktérzy podejmowali badania w tym temacie z udziatem dzieci,
mtodziezy i mtodych dorostych (Wedzinska 2023; Pyzalski, Plichta,
Szuster, Barlinska 2022; Frankowiak 2020). Podobne wyniki badan
znajduja sie takze w Raporcie z ogolnopolskiego badania uczniéw
i rodzicéw. Raport przygotowany przez NASK — Panstwowy Instytut
Badawczy ujawnia, ze niemal potowa mtodych ludzi spotyka sie w In-
ternecie z atakami werbalnymi i wyzywaniem (44,6%), a co trzeci
nastolatek zetknat sie z o$mieszaniem (33,2%) i ponizaniem (29,6%).
Badani potwierdzili, ze duzym problemem w sieci jest mowa nienawi-
$ci, a problem ten poteguje anonimowos$¢ w Internecie i poczucie bez-
karnosci (NASK 2023). Ten sam fakt podkreslili rozméwcy wywiadéw,
ktére byty czescia badan opisanych w niniejszym artykule.
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Temat cyberbezpieczenstwa z roku na rok zyskuje na popularnosci.
Wynika to z faktu, ze coraz wiecej czynnosci zycia codziennego reali-
zowanych jest za pomoca technologii. Internet wykorzystywany jest
do pracy i nauki, ale takze do zatatwiania spraw urzedowych, dokony-
wania zakupéw i ptatnosci. Specjalisci z zakresu cyberbezpieczenstwa
podkreslaja, ze najwigkszym zagrozeniem w przestrzeni cyfrowej jest
phishing. Jak wynika z badania , Postawy Polakéw wobec cyberbez-
pieczenstwa” (KPMG 2024), przede wszystkim boimy sie wyludzenia
danych osobowych i wiazacej sie z tym kradziezy pieniedzy, a takze
przywlaszczania tozsamos$ci. W badaniu KPMG uczestniczyto 100 pol-
skich przedsiebiorstw, obejmujacych zaréwno duze, $rednie, jak i mate
firmy, reprezentowane przez osoby zajmujace sie zagadnieniami bez-
pieczenstwa informacji. Wéréd cyberzagrozen stanowigcych najwiek-
sze ryzyko dla organizacji najczesciej wymieniano ryzyko wytudze-
nia danych uwierzytelniajacych (phishing). W pieciostopniowej skali
21% badanych wskazato, ze ryzyko to jest na najwyzszym poziomie.
Z podobnymi przyktadami phishingu spotkali sie réwniez respondenci
biorgcy udziat w ankiecie i krétkiej sondzie, ktérej wyniki przedsta-
wiono we wczesniejszej czesci opracowania. Z badania SMSAPI (2024)
wynika, ze co drugi ankietowany (53,7%) otrzymat podejrzane tresci,
np. niespodziewane ponaglenie zaptaty, prosbe o doptate czy préby
wytudzenia danych lub podszywanie sie pod instytucje, bank, firme.
Osoby biorgce udziat w badaniach opisywanych w niniejszym opraco-
waniu réwniez wskazaty, ze wedtug nich najczestsze formy phishingu,
z ktérymi sie spotkali, to préby wytudzenia danych i podszywanie sie
pod banki, platformy sprzedazowe, firmy kurierskie. Jednocze$nie an-
kietowani podkreslili takze potrzebe wzmocnienia edukacji i $wiado-
mosci problemu. Wynika to z faktu, ze liczba atakéw phishingowych
ro$nie, przybieraja one coraz bardziej wyrafinowane formy dziatania
i trudno jednoznacznie zidentyfikowaé fatszywe informacje. W rapor-
cie pt. ,Dane osobowe — czy wiemy, jak je chroni¢” (ChronPESEL.pl,
Krajowy Rejestr Dtugéw BIG SA 2023), przygotowanym pod patro-
natem Urzedu Ochrony Danych Osobowych, mozemy przeczytac,
ze zaufanie do swojej wiedzy i $wiadomosci dotyczacej zabezpiecze-
nia wtasnych danych osobowych maleje wéréd réznych grup wieko-
wych. Badanie zostalo przeprowadzone na reprezentatywnej grupie
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1007 os6b. W raporcie przeczytamy, ze zauwazalnie spadl odsetek
tych, ktdérzy sa absolutnie pewni, ze nie dadzg sie nabra¢ oszustom. De-
klaruje to 18,5% ankietowanych, o ponad 3% mniej niz przed rokiem.
Jest to kolejny argument i potwierdzenie potrzeby edukacji w zakresie
cyberbezpieczenstwa.

Zjawiska opisane w artykule, takie jak cyberprzemoc i phishing,
stanowia istotne problemy wspétczesnego cyfrowego swiata, ktére wy-
magaja uwagi i podejmowania skutecznych dzialan prewencyjnych.
Cyberprzemoc, rozumiana jako réznego rodzaju formy agresji w Inter-
necie, jest obecnie bardzo rozpowszechniona. Wyniki przywotanych
raportéw i badan potwierdzaja ten fakt. Do§wiadczenie cyberprzemocy
moze prowadzi¢ do wielu powaznych konsekwencji psychologicznych,
jak depresja, lek czy nawet mysli samobdjcze. W artykule zwrdécono
uwage na potrzebe edukowania spoteczenstwa na temat cyberprze-
mocy i phishingu. Kluczowe w tym zakresie jest nie tylko informowa-
nie o samych zjawiskach, lecz takze edukowanie uzytkownikéw sieci
w zakresie odpowiedzialnosci korzystania z Internetu, rozpoznawania
zagrozen, sposobow radzenia sobie z nimi oraz odpowiedzialnosci
prawnej za wyrzadzone krzywdy. Edukacja ta powinna obejmowac
wszystkie grupy wiekowe, w tym dzieci, mtodziez i osoby doroste, gdyz
kazdy moze sta¢ sie potencjalna ofiara cyberprzemocy.

Na zakonczenie warto podkresli¢ znaczenie kampanii informacyj-
nych i inicjatyw spotecznych podejmowanych przez rézne organiza-
cje rzadowe i pozarzadowe. Dziatania tego rodzaju zwiekszaja $wia-
domos¢, promujg bezpieczne praktyki w Internecie i proponuja formy
wsparcia dla ofiar cyberprzemocy i phishingu. Autorki opracowania
zaznaczaja, ze konieczne sa dalsze badania i monitorowanie zjawisk
zwigzanych z negatywnymi zachowaniami w Internecie. Dzigki temu
mozliwe bedzie lepsze zrozumienie dynamiki tych zjawisk oraz opra-
cowanie skuteczniejszych mechanizméw zapobiegania im.



Co KRYJE SIE W SIECI? NEGATYWNE ZACHOWANIA W INTERNECIE

Bibliografia:

Amnesty International. Cyberprzemoc krzywdzi naprawde. 2024. https://www.
amnesty.org.pl/badania-prawie-co-piata-mloda-dziewczyna-doswiadczyla-
cyberprzemocy/ (dostep: 26.05.2024).

Centralny Dom Technologii, Fundacja Polskiego Funduszu Rozwoju. Cyber-
bezpieczni. Scenariusze lekcji o cyberbezpieczeristwie. 2022. https://fun-
dacjapfr.pl/dam/jcr:4d1306c4-9941-48f7-8b084clc13bcf2ce/Publikacja
Scenariusze%20lekcji_Cyberbezpieczni_online.pdf (dostep: 19.08.2024).

CERT Polska. (Nie)bezpieczne ptatnosci. 2024. https://cert.pl/baza-wiedzy/
niebezpieczne-platnosci/ (dostep: 1.06.2024).

ChronPESEL.pl, Krajowy Rejestr Dtugéw BIG SA. Dane osobowe — czy wiemy,
jak je chronié?. 2023. https://uodo.gov.pl/pl/file/4378 (dostep: 19.08.2024).

Cosma, A., Molcho, M., Pickett, W. A focus on adolescent peer violence and bul-
lying in Europe, central Asia and Canada. Health Behaviour in School-aged
Children international report from the 2021/2022 survey. World Health
Organization. Regional Office for Europe 2024. https://iris.who.int/han-
dle/10665/376323 (dostep: 19.08.2024).

Cyberprofilaktyka NASK. Phishing — czym jest i jak nie da¢ sie ztowic oszustom.
2024. https://cyberprofilaktyka.pl/blog/phishing--czym-jest-i-jak-nie-dac-
sie-zlowic-oszustom_i24.html (dostep: 1.06.2024).

Deren, E., Polanski, E. ,Cyberprzestrzen”. W: Wielki stownik jezyka polskiego,
red. E. Polaniski, 120. Krakéw: Krakowskie Wydawnictwo Naukowe, 2008.

European Union Agency for Cybersecurity. ENISA Threat Landscape 2023.
Ateny: European Union Agency for Cybersecurity (ENISA), 2023.

Eurostat. Households — level of internet access. 2024. https://ec.europa.eu/eu-
rostat/en/web/main/data/database (dostep: 1.06.2024).

Frakowiak, J. ,,Agresja werbalna w kontekscie innych zachowan problemo-
wych adolescentéw”. Kwartalnik Naukowy Fides et Ratio 42(2) (2020):
445-454.

Fundacja Nie Wida¢ Po Mnie. Narzedziownik dla nauczyciela. Czyli co war-
to wiedzieé o uzaleznieniach behawioralnych. 2022. https://niewidacpo-
mnie.org/wp-content/uploads/2022/11/NWPM-dla-nauczycieli.pdf (do-
step: 19.08.2024).

Gregorek, A. ,Mindfullness — trening uwaznos$ci wsréd dzieci i mtodziezy

w profilaktyce cyberprzemocy”. Problemy Opiekuriczo-Wychowawcze 1
(2018): 30-38.

53


https://www.amnesty.org.pl/badania-prawie-co-piata-mloda-dziewczyna-doswiadczyla-cyberprzemocy/
https://www.amnesty.org.pl/badania-prawie-co-piata-mloda-dziewczyna-doswiadczyla-cyberprzemocy/
https://www.amnesty.org.pl/badania-prawie-co-piata-mloda-dziewczyna-doswiadczyla-cyberprzemocy/
https://fundacjapfr.pl/dam/jcr:4d1306c4-9941-48f7-8b084c1c13bcf2cc/Publikacja_Scenariusze%20lekcji_Cyberbezpieczni_online.pdf
https://fundacjapfr.pl/dam/jcr:4d1306c4-9941-48f7-8b084c1c13bcf2cc/Publikacja_Scenariusze%20lekcji_Cyberbezpieczni_online.pdf
https://fundacjapfr.pl/dam/jcr:4d1306c4-9941-48f7-8b084c1c13bcf2cc/Publikacja_Scenariusze%20lekcji_Cyberbezpieczni_online.pdf
https://cert.pl/baza-wiedzy/niebezpieczne-platnosci/
https://cert.pl/baza-wiedzy/niebezpieczne-platnosci/
https://uodo.gov.pl/pl/file/4378
https://iris.who.int/handle/10665/376323
https://iris.who.int/handle/10665/376323
https://cyberprofilaktyka.pl/blog/phishing--czym-jest-i-jak-nie-dac-sie-zlowic-oszustom_i24.html
https://cyberprofilaktyka.pl/blog/phishing--czym-jest-i-jak-nie-dac-sie-zlowic-oszustom_i24.html
https://ec.europa.eu/eurostat/en/web/main/data/database 
https://ec.europa.eu/eurostat/en/web/main/data/database 
https://niewidacpomnie.org/wp-content/uploads/2022/11/NWPM-dla-nauczycieli.pdf 
https://niewidacpomnie.org/wp-content/uploads/2022/11/NWPM-dla-nauczycieli.pdf 

54

WIOLETTA JACHYM I IN.

Grudzien, M., Sopyto, M. Bezpieczne i odpowiedzialne korzystanie z zasobéw sie-
ci. Internet a prawa autorskie. Warszawa: O$rodek Rozwoju Edukacji, 2020.

Guminski, M., Guzowski, W., Huet, M., Juszczak, K., Kwiatkowska, M., Mor-
dan, P., Orczykowska, M. Spoleczeristwo informacyjne w Polsce w 2023 r.
Warszawa—Szczecin: Gléwny Urzad Statystyczny, 2023.

Jancelewicz, J. ,Phishing i pokrewne ataki socjotechniczne jako zagrozenie
dla organizacji pozarzadowych”. Trzeci Sektor 3—4 (2022): 79-88.

KPMG. Barometr cyberbezpieczeristwa. Na fali czy w labiryncie regulacji? 2024.
https://assets.kpmg.com/content/dam/kpmg/pl/pdf/2024/02/pl-Raport-
KPMG-w-Polsce-Barometr-cyberbezpiecze%C5%84stwa-2024.pdf (dostep:
19.08.2024).

Lizut, J. Zagrozenia cyberprzestrzeni. Warszawa: Wyzsza Szkota Pedagogiczna
im. Janusza Korczaka w Warszawie, 2014.

Matacz, M., Vodickova, W. ,Zjawisko phishingu w Polsce”. De Securitate et
Defensione. O Begpieczeristwie i Obronnosci 9(1) (2023): 110-122.

NASK. Nastolatki 3.0. Raport z ogélnopolskiego badania uczniow i rodzicéw.
2023. https://www.nask.pl/download/30/4830/ThinkstatRAPORTnasto-
latki-300NLINE.pdf (dostep: 19.08.2024).

Nowakowski, K. ,,Szkodliwos¢ cyberprzemocy w ocenie mtodziezy”. Problemy
Opiekuniczo-Wychowawcze 572(7) (2018): 44-51.

Pilch, J. ,Cyberprzestrzen”. W: Encyklopedia pedagogiczna XXI wieku, t. 1,
red. T. Pilch, 542. Warszawa: Zak, 2003.

Policja.pl. Top 5 najczestszych technik phishingowych. 2024. https://policja.pl/
pol/aktualnosci/212455,Top-5-najczestszych-technik-phishingowych.html
(dostep: 1.06.2024).

Pyzalski, J., Plichta, P., Szuster, A., Barlinska, J. 2022. ,Cyberbullying Charac-
teristics and Prevention-What Can We Learn from Narratives Provided by
Adolescents and Their Teachers?”. Int J Environ Res Public Health 19(18):
11589. https://doi.org/10.3390/ijerph1918115809.

Ruminska-Szalska, A. ,Nauczyciel, uczen i rodzic w obliczu zjawiska cyber-
przemocy réwiesniczej — analiza problemu, profilaktyka, wyzwania”. An-
nales Universitatis Mariae Curie-Sktodowska, sectio J — Paedagogia-Psycho-
logia 36(2) (2023): 89-107.

Siemieniecka, D., Skibiriska, M., Majewska, K. Cyberagresja. Zjawisko, skutki,
zapobieganie. Torun: Wydawnictwo Naukowe UMK, 2020.

SMSAPI. Begpieczeristwo cyfrowe Polakéw. Oszustwa internetowe i zagrozenia
komunikacji mobilnej. Jak broni¢ sie przed oszustwami internetowymi? 2024.


https://assets.kpmg.com/content/dam/kpmg/pl/pdf/2024/02/pl-Raport-KPMG-w-Polsce-Barometr-cyberbezpiecze%C5%84stwa-2024.pdf
https://assets.kpmg.com/content/dam/kpmg/pl/pdf/2024/02/pl-Raport-KPMG-w-Polsce-Barometr-cyberbezpiecze%C5%84stwa-2024.pdf
https://www.nask.pl/download/30/4830/ThinkstatRAPORTnastolatki-30ONLINE.pdf
https://www.nask.pl/download/30/4830/ThinkstatRAPORTnastolatki-30ONLINE.pdf
https://policja.pl/pol/aktualnosci/212455,Top-5-najczestszych-technik-phishingowych.html 
https://policja.pl/pol/aktualnosci/212455,Top-5-najczestszych-technik-phishingowych.html 
https://doi.org/10.3390/ijerph191811589

Co KRYJE SIE W SIECI? NEGATYWNE ZACHOWANIA W INTERNECIE

https://samorzad.gov.pl/attachment/e187ecd5-d713-4fc8-b02d-ec30641f51c9
(dostep: 19.08.2024).
Szmydt, B. Chrorimy mtodos¢ w Sieci. Program na rzecz bezpiecznego korzy-

stania z Internetu przez mtodziez. Stalowa Wola: Stowarzyszenie Ruchu
Pomocy Psychologicznej INTEGRACJA, 2015.

Szulc, M. ,,Psychologiczne uwarunkowania, konsekwencje i przeciwdziatanie
zjawisku cyberprzemocy”. Wychowanie na co Dziert 5-6 (2018): 3-9.
Urzad Komisji Nadzoru Finansowego. Phishing. 2024. https://cebrf.knf.gov.pl/
encyklopedia/hasla/385-definicje/818-phishing (dostep: 1.06.2024).
Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny. Dz.U. z 2023 r. poz. 1610.
Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny. Dz.U. z 2024 r. poz. 17.
Wedzinska, M. ,Gen Z a cyberbullying — charakterystyka problemu cyber-

przemocy w pokoleniu Z”. Rocznik Towargystwa Naukowego Plockiego 15
(2023): 467-4809.

Willard, N. E. Cyberbullying and cyberthreats: Responding to the challenge of
online social aggression, threats, and distress. Champaign: Research Press,
2007.

Woodcock, J. ,Cyberprzestrzen”. W: Microsoft. Encyklopedia komputerowa,
red. J. Woodcock, 135. Warszawa: MIKOM. Klub dla Ciebie, 2002.

55


https://samorzad.gov.pl/attachment/e187ecd5-d713-4fc8-b02d-ec30641f51c9
https://cebrf.knf.gov.pl/encyklopedia/hasla/385-definicje/818-phishing
https://cebrf.knf.gov.pl/encyklopedia/hasla/385-definicje/818-phishing

