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Internet Threats for Young People - Classification,
Prevalence Rate in Poland and Prevention

Streszczenie

W dobie pandemii i przedtuzonej edukacji zdalnej szczegdlnego znaczenia
nabiera kwestia bezpieczenstwa mlodziezy w Internecie. Na podstawie lite-
ratury miedzynarodowej artykut przedstawia klasyfikacje zagrozen interne-
towych oparta na modelu 4C, a nastepnie analizowane s3 cztery najczesciej
pojawiajgce sie w debacie publicznej kwestie: kontakt z pornografig interneto-
w3, seksting (przesytanie przez mtodziez materiatéw intymnych), cyberprze-
moc (przemoc réwiesnicza z uzyciem mediéw elektronicznych), naduzywanie
Internetu. Dla kazdego z tych zagrozen przyjeto nastepujacy schemat: zdefi-
niowanie problemu, ocena skali jego wystepowania w Polsce na podstawie
najnowszych dostepnych danych, wybrane propozycje profilaktyczne.

Stowa kluczowe: zagrozenia online dla mtodziezy, edukacja medialna,
pornografia, seksting, cyberprzemoc, przemoc réwiesnicza, uzaleznienie od
Internetu, naduzywanie Internetu



172

SzymoN WoJCIK

Abstract

In the time of COVID-19 pandemic and prolonged remote education, the issue
of youth safety online is of particular importance. Building on international li-
terature, the article presents the classification of internet threats based on the
4Cs model, and then analyses in detail four issues most frequent in the public
debate: exposure to online pornography, sexting (sending intimate materials
among young people), cyberbullying (peer violence with the use of electronic
media) and internet overuse (internet addiction). The following scheme was
adopted for each of them: defining the problem, assessing the scale of its pre-
valence in Poland on the basis of the latest available data and selected pre-
vention proposals.

Keywords: online threats for young people, media education, pornogra-
phy, sexting, cyberbullying, peer violence, internet addiction, internet overuse

Wstep

/
wiatowa pandemia koronawirusa, ktéra rozpoczeta sie na poczat-

ku 2020 roku, przeniosta niemal calg aktywno$¢ edukacyjna mto-
dych ludzi do przestrzeni sieciowej. Ze wzgledu na zagrozenia zwiaza-
ne z kontaktami miedzyludzkimi takze ich nieformalna komunikacja
ze znajomymi czy przyjaciélmi przeniosta sie w catosci do Internetu.
Uczaca sie mlodziez jest jedna z grup spotecznych najsilniej dotknie-
tych ograniczeniami zwigzanymi z pandemig. Nie pozostaje to bez
wplywu na ich dobrostan i kondycje psychiczng. Na podstawie badan
przeprowadzonych we wrze$niu 2020 r. stwierdzi¢ mozna, ze podczas
pandemii co trzeci (33,4%) mtody czlowiek w wieku 13-18 lat nie byt
zadowolony ze swojego zycia, a najbardziej doskwierat im brak kontak-
tu z réwiesnikami!.

O ile od wielu lat zwraca sie uwage na duza role $srodowiska inter-
netowego jako przestrzeni zycia mtodych ludzi, o tyle w dobie pande-

1 K. Makaruk, J. Wlodarczyk, R. Szredziniska, Negatywne doswiadczenia mto-
dziezy w trakcie pandemii. Raport z badan ilo$ciowych, Warszawa 2020.
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mii dla wielu mtodych oséb, pozbawionych na ponad rok dostepu do
stacjonarnej szkoty, Internet stat sie jedynym polem aktywnosci spo-
tecznej. Zwrdcito to w wigkszym stopniu uwage rodzicéw, nauczycieli
i opinii publicznej na potencjalne zagrozenia zwigzane z dtugotrwa-
tym funkcjonowaniem w $rodowisku online. Daje réwniez nadzieje,
ze w przysztosci edukacja w wiekszym niz dotychczas stopniu bedzie
przygotowywata mtodziez do funkcjonowania w tym $rodowisku

Dotychczas dyskurs dotyczacy zagrozen mtodych ludzi w sieci jest
z jednej strony nazbyt uproszczony i zabarwiony nuta ,paniki mo-
ralnej” (mit ztotego wieku z mtodymi ludZmi na podwoérkach, skon-
frontowany ze wspélczesnymi nastolatkami zamknietymi w swoich
pokojach przy ekranach) z drugiej prezentowany w sposéb nieupo-
rzadkowany.

Temat jest z pewnoscia bardzo ztozony. Zajmujacy sie nim przed-
stawiciele nauk spotecznych powinni po pierwsze porzadkowa¢ poje-
cia i zjawiska, po drugie pokazywa¢ odpowiedni obraz rzeczywistosci
bazujacy na dostepnych danych badawczych. Na tym fundamencie na-
lezy z kolei opiera¢ dziatania profilaktyczne i interwencyjne. Zgodnie
z tymi zatozeniami celem artykutu jest po pierwsze przedstawi¢ kla-
syfikacje potencjalnych zagrozen, po drugie przyblizy¢ wybrane za-
gadnienia i przedstawi¢ skale ich wystepowania a nastepnie przedsta-
wi¢ wybrane odpowiedzi pedagogiczne i profilaktyczne. W artykule
zostaty wykorzystane najnowsze dostepne badania, tak aby pokazaé
mozliwie aktualny stan wiedzy w kazdym z prezentowanych tematéw.

Klasyfikacja zagrozen internetowych

Bezpieczenstwo w Internecie to obszar niezwykle zlozony i niejedno-
rodny. Cho¢ czesto omawia sie go w sposéb zbiorczy to trzeba mie¢ na
uwadze, ze jest to w istocie wiazka zagadnieni o bardzo réznym charak-
terze. Pierwszym krokiem jest wiec wprowadzenie typologii porzadku-
jacej kwestie zagrozen dla mtodych ludzi online.

Najbardziej znana jest typologia stworzona na potrzeby najwieksze-
go jak dotad europejskiego projektu badawczego dotyczacego zagro-
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zen dla dzieci online — EU Kids Online? znana pod nazwa 3C i adapto-
wana takze przez polskich autoréw?. Typologia ta opierata si¢ z jednej
strony na trzech poziomach interakcji mtodych oséb w sieci (odbi6r
tres$ci dostepnych w sieci — content, zawieranie kontaktéw z dorostymi
uzytkownikami — contact, oraz interakcja z réwiesnikami — conduct),
z drugiej wskazywata na trzy obszary tematyczne zagrozen: (1) seks,
(2) agresja, (3) naruszanie innych wartosci (takich jak zdrowie czy sza-
cunek dla drugiego cztowieka). Po dekadzie badan zesp6t Sonii Living-
stone rozszerzyl w 2021 r. te typologie do postaci 4C — kolejnym wy-
miarem jest contract, czyli kwestia wyzyskiwania, przede wszystkim
komercyjnego, przez podmioty instytucjonalne, takie jak globalne kor-
poracje*. Miato to zwigzek ze zmianami samej sieci internetowej, ktéra
na przestrzeni ostatnich lat w coraz wiekszym stopniu ulega monopo-
lizacji przez nielicznych globalnych graczy, i w ktérej pojedynczy uzyt-
kownik jest coraz mniej chroniony. Ten ostatni obszar jest w rodzimej
literaturze poruszany stosunkowo najrzadziej i z nielicznymi wyjatka-
mi nie doczekat sie jeszcze wyczerpujacych opracowan.

2 S. Livingstone, L. Haddon, A. Gorzig, K. Olafsson, EU kids online II. Final
report, Londyn 2011. Internet: http://eprints.Ise.ac.uk/39351/1/EU_kids_online
final report %5BLSERO%5D.pdf (dostep: 15.07.2021 r.).

3 Por.: J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne
zachowania mtodziezy, Krakéw 2012. J. Wlodarczyk, Zagrozenia zwigzanie z ko-
rgystaniem z internetu przez mtodziez. Wyniki badania EU NET ADB, ,Dziecko
krzywdzone. Teoria, badania, praktyka”, 2013 nr 12(1), s. 49-68.

4 s. livingstone, m. stoilova, the 4cs: classifying online risk to children, hamburg
2021. https://doi.org/10.21241/ssoar.71817. internet: https://www.ssoar.info/
ssoar/bitstream/handle/document/71817/ssoar-2021-livingstone_et_al the 4cs_
classifying online risk.pdf?sequence=4&isallowed=y&Inkname=ssoar-2021-liv-
ingstone_et_al the 4cs_classifying_online_risk.pdf (dostep: 15.07.2021 r.).
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Tabela 1
Typologia zagrozen dla dzieci online (4C’s classification)

Seks

Agresja

Inne wartosci

Tresci (content) —
dziecko jako odbior-
ca tre$ci

Pornografia, prze-
kazy seksualizujace,
opresyjne komu-
nikaty dotyczace
wygladu ciata

Tre$ci ukazujace
przemoc, tresci
rasistowskie, niena-
wistne

M.in. dezinformacja,
falszywe wiadomo-
$ci, tre$ci nieade-
kwatne do wieku

Kontakty (contact) —
dziecko jako odbior-
ca dziatan dorostych

Uwodzenie
(grooming),
wykorzystywanie
seksualne

Nekanie, stalking,
nadmierna kontrola

M.in. perswazja
ideologiczna lub
manipulacja

Zachowania
(conduct) —

dziecko jako uczestnik
dziatan réwiesniczych

Seksting, sextortion,
agresja seksualna

Agresja elektronicz-
na, cyberbullying,
(cyberprzemoc)

M.in. udziat w szko-
dliwych grupach
online, np. samooka-
leczajgcych sie

Kontrakty
(contract) —

dziecko jako strona
nieuczciwych uméw

Seksualne serwisy
streamingowe

Oszustwa (scams),
phishing, kradziez
tozsamosci, wia-
mania

M.in. hazard, nie-
uczciwy marketing

Zrédto: opracowanie wkasne na podstawie: S. Livingstone, M. Stoilova, The 4Cs: Classifying
Online Risk to Children, dz. cyt., s. 21.

W artykule oméwione zostang te zagrozenia zwigzane z korzysta-
niem z Internetu przez mtodziez, na ktérych najczesciej koncentruja sie
praktycy i teoretycy. W odniesieniu do nich znalez¢ mozna dane ba-
dawcze przedstawiajace skale ich wystepowania, jak réwniez przykta-
dy propozycji profilaktycznych. Omoéwione zostana kolejno:

1. kontakt z pornografia internetowa,

2. seksting (przesytanie intymnych zdjeé lub filméw),

3. przemoc réwiesnicza online (cyberprzemoc),

4. uzaleznienie od Internetu.
Pierwsze z nich to obszar odbioru tresci (content), dwa kolejne od-
nosza sie przede wszystkim do obszaru interakcji réwiesniczych (con-
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duct). Z kolei uzaleznienie od Internetu jest zagrozeniem, ktére wigze
sie z og6lnym sposobem korzystania z mediéw elektronicznych, nie za$
z konkretnymi sytuacjami, ktére moga wydarzy¢ sie w sieci. Jest to wiec
zagrozenie, ktére wykracza ponad cytowana typologie zagrozen 4C.

Kontakt z pornografia

Cho¢ pornografia jako taka nie jest w Polsce penalizowana, to prawnie
zabronione jest prezentowanie tre$ci pornograficznych matoletniemu
ponizej lat 15°. Nie zmienia to niestety faktu, ze materiaty pornogra-
ficzne od lat sg tatwo dostepne dla uzytkownikéw w kazdym wieku.
Zaréwno praktyka pedagogiczna, jak i dostepne dane badawcze po-
zwalaja jednoznacznie stwierdzi¢, ze mlodziez w Polsce stosunkowo
czesto ma kontakt z materialami pornograficznymi w sieci. Nie jest to
problem nowy, gdyz Internetu byt uzywany do rozpowszechniania ta-
kich materialéw niemal od poczatku swojego istnienia.

Dlaczego kontakt z pornografia uznajemy za problem? Tresci tego
typu nie tylko ksztattuja falszywe poglady na sfere seksualnosci i sta-
nowig wypaczong edukacje seksualng. Mlodsze dzieci trafiajg na tre-
$ci pornograficzne wbrew swojej woli w momencie, kiedy nie s na nie
przygotowane. Nastolatki moga celowo poszukiwac tresci o charakte-
rze seksualnym, co jest zwigzane z procesem dojrzewania i zacieka-
wieniem sfera seksualnosci. Trafiajac na pornografie, otrzymuja jednak
tresci, ktére nie tylko nie przekazuja im zadnej warto$ciowej wiedzy
o ludzkiej seksualnosci, lecz takze moga catkowicie wypaczy¢ ich po-
strzeganie tej sfery zycia. Badania prowadzone wéréd mtodziezy wska-
zaly na zwigzek miedzy ogladaniem filméw pornograficznych online
a postrzeganiem kobiet jako obiektéw seksualnych. Takie przekonania
sg ksztattowane przez filmy, w ktérych kobieta prawie nigdy nie jest
pokazywana jako réwnoprawna partnerka mezczyzny, lecz niemal za-
wsze wystepuje w sytuacji podporzadkowania®. Niedawana analiza do-

5 Kodeks Karny, art. 200, par. 3.

6 A. J. Bridges, i in. Aggression and sexual behavior in best-selling pornography
videos: A content analysis update, ,Violence against women”, 2010 tom 16 nr 10,
s. 1065-1085. https://doi.org/10.1177/1077801210382866.
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wiodta, ze brutalno$¢ popularnych filméw pornograficznych na prze-
strzeni ostatnich dwéch dekad znacznie wzrosta’.

Badania dowodza réwniez, ze ogladanie materiatéw pornograficz-
nych moze prowadzi¢ do wczesnego podejmowania zachowan o cha-
rakterze seksualnym, zwieksza¢ przyzwolenie na nawigzywanie przy-
padkowych kontaktéw seksualnych oraz wptywa¢ na angazowanie sie
w inne ryzykowne zachowania w tej dziedzinie, takie jak posiadanie
wielu partneréw, uzywanie podczas seksu substancji psychoaktyw-
nych czy uprawianie seksu analnego. Co wiegcej, zaobserwowano za-
lezno$¢ miedzy intensywnym ogladaniem pornografii a stosowaniem
przemocy seksualnej®. Dodatkowo tresci pornograficzne moga by¢ dla
nastolatkéw Zrédiem nieadekwatnych wzoréw wygladu i komplekséw
dotyczacych wilasnego ciata®. Widoczny jest tez zwigzek miedzy na-
togowym ogladaniem pornografii a wystepowaniem probleméw psy-
chicznych i mniejszym zadowoleniem z zycia'®.

Badanie skali kontaktu z pornografia wéréd mlodziezy nastrecza
rozne trudno$ci metodologiczne. Mlodzi respondenci, nawet w anoni-
mowych badaniach, moga nie by¢ sktonni do deklarowania takich ak-
tywnodci. Istniejg takze trudnosci ze zdefiniowaniem i operacjonaliza-
cja samego pojecia pornografii. Dodatkowo z racji delikatno$ci tematu
w Polsce nie realizowano wielu badan na ten temat w wiekszej ska-
li. W 2017 roku Fundacja Dajemy Dzieciom Sile na zlecenie Minister-
stwa Zdrowia przeprowadzila badania ankietowe na reprezentatywne;j
ogolnopolskiej prébie dzieci i mtodziezy (N=3943) pt. ,,Kontakt dzieci

7 M. Gola, E. Kowalewska, K. Szymczak, Analiza zmian czestotliwosci brutal-
nych zachowarn w popularnych filmach pornograficznych publikowanych miedzy
1995 a 2019 rokiem, Warszawa, 2020.

8 M. Lim, E. R. Carrotte, M. E. Hellard, The impact of pornography on gender-
based violence, sexual health and well-being: what do we know?, ,,J Epidemiol Com-
munity Health”, 2016 tom 70 nr 1, s. 3-5. DOI: http://dx.doi.org/10.1136/jech-
2015-205453.

9 Z. Izdebski, K. Waz. Zdrowie seksualne i reprodukcyjne mtodziezy, ,,Zdrowie
Publiczne i Zarzadzanie”, 2014 tom 12 nr 1, 2014.

10 J. Peter, P. M. Valkenburg, The use of sexually explicit internet material and
its antecedents: A longitudinal comparison of adolescents and adults, ,Archives of
Sexual behavior” 40.5, 2011, s. 1015-1025.
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i mlodziezy z pornografig”!!. Badania wykazatly, ze 43 procent dzieci
i nastolatkéw w wieku 11-18 lat miato kontakt z materiatami porno-
graficznymi i seksualizujgcymi'2. Im starsza grupa wiekowa, tym wiek-
sza byla skala kontaktu z pornografiag. W grupie 15-16 lat byto to juz
55%, a w najstarszej 17-18 lat — 63%, a wiec niemal dwie trzecie po-
pulacji. Dodatkowo w tej ostatniej grupie az 50% respondentéw, ktérzy
mieli kontakt z takimi materiatami, mialo go co najmniej raz w tygo-
dniu (mozna nazwac ich regularnymi uzytkownikami). Az 22 procent
wszystkich mtodych internautéw w wieku 13-18 lat ogladato mate-
rialy pornograficzne zawierajace agresje stowna i fizyczna. Wynik ten
byt zblizony dla dziewczat i chtopcéw. Badania potwierdzity takze, ze
ogladanie tresci pornograficznych moze nie$¢ za soba negatywne skut-
ki psychospoteczne, a takze zacheca¢ mtodych ludzi do podejmowania
ryzykownych zachowan seksualnych. Osoby, ktére kiedykolwiek mia-
ty kontakt z pornografia, trzy razy czesciej otrzymuja nagie lub pétna-
gie zdjecia (seksting), a takze pie¢ razy czesciej je wysytaja. Natomiast
ci z mtodych internautéw, ktérzy codziennie korzystaja z dostepu do
pornografii, dwukrotnie cze$ciej odbywaja wczesng inicjacje seksual-
ng (zanim jeszcze ukoncza 15. lat). Przywotane badania z 2017 roku
dowiodly réwniez, ze w Polsce wiekszo$¢ rodzicéw nie stosuje zad-
nych zabezpieczen na urzadzeniach, do ktérych majg dostep ich dzie-
ci. Badanie wykazato takze, ze doro$li rzadko rozmawiaja z dzie¢mi
na temat bezpieczenstwa online. Wyniki przeprowadzonych w 2018 r.
badan w ramach nowej edycji miedzynarodowego projektu EU Kids
Online pokazaty zblizony, cho¢ nieco nizszy, odsetek 29% mlodziezy
w wieku 9-16 lat"® (nizszy odsetek mozna tlumaczy¢ mlodsza grupa

11 K. Makaruk, J. Wlodarczyk, P. Michalski, Kontakt dzieci i mtodziezy z por-
nografiq. Raport z badari. Warszawa 2017.

12 podstawowe pytania zadane w badaniu brzmialo: ,W ciggu ostatniego roku
z pewno$cia widziate$(-a$) wiele réznych obrazkéw, zdjeé czy filméw. Czasami
mogtly by¢ one w sposéb wyrazny zwigzane z seksem — na przyktad pokazywaty
nagich ludzi albo ludzi w czasie seksu. Czy w ciggu ostatnich 12 miesiecy widzia-
tes(-as) cokolwiek tego typu?”.

13 1. Tomczyk, Materiaty dotyczqce seksu i zjawisko sekstingu, w: Polskie bada-
nie EU Kids Online 2018. Najwazniejsze wyniki i wnioski, red. J. Pyzalski, A. Zdro-
dowska, 1.. Tomczyk, K. Abramczuk, Poznan, 2019, s. 140.
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wiekowa badanych, pytanie zadany w obydwu cytowanych badaniach
byto niemal tozsame). Byl to wynik zblizony do europejskiej Sredniej
wynoszacej 33%*.

Badania pokazujg jednoznacznie, ze jest to zagrozenie internetowe,
z ktérym powszechnie borykaja sie mtodzi ludzie w Polsce. Intencjonal-
nie lub nie, wiekszo$¢ ze starszych nastolatkéw, ma stycznos¢ z porno-
grafia, co nie moze pozosta¢ obojetne dla ich rozwoju psychoseksualne-
go. Tymczasem temat pornografii jest wcigz w naszym spoteczenstwie
tematem tabu. Co za tym idzie rzadko bywa poruszany w konteks$cie
edukacyjnym. Mtodzi ludzie nie maja okazji rozmawia¢ o pornografii
z wychowawcami, nie ma wiec mozliwosci, aby doro$li skonfrontowali
mtlodziez z faktami dotyczacymi tych tresci i ich wptywu na psychike.
Obawy pedagogow sa zwigzane rowniez z tym, ze poruszanie takich
tematéw moze wigzaé si¢ z zarzutami o promocje pornografii (np. ze
strony rodzicéw).

Mimo tych trudnodci istnieja réwniez materialy edukacyjne po-
zwalajace na takie dziatania. Sa to przyktadowo scenariusze lekcyjne
pt. ,Rozumiem i wybieram”'> opracowane przez Fundacje Dajemy Dzie-
ciom Site w ramach projektu finansowanego przez Ministerstwo Zdro-
wia w wersjach dostosowanych do dwéch grup wiekowych: 11-14 lat
i 15-18 lat. W wersji dla mtodszych nastolatkéw scenariusz uswiada-
mia, Ze nie wszystkie tresci w Internecie sa prawdziwe, a kontakt z nimi
moze mie¢ negatywny wpltyw na cztowieka. Uczestnicy dowiaduja sie
réwniez gdzie szuka¢ odpowiedzi na nurtujace pytania z zakresu sek-
sualnoéci i rozwoju czlowieka, aby uzyskaé rzetelng wiedze. Wersja
dla starszych nastolatkéw porusza temat tego, jakie wartosci sa waz-
ne w bliskich zwigzkach miedzy dwojgiem ludzi. Uczestnicy dowiadu-
ja sie réwniez, w jakim celu sa tworzone materiaty pornograficzne oraz

14 D. Smabhel i in., EU Kids Online 2020: Survey results from 19 countries, Lon-
don 2020, s. 189. https://doi.org/10.21953/1se.47fdeqjO1ofo. Internet: http://eprints.
Ise.ac.uk/103294/1/EU Kids Online 2020 March2020.pdf (dostep: 15.07.2021 r.).

15 E. Dziemidowicz, J. Klocek, M. Wojtas, Rozumiem i wybieram. Jak korzysta¢
z zasobow Internetu, aby sobie nie zaszkodzic?, Warszawa 2017. Internet: https://
edukacja.fdds.pl/pluginfile.php/703/course/section/703/Rozumiem_i wybieram
Jak _korzystac z zasobow internetu aby sobie nie zaszkodzicll-14 21122017
scenariusz_zajec.pdf (dostep: 15.07.2021 r.).
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o tym, Ze nie sg wlasciwym Zrédtem wiedzy o seksualnosci, a oglada-
nie ich moze negatywnie wplywacé na ich funkcjonowanie. Problemem
dostepu do pornografii dzieci i mtodziezy zajmuje sie réwniez od wie-
lu lat Stowarzyszenie Twoja Sprawa prowadzace portal opornografii.pl,
na ktérym zamieszczane sg analizy i porady dotyczace tych kwestii'®.

Seksting

Z upowszechnieniem pornografii internetowej wéréd mtodych ludzi
zwigzana jest rosngca popularnos$¢ tzw. sekstingu. Zgodnie z przedsta-
wiong wyzej typologia nie jest to problem z obszaru kontaktu z trescia-
mi, a raczej interakcji (gtéwnie) rowiesniczej. Wielu autoréw wskazu-
je jednak na relacje pomiedzy jednym a drugim zjawiskiem. Rosngca
konsumpcja pornografii prowadzi do seksualizacji kultury mtodziezo-
wej, a dalej do normalizacji sekstingu, takze w wydaniu quasi-porno-
graficznym?’.

Seksting (ang. sexting) mozna zdefiniowac jako przesytanie lub pu-
blikowanie wtasnych intymnych zdje¢ lub filméw za posrednictwem
Internetu lub telefonéw komérkowych. Materialty takie bywaja prze-
sylane pomiedzy partnerami w zwigzkach lub wykorzystywane jako
sposéb na zainteresowanie chtopaka badz dziewczyny swoja osoba!®.
Obecnie w literaturze spotyka sie rézne oceny tego zjawiska. Czesto
ma ono charakter konsensualny i odbywa sie za obopélng zgoda. Cza-
sami jednak seksting bywa elementem przemocy seksualnej lub pro-
cesu uwodzenia matoletnich przez dorostych (tzw. grooming). Mate-
rialy intymne moga by¢ uzyskane za pomoca podstepu lub nacisku.
Cze$¢ badaczy wprowadza tu rozréznienie na seksting ,kwalifikowa-

16 Stowarzyszenie Twoja Sprawa. Strona Internetowa: https://opornografii.pl
(dostep: 15.07.2021 r.).

7' R. Amundsen, Kind of like making porn of yourself: understanding sexting
through pornography, ,,Feminist Media Studies”, 2019, tom 19 nr 4, s. 479-494.
https://doi.org/10.1080/14680777.2018.1494617.

18 ¥,. Wojtasik, Seksting wsrdd dzieci i mtodziezy, ,Dziecko krzywdzone. Teo-
ria, badania, praktyka”, 2014, tom 13 nr 2, s. 79-98.
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ny” (aggravated) i eksperymentalny (experimental)*®, gdzie ten pierw-
szy uwzglednia ztg wole, element szantazu czy wymuszenia, ten drugi
za$ mies$ci sie bardziej w kategoriach poznawania i eksperymentowa-
nia z wlasna seksualnoscia.

Niezaleznie od oceny konkretnych przejawéw tego zjawiska, w kaz-
dym przypadku jest to zachowanie ryzykowne, poniewaz nigdy nie
mozna mie¢ pelnej kontroli nad raz wystanym zdjeciem badz filmem.
Materiaty takie bywaja przestane dalej, wykradane badz wykorzysty-
wane do szantazowania lub skompromitowania przedstawionej na nich
osoby. W krajach anglosaskich do jezyka potocznego weszto sformu-
towanie revenge porn — materialéw pornograficznych publikowanych
w Internecie w akcie zemsty (zazwyczaj przez porzuconego partnera).
W przypadku os6b matoletnich ryzyko jest znaczaco wieksze. Oprécz
kwestii kompromitacji, czy utraty dobrego imienia, w gre wchodzi wtér-
ne wykorzystanie materiatéw sekstingowych jako pornografii dziecie-
cej. Cho¢ kwestia od strony prawnej jest ztozona, to z pewnego punktu
widzenia mlode osoby nagrywajace samych siebie w intymnych sytu-
acjach wytwarzajg materiaty, ktére moga by¢ zaliczone do pornografii
dzieciecej (tzw. self-generated sexual content)?°.

Seksting to jedno ze zjawisk internetowych, ktére w Polsce bada-
ne jest dopiero od niedawna. Pierwsze badanie majace na celu osza-
cowanie skali tego zjawiska zostaly przeprowadzone w roku 2014%!.
Przeprowadzone zostato metoda kwestionariusza internetowego wsréd
mtodziezy w wieku 15-19 lat (CAWI, N=503). Dowiodlo ono, zZe skala
problemu jest stosunkowo duza. 45% respondentéw przyznato, ze ich
znajomi przesylaja tego typu materiaty. Pozostata cze$¢ zadeklarowata,

19 J. Wolak, D. Finkelhor, Sexting: A typology, “Durham, NH: Crimes against
Children Research Center”, 2011. Internet: https://scholars.unh.edu/cgi/view-
content.cgi?article=1047&context=ccrc (dostep: 15.07.2021 r.).

20 K. Katana, Prawne aspekty dobrowolnej aktywnosci seksualnej online podej-
mowanej przez maloletnich. ,Dziecko Krzywdzone. Teoria, badania, praktyka”,
2020, tom 19 nr 4, s. 126-144.

21 S. Wojcik, K. Makuruk, Seksting wsréd polskiej mtodziezy. Wyniki bada-
nia ilosciowego, Warszawa 2014. Internet: https://fdds.pl/ Resources/Persisten-
t/c/c/8/f/cc8fee410093693294ae8b7fbf39b2c0d9322b41/Wojcik Makaruk eks-
ting wsrod_polskiej mlodziezy.pdf (dostep: 15.07.2021 r.).
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ze nie zna nikogo, kto tak robi. Nieco ponad jedna trzecia (34%) przy-
znala, Ze sama otrzymata materiaty sekstingowe, a co dziewiaty z nich
(11%), ze sam je wysytal. Ci, ktérzy otrzymywali takie wiadomosci,
twierdzili, Zze najczesciej byta to préba ,poderwania” (a nie flirt w ra-
mach istniejgcego zwigzku). Stosunkowo czesto wiadomosci takie byty
wysylane nie przez osoby, ktére respondenci znali, ale przez obcych.
Z kolei ci, ktérzy deklarowali wysytanie wiadomosci sekstingowych,
najczesciej wysytali je do swoich chlopakéw/dziewczyn?2. Nowsze ba-
danie ,Nastolatki 3.0” z roku 2016 potwierdzito duza skale zjawiska
wskazujac, ze 42% mtodych ludzi w wieku 15-18 otrzymato od kogo$
innego materiaty intymne, a 15% przyznato sie do publikacji tego typu
materialéw (przy czym pamietaé¢ nalezy, ze podobnie jak przy bada-
niach dotyczacych kontaktu z pornografia skala ta moze by¢ zanizona,
ze wzgledu na wrazliwy charakter pytania i niecheé do przyznawania
sie do tego typu aktywnosci). O seksting pytano réwniez w przywoty-
wanej juz nowej edycji EU Kids Online przeprowadzonej w 2018 r. Tam
wyniki byty nieco nizsze: 15% otrzymato materiaty sekstingowe, a 5%
je wysytalo?3. W badaniu tym pytano jednak mlodsza grupe wiekowa
(11-17 lat) oraz uzyto pytan mogacych wzbudza¢ watpliwosci, co do
prawidtowego odczytania przez mtodych respondentéw?+.

Podobnie jak w przypadku pornografii polska oferta edukacyjna
i profilaktyczna w temacie sekstingu nie jest wystarczajaca rozbudowa-
na, jesli poréwnamy ja do szerokiej skali rozpowszechnienia zjawiska.
Fundacja Dajemy Dzieciom Site w roku 2015 udostepnita scenariusz za-
je¢ lekeyjnych dla uczniéw w wieku 13-18 lat pt. ,,Seksting”?. Skupia

22 Tamze.

23 D. Smabhel i in. EU Kids Online 2020: Survey results from 19 countries,
dz. cyt.

24 Polska wersja pytania brzmiata ,Czy otrzymate$/as kiedykolwiek wiado-
mosci zwigzane z seksem”. W odbiorze szczegdlnie mlodszych nastolatkéw prze-
sylanie nagich zdje¢ niekoniecznie musi by¢ interpretowane jako ,wiadomosci
zwigzane z seksem”.

25 Seksting. Scenariusz zaje¢ dla uczniéw szkét ponadpodstawowych. Fundacja
Dajemy Dzieciom Site, 2016. Internet: https://edukacja.fdds.pl/pluginfile.php/703/
course/section/705/seksting 01 21112016 _scenariusz.pdf?time=161904502853
(dostep: 15.07.2021 r.).
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sie on nie tylko na przekazaniu informacji o zjawisku i potencjalnych za-
grozeniach, ale takze daje okazje do przedyskutowania motywacji stoja-
cych za sekstingiem oraz mozliwo$ci pomocy gdy zaistnieja negatywne
skutki sekstingu. Jednym z zasadniczych probleméw jest bowiem fakt,
ze to ofiary sekstingu, osoby, ktérych nagie wizerunki zostaja upublicz-
nione czesto sa oskarzane i pietnowane, co pogtebia tylko ich trudna
sytuacje. Z kolei Panstwowy Instytut Badawczy NASK, ktéry takze pro-
wadzi dzialania na rzecz bezpieczenistwa najmlodszych uzytkownikéw
sieci publikowat w 2019 r. poradnik dla rodzicéw pt. ,,Seksting i nagie
zdjecia. Twoje dziecko i ryzykowne zachowania online”?®, ktéry ma po-
méc rodzicom odpowiednio reagowaé¢ w trudnych sytuacjach zwigza-
nych z sekstingiem.

Przemoc réwiesnicza w sieci (cyberprzemoc)

Piszac o sekstingu, wspomniano o zagrozeniach zwigzanych z inten-
cjonalng publikacjg kompromitujacych materiatéw w sieci. Tego typu
zdarzenia zaliczamy do przejawéw cyberprzemocy, czyli przemocy ré-
wies$niczej w Internecie. Dla mtodych ludzi cyberprzemoc jest istotnym
problem, ktéry jednak w przestrzeni publicznej jest poruszany rzadziej,
niz np. kwestia dostepu mtodych ludzi do pornografii. Zazwyczaj przy-
wotywane jest w konteks$cie przypadkéw skrajnych — np. nastolatkéw,
ktérzy nie mogac wytrzymaé gnebienia podejmowali préby samobdj-
cze, jednak skala tego typu zjawisk jest ogromna i cho¢ zazwyczaj nie
konczy sie tak tragicznie, ma duzy negatywny wplyw na dobrostan
psychiczny wielu mtodych ludzi.

Zjawisko to ma na tyle zlozony charakter, ze trudno o jego jedno-
znaczng definicje i okreslenie precyzyjnego zakresu. Przemoc réwiesni-
cza w sieci w anglojezycznej nomenklaturze okresla sie terminem cy-
berbullying. W Polsce takze czesto uzywa sie tej angielskiej nazwy, cho¢
w uzyciu znajduje sie réwniez uzywany w niniejszym artykule termin

26 A, Kwasnik, Seksting i nagie zdjecia. Twoje dziecko i ryzykowne zachowania
online, Warszawa, 2019. Internet: https://kometa.edu.pl/uploads/publication/975/
d7d3_AA _,Sexting i nagie zdjecia” poradnik dla rodzicéw.pdf?v2.8 (dostep:
15.07.2021 r.).
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,Cyberprzemoc”, czyli przemoc z uzyciem technologii informacyjnych
i komunikacyjnych (Internetu i telefonéw komérkowych). Badacz zagad-
nienia Jacek Pyzalski idac za niektérymi autorami zagranicznymi roz-
réznia z kolei ,agresje elektroniczna”, czyli pojedyncze akty przemocy
w sieci i ,,cyberbullying” (gnebienie, nekanie w sieci), czyli dziatanie in-
tencjonalne, trwajace dtuzszy czas, przed ktérym ofiara nie moze sie
obroni¢?’.

Na cyberprzemoc sktadaja sie r6zne rodzaje agresywnych zacho-
wan. Podstawowe jej formy to wyzywanie, nekanie, straszenie, szanta-
zowanie z uzyciem sieci, publikowanie lub rozsytanie o§mieszajacych,
kompromitujacych informacji, zdjeé, filméw z uzyciem sieci oraz pod-
szywanie sie w sieci pod kogo$ wbrew jego woli, a takze wykluczanie
z grupy réwiesniczej online, np. poprzez usuniecie kogo$ z grona zna-
jomych w portalu spotecznos$ciowym. Zaleznie od kontekstu i uzywa-
nych platform liste te mozna by jeszcze wydtuzac.

Badania prowadzone ws$réd mlodziezy pokazuja, ze przemoc ro-
wiednicza wystepujaca w sieci i poza nia sa ze sobg silnie powigzane.
W zdecydowanej wiekszosci przypadkéw osoby, bedace ofiarami cy-
berprzemocy doswiadczaja takze nekania poza Internetem?®. Nie moz-
na zastanawia¢ sie nad rozwigzaniem problemu cyberprzemocy abs-
trahujac od kwestii przemocy réwiesniczej w ogole.

Jednoczesnie cyberprzemoc posiada swoja specyfike zwiazang z ko-
munikacjg zaposredniczong przez sie¢. Po pierwsze, krzywdzace mate-
rialy w sieci moga rozprzestrzenia¢ sie z duza szybkoscia i mie¢ wiek-
szy zasieg niz jakiekolwiek formy przemocy tradycyjnej. W najgorszych
przypadkach materiaty wy$smiewajgce badz kompromitujace dang oso-
be moga staé sie viralami — ,przebojami” Internetu ogladanymi przez
tysigce osob. Po drugie, medium internetowe wptywa na mniejsze opo-
ry u oséb rozpowszechniajacych krzywdzace materiaty (tzw. zjawisko
rozhamowania). Nie majac bezposredniej informacji zwrotnej w posta-
ci reakcji ofiary, sprawcy sa sktonni posung¢ sie w swoim zachowaniu

27 J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne za-
chowania mtodziezy. Krakéw, 2012.
28 Tamze.
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dalej niz w innych okolicznosciach badz w ogdle nie odbieraja swojego
zachowania jako krzywdzenia?’.

Ofiary cyberprzemocy moga odczuwaé powazne skutki dla zdrowia
psychicznego, maja wyzsze ryzyko depresji, wyzsza podatno$é¢ na uza-
leznienie od alkoholu czy narkotykéw, czesciej doswiadczaja proble-
moéw z nauka, wreszcie moga pojawié sie u nich mysli lub préby samo-
bojcze3°. Wérdd czesto wystepujacych konsekwencji mozna wymienié
takze leki spoteczne, obnizone poczucie wtasnej wartosci czy zaburze-
nia psychosomatyczne (problemy z jedzeniem, snem)3..

Istnieja duze rozbieznos$ci w badaniach dotyczacych przemocy
w sieci. Skala zjawiska zalezy w duzym stopniu od tego jakie formy
agresji zostaty uwzglednione w danym badaniu oraz czy chodzi o jed-
norazowe akty, czy dtugotrwate ngkanie. We wspomnianych juz bada-
niach ,Nastolatki 3.0” przeprowadzonych przez instytut badawczy na
uczniach w wieku 14-17 lat z 2018 roku (N=1173) wykazano, ze wyzy-
wania w sieci do§wiadczyta ponad jedna czwarta (26,8%) nastolatkéw.
Ponizany lub o$mieszany w sieci byt co piaty z nich (19,5%). Niemal
co dziewiaty (9,1%) byt szantazowany. Tyle samo — 9,2% przyznato, ze
rozpowszechniono kompromitujace ich materiaty w sieci®?. W innym
niedawnym badaniu przeprowadzonym wsréd uczniéw klas IV-VIII
(N=500) w roku 2020 wykazano nawet wyzszg skale cyberprzemo-
cy, pytajac o doswiadczanie obrazliwych komentarzy ,,hejtu” (doswiad-

29 J. Barliniska, D. Lalak, A. Szuster, A. Jak skutecznie ograniczy¢ cyberprze-
moc réwiesniczq? — o efektywnosci metod aktywizujgcych kompetencje spoteczne
ze szczegdlnym uwszglednieniem empatii, ,,Dziecko Krzywdzone.Teoria, badania,
praktyka”, 2018 tom 17 nr 1, s. 68-95.

30 UNICEF, The State of the World’s Children 2017: Children in a digital world,
New York, 2018.

31 J. Pyzalski, Elektroniczna agresja réwiesnicza — ustalenia empiryczne ostat-
niej dekady, w: Uzaleznienia behawioralne i zachowania problemowe miodziezy,
red. J. Jarczyniska. Bydgoszcz 2014, s. 34.

32 M. Bochenek i in., Nastolatki 3.0, Raport z ogélnopolskiego badania uczniéw,
red. M. Bochenek, R. Lange. Warszawa 2019, s. 63.
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czata go niemal jedna trzecia, 32,8%) oraz otrzymywanie obrazliwych
wiadomosci (36% respondentow)33.

Istnieja réwniez miedzynarodowe projekty badawcze majace na celu
pomiar zjawiska przemocy réwiesniczej online w perspektywie poréw-
nawczej. Przywotywany juz projekt EU Kids Online w edycji z 2018 r.
zanotowat w Polsce wskaznik wiktymizacji cyberprzemoca na pozio-
mie 40% a sprawstwa na poziomie 38%. Te wyjatkowo wysokie wyniki
plasowaty Polske na niechlubnym pierwszym miejscu zestawienia szes-
nastu krajow europejskich znacznie powyzej §redniej (wynoszacej od-
powiednio 14% i 23%)3*. Poczawszy od edycji 2013/2014 tematyke cy-
berprzemocy wlaczono réwniez do miedzynarodowego badania WHO
Health Behaviour in School-aged Children (HBSC), gdzie juz wcze$niej
znajdowatly sie pytania dotyczace rédwiesniczej przemocy fizyczne;j.
W najnowszej edycji realizowanej w 2018 r. badano proporcje dziew-
czat i chlopcéw w wieku 11, 13 i 15 lat, ktérzy padali ofiarg cyber-
przemocy (definiowanej jako wysytanie obrazliwych wiadomosci lub
publikacje obrazliwych tresci na czyj$ temat) 2—-3 razy w miesigcu lub
czesciej. Chodzito wiec o pomiar cyberprzemocy majacej powtarzalny,
dtugotrwaty charakter. W Polsce dotyczyto to 17% jedenastolatkéw,
19% trzynastolatkdw oraz 20% pietnastolatkéw. Byty to na tle mie-
dzynarodowym stosunkowo wysokie wyniki. Szczegélnie dla popula-
cji pietnastolatkéw nasz kraj zajat piate miejsce na 44 badane kraje®.
Nalezy podkresli¢, ze i w badaniach EU Kids Online i HBSC w najnow-
szych edycjach skala problemu cyberprzemocy w Polsce znacznie sie
zwiekszyta. Poniewaz sg to bardzo skrupulatnie realizowane projekty

33 K. Poszwa, D. Myslinska, Analiza gjawiska przemocy réwiesniczej — teoria
i badania wtasne. ,,Dziecko Krzywdzone. Teoria, badania, praktyka”, 2020 tom 19
nr 4, s. 12-25.

3% D. Smabhel i in, EU Kids Online 2020: Survey results from 19 countries,
dz. cyt., s. 53.

35 Spotlight on adolescent health and well-being. Findings from the 2017/2018
Health Behaviour in School aged Children (HBSC) survey in Europe and Can-
ada. International report. Volume 2. Key data, red. J. Inchley i in. Copenha-
gen 2020, s. 100-102. Internet: https://apps.who.int/iris/bitstream/handle
/10665/332091/9789289055000-eng.pdf (dostep: 15.06.2021 r.).
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badawcze o statej metodologii, jest to istotna przestanka do stwierdze-
nia, ze problem cyberprzemocy w naszym kraju sie pogtebia.

Jednoczes$nie odpowiedz edukacyjna czy pedagogiczna na proble-
my przemocy réwiesniczej w ogoéle, a cyberprzemocy w szczegdlno-
$ci, wydaje sie dalece niewystarczajagca. W naszym kraju funkcjonuje
niewiele poglebionych programéw profilaktycznych majacych na celu
ograniczenie przemocy réwie$niczej, stosunkowo niewiele jest réwniez
organizacji pozarzadowych, ktére koncentrowatyby sie na tym zagad-
nieniu. Na niedostatki profilaktyki w tym obszarze zwracata uwage
m.in. Najwyzsza Izba Kontroli w 2014 roku®®.

Dopiero w ostatnich latach spotka¢ sie mozna z dzialaniami ma-
jacymi na celu zmieni¢ ten stan rzeczy. Opublikowany w 2019 roku
IMPACT (Interdyscyplinarny Model Przeciwdziatania Agresji i Cyber-
przemocy Technologicznej) to propozycja programu profilaktyki cyber-
przemocy skierowana do uczniéw klas VI-VIII szkét podstawowych.
Program zostal opracowany przez konsorcjum ztozone z Fundacji Pra-
esterno, Fundacji Dajemy Dzieciom Site z udziatem naukowcéw i eks-
pertéw z zakresu psychologii (UW), pedagogiki (IMP w Lodzi) oraz
bezpieczenistwa informacyjnego (PW). Sktada sie z cyklu dziewieciu
lekeji majacych forme warsztatéw, podczas ktérych mlodziez pracuje
nad rozwijaniem kompetencji, ktére przyczyniaja si¢ do ograniczenia
przemocy i zwiekszenia bezpieczenstwa uczniéw w sieci. Oprécz sce-
nariuszy zaje¢ program obejmuje podrecznik, materiaty filmowe oraz
prezentacje i narzedzia multimedialne®. Inng ciekawa propozycja jest
rowniez opracowany przez Uniwersytet SWPS i zesp6t dr Matgorzaty
Wiojcik program RESQL opublikowany w 2020 roku®. Opiera sie on na
zestawie aplikacji mobilnych, z pomoca ktérych uczniowie moga zgta-

36 Prgeciwdziatanie gjawiskom patologii wsréd miodziezy szkolnej. Informa-
cje o wynikach kontroli. KNO-4101 03-00/2013. Nr ewi. 43/2014/P/13/068/
KNO. Warszawa, 2014. https://www.nik.gov.pl/plik/id,6956,vp,8803.pdf (dostep:
15.07.2021 r.).

37 IMPACT (Interdyscyplinarny Model Przeciwdziatania Agresji i Cyberprzemo-
cy Technologicznej), Fundacja Dajemy Dzieciom Sile. Internet: impact.fdds.pl (do-
step: 15.07.2021 r.).

38 R. Kaczan, M. Wéjcik, Monitorowanie i zwalczanie przemocy w szkole RSQL,
Uniwersytet SWPS. Internet: www.resql.pl (dostep: 15.07.2021 r.).

187



188

SzymoN WoJCIK

sza¢ przypadki przemocy réwiesniczej, w tym cyberprzemocy do prze-
szkolonego nauczyciela-interwenta. Moze to pomoéc nie tylko rozwia-
zywac indywidualne problemy, ale takze monitorowa¢ sytuacje w catej
spotecznosci szkolnej. Aplikacjom towarzyszy réwniez zestaw scena-
riuszy lekcyjnych dotyczacych profilaktyki przemocy réwiesnicze;j.

Aktualna sytuacja pandemii i przedtuzajacej sie nauki zdalnej (oraz
przeniesienia do sieci niemal wszystkich relacji réwiesniczych) rodzi
pytania o to, czy takze zjawisko cyberprzemocy nie przybiera na sile.
Nie ma jeszcze doktadnych danych na ten temat, ale badania przepro-
wadzone w 2020 roku podsuwaja pewne przestanki potwierdzajace te
teze. W badaniach poswieconych zdalnej edukacji, az 49% uczniéow
klas VI-VIII szkét podstawowych oraz szkét ponadpodstawowych
(N=1284) stwierdzito, ze ich relacje z kolegami i kolezankami znacz-
nie sie pogorszyly*°. W cytowanym juz badaniu dotyczacym negatyw-
nych doswiadczenn w pandemii 15% mtodych respondentéw przyzna-
to, ze padato ofiarg przemocy réwiesniczej*°. Z racji zdalnej edukacji,
mozna domniemywaé, ze w ten zakres wchodzity gtéwnie doswiadcze-
nia cyberprzemocy.

Naduzywanie Internetu

Wplyw pandemii i zdalnej edukacji na pewno jest znaczacy jesli cho-
dzi o kolejny szeroko dyskutowany problem — naduzywanie Internetu
przez dzieci i mtodziez. W odréznieniu od poprzednio omawianych
jest to zagadnienie bardziej ogélnie — nie dotyczy bowiem konkret-
nych zdarzen w sieci, a raczej miejsca i roli mediéw cyfrowych w zyciu

3% G. Ptaszek i in., Zdalna edukacja — gdzie bylismy, dokqd idziemy? Wstgpne wyni-
ki badania naukowego ,,Zdalne nauczanie a adaptacja do warunkéw spotecznych w cza-
sie epidemii koronawirusa”, Warszawa, 2020. DOI: 10.13140/RG.2.2.25737.67685. In-
ternet: https://zdalnenauczanie.org/wp-content/uploads/2020/06/Badanie-zdalne-
nauczanie org_ prezentacja.pdf (dostep: 15.07.2021 r.). Warto przy tym zaznaczy¢,
ze badanie realizowane bylo w maju i czerwcu 2020, a wiec zaledwie po dwéch—
—trzech miesigcach zdalnej edukacji.

40 K. Makaruk, J. Wlodarczyk, R. Szredziniska, Negatywne doswiadczenia mto-
dziezy w trakcie pandemii. Raport z badan ilosciowych, dz. cyt., s. 27.



ZAGROZENIA INTERNETOWE DLA MLODZIEZY

mtodziezy. Fakt, ze mlodzi korzystaja z Internetu czesciej i intensyw-
niej niz pokolenie ich rodzicéw (cho¢ te réznice w ostatnich latach sie
zmniejszaja), rodzi wiele nieporozumien oraz obaw.

Samo zdefiniowanie zjawiska naduzywanie czy uzaleznienia od In-
ternetu nastrecza duzych trudnosci, jako ze wsréd naukowcéw zajmu-
jacych sie tym problemem nie ma zgody, co do jego istoty. Zazwyczaj
wpisuje sie je w szersze ramy uzaleznien behawioralnych (uzaleznien
od czynnosci), cho¢ nazewnictwo takze bywa przedmiotem kontrower-
sji. Pewnym jest, ze o uzaleznieniu méwimy, gdy ilo$¢ czasu spedzanego
w sieci wymyka sie spod kontroli, a przebywanie w niej zaczyna mie¢
negatywny wptyw na relacje i funkcjonowanie spoteczne mtodego czto-
wieka*!.

W ostatnich latach wiele dyskusji poswieconych byto kwestii, czy
naduzywanie (uzaleznienie) od Internetu powinno by¢ wydzielone
i wpisane do katalogéw zaburzen psychicznych takich jak amerykanski
DSM, czy europejski ICD. W opublikowanej w 2013 r. (i ciagle obowig-
zujacej) klasyfikacji DSM-V uwzgledniono jedynie ,zaburzenie korzy-
stania z gier internetowych” (ang. Internet Gaming Disorder). Rozpo-
znawane jest ono na podstawie dziewieciu kryteriéw diagnostycznych
wyodrebnionych na podstawie badan*?. Jednocze$nie osobne zdefinio-
wanie uzaleznienia od gier internetowych i rozstrzygniecia przyjete
w DSM bywaja krytykowane przez czotowych badaczy*.

Poniewaz trudno prosto zdefiniowaé to zjawisko, trudno je takze
zmierzy¢. W przeciwienstwie do omawianych wyzej zagrozen, nie wy-
starczy bowiem zada¢ pytania o zaistnienie jakiej$ sytuacji online. Nie
mozna tez odwota¢ sie jedynie do kryterium czasu spedzanego w sieci.
Zazwyczaj trzeba postuzy¢ sie specjalnie przygotowanym testem psy-

41§, Wdjcik, Korgystanie z internetu przez polskq mlodziez — studium metodq
teorii ugruntowanej. Wyniki badania EU NET ADB, ,Dziecko krzywdzone. Teoria,
badania, praktyka”, 2013 tom 12 nr 1, s. 13-33.

42 N. M. Petry, C.P. O'Brien, Internet gaming disorder and the DSM-5. “Addic-
tion” 2013, tom 108 nr 7, s. 1186-1187.

4 D. J. Kuss, M. Griffiths, H.M. Pontes, Chaos and confusion in DSM-5 diag-
nosis of Internet Gaming Disorder: Issues, concerns, and recommendations for clar-
ity in the field. ,Journal of behavioral addictions”, 2017 tom 6 nr 2, s. 103-109.
doi: 10.1556/2006.5.2016.062.
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chologicznym, ktéry sktada sie z szeregu pytan odwotujacych sie do
r6znych symptoméw naduzywania Internetu, takich jak zaniedbywa-
nie obowiazkéw szkolnych badz rodzinnych, objawy odstawienia, spe-
dzanie wiekszej ilosci czasu niz zamierzonego, powracajace mysli o In-
ternecie itd.**.

W jednym z wiekszych projektéw badawczych dotyczacych tego za-
gadnienia — europejskim badaniu EU NET ADB z 2012 roku postuzono
sie adaptacja testu IAT (Internet Addiction Test) Kimberly Young®. Od-
powiadajac na szereg pytan dotyczacych korzystania z Internetu, moz-
na w nim uzyska¢ od 0 do 100 punktéw. Od 70 punktéw wzwyz kla-
syfikowano respondentéw jako zdradzajacych objawy naduzywania,
a od 40 do 69 punktéw jako nalezacych do grupy ryzyka. W Polsce
w badaniu brata udziat reprezentatywna préba uczniéw klas trzecich
gimnazjéw (PAPI, N=1978). Wyniki sytuowaly nasz kraj w potowie
stawki i blisko $redniej europejskiej. 1,3% uczniéw miato objawy uza-
leznienia od Internetu, a 12% byto w grupie ryzyka. Skala uzaleznienia
byta nieco wigksza wsréd chtopcéw, niz wéréd dziewczat, ale réznice
te nie byly znaczace*®.

Podobna metodologie (ten sam test i kryteria) zastosowano w ba-
daniach powtérzonych w 2018 roku na zlecenie Funduszu Rozwiazy-
wania Probleméw Hazardowych? na reprezentatywnej prébie 1017
uczniéw w wieku 12-17 lat. Tym razem nasilone objawy uzaleznie-
nia wykazato 0,5% a w grupie ryzyka znajdowato sie 11,4%. Trzeba
przy tym pamietaé, ze préba obejmowata takze mlodsze nastolatki,
a problem ten w wigkszym stopniu dotyczy mtodziezy starszej. We-
dtug cytowanego badania osoby, ktére wykazuja objawy naduzywania
Internetu, istotnie czesciej maja kontakt z niebezpiecznymi tre$ciami
w sieci, w tym dotyczacymi okaleczania sie i sposobéw popetniania

44 K. Makaruk, S. Wéjcik, Naduzywanie Internetu przez mtodziez. Wyniki ba-
dania EU NET ADB, ,Dziecko krzywdzone. Teoria, badania, praktyka”, 2013. 12.1:
35-48.

4 K. S. Young, Internet Addiction Test (IAT), Wood Dale 2016.

46 Tamze.

47 K. Makaruk, J. Wtodarczyk, P. Skoneczna, Problematyczne uzywanie Inter-
netu przez mtodziez. Raport z badarn, Warszawa, 2019.
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samobdjstwa, a takze istotnie czesciej podejmujg zachowania auto-
agresywne. Istotnie rzadziej natomiast spedzaja czas offline — aktyw-
nie uprawiajac sport, czytajac ksiazki lub grajac w gry planszowe. Pro-
jekt identyfikowat takze czynniki ryzyka oraz czynniki ochronne. Te
pierwsze to przede wszystkim: odczuwanie silnego stresu szkolnego,
doswiadczanie przemocy réwiesniczej, negatywny stosunek do szko-
ty. Do czynnikéw ochronnych naleza: wsparcie ze strony rodziny, ré-
wiesnikéw i nauczycieli, prowadzenie przez rodzicéw rozméw z dziec-
kiem na temat bezpieczenstwa w Internecie, zainteresowanie rodzica
aktywnoscia dziecka online oraz regularne poswiecanie przez dziecko
czasu na hobby niezwigzane z mediami elektronicznymi. Potwierdza
to obserwacje, ze naduzywanie Internetu jest problemem ztozonym,
ktérego w zasadzie nie mozna rozpatrywa¢, abstrahujac od kontekstu
systemu rodzinnego, szkolnego, relacji z réwie$nikami i z rodzicami.
Czesto trudno zreszta rozr6zni¢, czy problematyczne uzywanie Inter-
netu jest przyczyna probleméw spotecznych czy na odwrét — zazwy-
czaj na pewnym etapie dochodzi do swoistego sprzezenia zwrotnego
(btednego kota).

Wobec zlozonosci samego zjawiska nie jest réwniez prosta profi-
laktyka i interwencja w tym zakresie. Czesto niezbedna jest tu wiedza
i praktyka psychologiczna. Z pewno$cig wazne jest ksztalcenie pedago-
géw i psychologéw pracujacych w placéwkach edukacyjnych i porad-
niach. Kursy i r6zne formy ksztatcenia dla profesjonalistéw oferuja or-
ganizacje pozarzadowe m.in. Fundacja Praesterno*®, Fundacja Dajemy
Dzieciom Site i Fundacja ,,Dbam o moj zasieg™. Ta ostatnia organizacja
zajmuje sie kompleksowo tematem uzaleznien elektronicznych — pro-
wadzi szkolenia, badania, upowszechnia wiedze na ten temat. Opra-
cowata réwniez pakiety edukacyjne dla uczniéw w réznych grupach
wiekowych pod wspélng nazwg ,,Fonolandia”. Z kolei Fundacja Dajemy

48 Fundacja Praesterno — szkolenia z zakresu uzaleznien behawioralnych do-
stepne pod adresem https://uzaleznieniabehawioralne.praesterno.pl/ (dostep:
15.07.2021 r.).

4 Fundacja Dbam o mdj zasieg. Internet: https://dbamomojzasieg.pl (dostep:
15.07.2021 r.).
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Dzieciom Site opracowata scenariusze lekcyjne ,,Dzien z zycia”>°, ktoére
majg za zadanie skloni¢ do refleksji na temat réwnowagi zycia online
i offline. Doswiadczenia pokazuja jednak, ze profilaktyka w tym obsza-
rze jest zadaniem trudnym. Utyskiwania na nadmiar czasu spedzane-
go z ekranami przez ,dzisiejsza mtodziez” sa czyms tak powszechnym,
ze uczniowie nie sg sktonni do podejmowanie tego tematu, nawet jesli
jest on rzetelnie przygotowany. Z pewnos$cia wazng strategia jest praca
z rodzicami, aby nie tylko wychowywali swoje dzieci w zakresie kon-
troli czasu i zaangazowania w sieci, ale takze podejmowali refleksje
nad wlasnym zyciem w sieci i starali sie oddziatywaé poprzez wtasny
przyktad. Niedawng akcja opierajaca sie na tych zatozeniach byta kam-
pania ,Domowe Zasady Ekranowe”!. Wiele dziatan na rzecz profilak-
tyki uzaleznieni od czynnosci, w tym od Internetu finansowanych jest
z Funduszu Rozwigzywania Probleméw Hazardowych. Wiele informa-
cji o wynikach tych projektéw zawiera serwis ,Uzaleznienia behawio-
ralne”>? prowadzony przez Fundacje Studio Psychologii Zdrowia.

Podsumowanie i implikacje pedagogiczne

Pandemia COVID-19, ktéra gwattownie przyspieszyta cyfryzacje zycia
spotecznego i przeniosta zycie zawodowe, towarzyskie, a nawet rodzin-
ne do Internetu moze by¢ traktowana jako globalne domkniecie wiel-
kiej cyfrowej rewolucji trwajacej od przetomu XX i XXI wieku®3. Jest to
z pewnoscig dobry moment, aby zastanowié sie nie tylko nad dobro-
dziejstwami, jakie przynosi nam globalna sie¢, ale takze aby zmierzy¢

50 Dzieri z Zycia. Scenariusz zajeé, Fundacja Dajemy Dzieciom Site. Inter-
net: https://www.edukacja.fdds.pl/course/view.php?id=175#section-2 (dostep:
15.07.2021 r.).

51 Domowe Zasady Ekranowe, Fundacja Dajemy Dzieciom Site. Materialy do-
stepne: Internet: www.domowezasadyekranowe.fdds.pl (dostep: 15.07.2021 r.).

52 Uzaleznienia behawioralne, Fundacja Studio Psychologii Zdrowia, Internet:
https://www.uzaleznieniabehawioralne.pl (dostep: 15.07.2021 r.).

53 L. Hantrais i in. Covid-19 and the digital revolution, ,,Contemporary Social
Science”, 2021 tom 16 nr 2, s. 256-270. https://doi.org/10.1080/21582041.2020
.1833234.
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sie wreszcie z negatywnymi zjawiskami, z jakimi borykaja sie od lat
mtodzi ludzie w srodowisku internetowym.

Niniejszy artykut zakreslit do$¢ ogdlnie obszary, w ktérych moze-
my mowic¢ o zagrozeniach, oraz zaprezentowat te z nich, ktére najcze-
$ciej poruszane sa w debacie naukowej i pedagogicznej. We wszystkich
czterech oméwionych przypadkach mamy juz zagraniczng i polska li-
terature naukowa, ktéra opisuje i diagnozuje te zagrozenia. Znamy ich
skale, ktéra jest niebagatelna, poniewaz dotyczy tysiecy mtodych ludzi
i znamy ich skutki, ktére nierzadko sg bardzo powazne. Najwazniejsze
ustalenia podsumowuje tabela 2.

Ciagle jednak zbyt mato mamy inicjatyw profilaktycznych, ktére
moglyby zapobiegaé tym zjawiskom oraz miejsc, w ktérych mtodzi lu-
dzie moga szuka¢ pomocy. Wiele wymienionych w artykule organizacji
i instytucji stara sie poprawi¢ te sytuacje i wielu pedagogéw podnosi
swoje kwalifikacje, aby méc sprosta¢ oméwionym tu wyzwaniom. Pro-
blem jednak jest zlozony i wymaga wieloaspektowej interwencji. Nie
tylko przekazywania mtodziezy informacji o potencjalnych ryzykach,
ale nauki kompetencji do radzenia sobie z nimi oraz systemu pomocy,
ktéry odpowiednio reagowatby na incydenty wykrywane w $rodowi-
sku szkolnym. Wazne jest myslenie przez pryzmat standardéw, ktére
powinna spetnia¢ placéwka edukacyjna w zakresie zapewnienia mto-
dziezy szeroko rozumianego bezpieczenstwa online®*. Uczniowie po-
winni nie tylko wiedzieé, ze takie zjawiska istniejg, ale mie¢ jasno$¢
do kogo zwréci¢ sie o pomoc, kiedy beda mieli jaki$ problem. Dotyczy
to szczegdlnie zjawiska przemocy rowiesniczej, ktdre jest powszechne,
a w ktérym pokrzywdzone dziecko czesto czuje si¢ osamotnione.

54 Por. Bochenek M. i in. Standard bezpieczeristwa online placéwek oswiato-
wych, red. J. Lizut, A. Wroniska. Warszawa 2018. Internet: https://akademia.nask.
pl/publikacje/ost_Standard_bezpieczenstwa_online placowek oswiatowych.pdf
(dostep: 15.07.2021 r.).
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Tabela 2

Zestawienie omowionych zagrozen

A . Skala
Istota Typ zagrozenia Potencjalne .
zagrozenia wg typologii 4C skutki wystepowania
& w Polsce
Kontakt Narazenie na Dziecko jako Falszywe prze-  Od 29% do 43%
z pornografia kontakt z mate- odbiorca tre$ci  konania i wiedza dzieci ma kontakt
rialami uka- seksualnych o ludzkiej z pornografia
zujacymi seks (contact — sex) seksualnosci,

w uprzedmioto-
wiony sposéb,
czesto z uzyciem

leki, zaburzenia,
ryzyko stosowa-
nia przemocy

przemocy seksualnej
Seksting Przesytanie Dziecko jako Narazenie na 0d 15% do 34%
intymnych zdje¢ uczestnik dziatan uwodzenie i wy- milodziezy
i filméw mogace seksualnych (con- korzystywanie  otrzymuje takie
prowadzi¢ do duct - sex) seksualne online, materiaty, od 5%
wycieku tych potencjalne gene- do 15% je wysyta
materiatéw rowanie porno-
grafii dzieciecej
Cyberprzemoc Przemoc rowie-  Dziecko jako Ryzyko depresji, Zaleznie od
$nicza z uzyciem uczestnik dziatan lekéw spotecz-  definicji od 9%
mediéw elektro- agresywnych nych, obnizonego do 40% uczniéw
nicznych (conduct — aggres- poczucia wlasnej pada ofiara cy-
sion) wartosci, uzalez- berprzemocy
nien
Naduzywanie Nadmierne Poza typologia =~ Negatywny Ok. 1% wykazu-
Internetu zaangazowanie wplyw na jacy silne objawy,
w korzystanie catoksztatt ok. 10% w grupie
z mediéw elektro- funkcjonowania, ryzyka

nicznych skutku-
jace negatywny-
mi efektami dla

jednostki

zaburzenia leko-
we, depresyjne

Zrédto: opracowanie wiasne.
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Idealnie byloby, gdyby temat bezpieczenstwa w sieci nie pojawiat
sie w oderwaniu od codziennego zycia jako odlegte i grozne niebez-
pieczenstwo, ale byl taczony z codziennym doswiadczeniem i innymi
tematami. Przykltadowo temat pornografii i sekstingu moze by¢ zwig-
zany z kwestiami relacji omawianych podczas zaje¢ WDZ, kwestie
zwigzane z cyberprzemoca dotycza zaréwno kultury wypowiedzi (je-
zyk polski), jak i kwestii integracji klasy (godziny wychowawcze). Z ko-
lei problem naduzywania i zréwnowazonego korzystania z sieci jest
bezposrednio zwigzany z tematami zdrowotnymi poruszanymi cho¢by
na lekcjach biologii.

Nalezy réwniez pamietaé o $cistym powigzaniu rzeczywistos$ci mto-
dych ludzi online i offline. Metaanalizy wielu badan pokazaty, ze dzie-
ci zagrozone ubo6stwem, przemoca w rodzinie, wykorzystaniem sek-
sualnym sa réwniez bardziej podatne na réznego rodzaju zagrozenia
online, a ich skutki sa dla nich bardziej dotkliwe. Jednoczesnie ci mto-
dzi ludzie, ktérzy maja oparcie w swoim $rodowisku domowym i szkol-
nym, majg niezagrozone poczucie wlasnej wartosci oraz sg wyposazeni
w podstawowe kompetencje cyfrowe moga unikngé¢ wielu opisanych tu
ryzyk, a w przypadku ich zaistnienia, nie ponosi¢ negatywnych konse-
kwencji>>. Jest to zwiazane z psychologiczno-pedagogiczna koncepcja
rezyliencji (ang. Resilience), ktéra zdefiniowa¢ mozna jako ,wielowat-
kowy proces, za pomocg ktérego dzieci nabywaja umiejetnosci korzy-
stania z wewnetrznych i zewnetrznych zasobéw po to, by osiagnaé do-
bre przystosowanie (pozytywna adaptacje), pomimo [...] trudno$ci”®.
Przebieg tego procesu zalezy wtasnie od kontekstu spotecznego, wa-
runkéw rodzinnych, spoteczno$ci, w tym spotecznos$ci szkolnej oraz
kompetencji m. in. w radzeniu sobie ze trudnymi sytuacjami®’. Przy

5 M. Stoilova, S. Livingstone, R. Khazbak, Investigating Risks and Opportuni-
ties for Children in a Digital World: A rapid review of the evidence on children’s in-
ternet use and outcomes, Florencja 2021.

56 A. Borucka, K. Ostaszewski, Czynniki i procesy resilience wsréd dzieci krzyw-
dzonych. ,Dziecko Krzywdzone. Teoria, badania, praktyka”, 2012 tom 11 nr 3,
S. 7-26, s. 9.

57 L. Rew, Sh. Horner, Youth resilience framework for reducing health-risk be-
haviors in adolescents, “Journal of pediatric nursing”, 2003 tom 18 nr 6, s. 379-
-388. https://doi.org/10.1016/50882-5963(03)00162-3.
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czym rezyliencji nie nalezy rozumie¢ jedynie jako zewnetrznie zdefi-
niowanego zestawu cech, ktéry determinuje podatnos$¢ na zagrozenia.
Te swoista ,,spoteczna odporno$¢” mozna i nalezy réwniez stymulo-
wad. Istnieja programy interwencyjne oparte o koncepcje rezyliencji,
majace na celu wzmocnienie czynnikéw chronigcych dang jednostke®8.
Jest to szczegdlnie istotne przy zagadnieniu zagrozen internetowych,
ktérych — bioragc pod uwage masowos$¢ — bardzo trudno unikna¢. Po-
winni$my skupi¢ sie na tym, aby dzieci majace kontakt ze szkodliwymi
tre$ciami albo padajace ofiarg wrogich zachowan nie zostawaty z tymi
problemami same, wiedziaty co zrobi¢ w tej sytuacji i mogty znalez¢
pomoc w domu, w szkole i w catym swoim spotecznym otoczeniu.
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