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WSPOLCZESNE ZARZADZANIE BEZPIECZENSTWEM
INFORMACYJNYM W ASPEKCIE ZAGROZEN
EKOLOGICZNYCH

Zarys tresci: Rozwdj elektroniki, Internetu, wykorzystywanie sieci publicznych do przesytania
informacji dla systeméw przemystowych, powoduje, iz informacja staje si¢ kluczowym
czynnikiem wyznaczajacym wiedze, wladze, ale i decydujacym o bezpieczenstwie obywateli,
organizacji, catych panstw. Umiejscowienie zagrozenia, w tym zagrozenia informacyjnego,
w sferze §wiadomosci spoteczenstwa sktania do postawienia pytan o stopien odbierania pewnych
zjawisk 1 o okreslenie, czy wszystkie zjawiska zagrazajace bezpieczenstwu informacyjnemu
istotnie sg zagrozeniem, czy moze jedynie chaosem informacyjnym.

Ponizszy artykul ma na celu scharakteryzowanie zagrozen bezpieczenstwa informacyjnego
wystepujacych we wspotczesnym $wiecie w aspekcie bezpieczenstwa ekologicznego i dziatan
z zakresu zarzadzania bezpieczenstwem informacyjnym zmierzajacych do ich minimalizacji.

Stowa kluczow e: bezpieczenstwo, informacje, zarzadzanie bezpieczenstwem informacyj-
nym, zagrozenia ekologiczne.

Klasyfikacja YEL: Q57, L86

WSTEP

Szybkie tempo zycia i globalizacja powoduja, ze cztowiekowi obecnie $wiat
moze kojarzy¢ si¢ z chaosem, niepewnos$cia bytu, ogromna ilo$cig informacji,
ktorych czgs¢ przestala by¢ dla niego zrozumiata. Kazdy dorosty obserwuje
1 analizuje otaczajacy go $wiat, ale szybki post¢p w nauce i odkrywanie nowych
zagrozen ekologicznych, ktore kilka lat temu nie byly realne powoduje, ze w kaz-
dym spoteczenstwie rosnie potrzeba posiadania dostepu do informacji, ktéra nie
tylko zapewnia wtasciwg orientacje w §wiecie, ale przede wszystkim poszerza
wiedze cztowieka i przyczynia si¢ do rozwoju jego zycia umystowego.

* Adres do korespondencji: Wydzial Humanistyczny, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Zytnia 39, 08-110 Siedlce, e-mail: edyta.swinarska@uph.edu.pl;
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Potrzeba prowadzenia edukacji ekologicznej oraz jawnos$ci informacji o za-
grozeniach §rodowiskowych wynika stad, iz wigkszo$¢ spoteczenstwa nie ma
pelnej $wiadomosci, na czym polega chociazby ochrona srodowiska, nie zna
obowigzujgcego prawa, a takze nie jest odpowiednio przygotowywana na
mogace wystapi¢ w kazdej chwili sytuacje kryzysowe.

Jednak r6znica pomigdzy potrzeba nabywania nowych informacji a chaosem
informacyjnym jest tak diametralna, Ze ich nieumiej¢tnie ukierunkowanie moze
doprowadzi¢ do paniki spoteczenstwa, a w rezultacie do tragedii. Dlatego
tak istotng role¢ odgrywa tu kontrola przeptywu informacji oraz umiej¢tnosé
zarzadzania bezpieczenstwem informacyjnym.

1. BEZPIECZENSTWO INFORMACYJNE W UJECIU LITERATURY
PRZEDMIOTU

Wspolczesne technologie informacyjno—komunikacyjne obejmuja szerokg
game technologii, tj.: technologie informacyjne, technologie komunikacyjne,
nadawcze srodki przekazu, przetwarzanie oraz transmisje dzwicku i obrazu,
systemy zarzadzania trescig, a takze kontrole sieciowa, jednak obecnie to
portale spolecznosciowe generuja spoteczno$¢ internetows, ktéra tworzy
wirtualne grupy oparte na wymianie informacji [ Liczmanska—Kopcewicz, 2017,
s. 317-318]. Konsekwencje zmian zachodzacych pod wptywem technologii
informatycznych sg coraz bardziej zauwazalne a Internet stal si¢ podstawowym
narzedziem wdrazania koncepcji zarzadzania [Wisniewska, Liczmanska, 2010,
s. 132].

Bezpieczenstwo informacyjne, w opinii K. Lidermana, jak dotad nie
doczekato si¢ jednoznacznej wyktadni i wraz z towarzyszacym mu terminem
»bezpieczenstwo informacji” jest uzywane w réznych znaczeniach [Liderman,
2012, s. 13], obejmujac wszystkie formy, takze werbalne, wymiany, przecho-
wywania oraz przetwarzania informacji [Liderman, 2012, s. 22]. K. Liderman
[2012, s. 22] bezpieczenstwo informacyjne okresla jako uzasadnione zaufanie
podmiotu do jakos$ci i dostepnosci pozyskiwanej i wykorzystywanej informacji,
pojecie bezpieczenstwa informacyjnego dotyczy zatem podmiotu (cztowieka,
organizacji), ktéry moze by¢ zagrozony utrata zasobow informacyjnych albo
otrzymaniem informacji o nieodpowiedniej jakosci.

S. Kowalkowski, bezpieczenstwem informacyjnym okres$la zakres bezpie-
czenstwa przyjmujacy wzrost znaczenia informacji w zachowaniu stabilnosci
wspotczesnych miedzynarodowych systeméw ekonomicznych oraz uw-
zgledniajacy zabezpieczenie przed atakami sieciowymi, a takze skutkami atakow
fizycznych i plasuje obok bezpieczenstwa politycznego, militarnego, eko-
nomicznego, spotecznego, kulturowego i ekologicznego [Kowalkowski (red.),
2011, s. 13-15].
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Tresci podkreslajace wagg tej problematyki mozna odnalez¢ m.in. w Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej oraz w dokumencie:
Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011 [Liderman,
2012, s. 24]. Nalezy podkresli¢ rowniez, iz tematyka bezpieczenstwa infor-
macyjnego jest regulowana przez polski system prawny, w tym Konstytucje
RP. Takze dokument pod nazwa Biata Ksigga Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej dotyka obszaréw bezpieczenstwa informacyjnego,
wskazujac, iz w dobie rosnacego znaczenia bezpieczenstwa informacyjnego,
w tym wzrostu znaczenia procesow gromadzenia, przetwarzania i dystrybuowania
informacji w certyfikowanych systemach teleinformatycznych, rosnie (...) rola
bezpieczenstwa informacyjnego w aspekcie cybernetycznym. Szczegolng dzie-
dzing bezpieczenstwa informacyjnego jest ochrona informacji niejawnych, a za-
tem takich, ktorych nieuprawnione ujawnienie powoduje lub mogloby spowo-
dowac¢ szkody dla Rzeczypospolitej Polskiej albo byloby z punktu widzenia jej
interesow niekorzystne.

Poufnos$cig informacji zkolei, nazywamy zdolno$¢ do dzielenia si¢ informacja
wylgcznie z tymi instytucjami lub grupami osob, ktérym jest to niezbedne oraz
do odmowy dostgpu do informacji tym osobom, ktére nie sa do tego powotane.
Natomiast doktadno$¢ przektada si¢ na wiarygodnos¢ informacji, tzn. mowi
o tym, ze informacja pochodzi z wiarygodnego i sprawdzonego zrodta i wiaze
si¢ z jej integralnoscia, czyli pewnoscia, ze z uplywem czasu nie zostata ona
znieksztalcona badz nie stracita swojej pierwotnej wartosci wskutek modyfikacji
[Bekosty, 2017, s. 163—164].

Najistotniejszy jednak w tym wszystkim jest fakt, iz pierwszym krokiem
zmierzajacym do ochrony informacji jest zrozumienie, dlaczego zapewnienie jej
bezpieczenstwa jest tak wazne.

2. ISTOTA SYTUACII KRYZYSOWYCH

Sytuacje kryzysowe sg nieuniknione, co oznacza, ze predzej czy pozniej kazdy
z nas moze si¢ w takiej sytuacji znalez¢. Brak stosownej wiedzy i doswiadczenia
skutkuje tym, ze w przypadku zagrozenia traci si¢ rozsadek i mozliwosci
racjonalnego zachowania w konkretnej sytuacji. Dlatego bardzo istotne jest
poznanie charakteru zagrozenia, sposobOw jego powstawania i opracowania
dziatan zapobiegajacych zdarzeniu lub zmniejszajacych jego skutki. Sytuacjom
kryzysowym wszelkiego rodzaju towarzyszg:

* emocje,
© Ik,
* trema,

*  panika,
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a wszystko to sprowadza si¢ do konkretnego zachowania ludzi w danej sytuacji
zagrozenia.
Przyczyn Igkow i zagrozen jest wiele. Mozna je uja¢ w grupy np.:

 leki katastroficzne, zwigzane z powodziami, trz¢sieniami ziemi, susza,

ostra i dlugg zima;

» leki ekologiczne, zwiazane z degradacja srodowiska;

* leki militarne, zwigzane z nagromadzeniem w réznych panstwach arse-

natem zbrojeniowym;

» leki wojenne, zwigzane z walkami zbrojnymi i obawa przed ich roz-

przestrzenieniem na caly §wiat;

» leki ekonomiczne, zwigzane z koncentracja duzych majatkéw i obawa

przed ich utrata;

 leki spoteczne, zwigzane z rozszerzaniem si¢ narkomanii, alkoholizmu,

chorob;

Panika wybucha niekiedy w sytuacji braku zagrozenia, moze jg spowodowacé
zhudzenie pojawienia si¢ zagrozenia, samo hasto np.: ,,pozar” moze wywotaé
panike.

W literaturze czesto spotyka si¢ informacje, ze napad paniki trwa 30-60
minut. Moze jednak trwac znacznie dtuzej gdy stabnie i nasila si¢. Panika, napad
leku wystepuje jeden raz u okoto 9% oso6b w calej populacji.

Emocje nie idg w parze z rozumem. Sg przeciwstawne. Emocje zaburzaja
logiczne i racjonalne myslenie. Emocje czgsto prowadza do zachowania i mysle-
nia nie zawsze optymalnego ktorego cztowiek pozniej zatuje. Moga by¢ szkod-
liwe dla danego czlowieka i dla innych ludzi ktorzy takze zyja wspolnymi emo-
cjami w danej chwili.

Ludzie w panice przeciskajg si¢ przez zbyt waskie przejscia, trema zaburza

wykonanie czynnos$ci, nerwowos¢ zmniejsza precyzje ruchu, a wscieklosé
prowadzi do dziecinnego zachowania i burzy harmonig¢ spoteczna.
Na zachowanie tlumu nie ma wplywu wyksztalcenie, czy stopien rozwoju
umystowego, ale zdecydowanie duzy wptyw na zachowania ludzi ma grupa, ktore
wplywaja na siebie wzajemnie, doprowadzajac nawet do sytuacji tragicznych
w skutkach.

3. ZRODLA ZAGROZEN INFORMACYJNYCH

Czlowiekowi od samego poczatku towarzyszyly rozne rodzaje zagrozen.
W miar¢ rozwoju cywilizacji i postepu technicznego zmienit si¢ jednak ich
charakter i1 skala. Mozna powiedzie¢, iz zagrozenia naturalne nie zmienilty
swojego charakteru, a trzgsienia ziemi, huragany, powodzie, wybuchy wulkanow,
pozary towarzyszyly cztowiekowi od zawsze 1 mialy ten sam charakter. Zupehie
inaczej jest jednak w przypadku zagrozen technicznych, ktére juz niejed-
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nokrotnie zmienialy swoj charakter i zasigg w miar¢ rozwoju techniki, zagospo-
darowywania terenow, wykorzystywania coraz to nowych rozwigzan techno-
logicznych.

W opinii P. Baczka zagrozenie bezpieczenstwa informacyjnego moze mie¢
swe zrodlo w dziatalnosci cztowieka lub organizacji i wyrazac si¢ jako:
nieuprawnione ujawnienie informacji tzw. wyciek lub przeciek;
naruszenie przez wladze praw obywatelskich;
asymetria w miedzynarodowej wymianie informacji;
dziatalnos¢ grup swiadomie manipulujacych przekazem informacji;
niekontrolowany rozwdj nowoczesnych technologii
bioinformatycznych;
przestepstwa komputerowe;
cyberterroryzm,;
walka informacyjna';
zagrozenia asymetryczne;

e szpiegostwo?.

Wedtug A. Zebrowskiego, za grozenie bezpieczenstwa informacyjnego moze
wystapi¢ jako skutek dziatania cztowieka, ktory moze wykorzystywacé roznorakie
techniki wlaman do systemow informacyjnych, bedacych cennym Zzrédlem
informacji stanowigcych tajemnice panstwowa lub stuzbowa, a przyktady takich
technik to:

zmowa kilku sprawcow;

celowe inicjowaniu awarii;

wywotywanie fatszywych alarmow (uspienie czujnosci);

przeszukiwanie Smietnikow potozonych w poblizu firmy (pozyskanie

pozornie niewaznych informacji);

szantaz, korupcja;

rozsytanie do firm ankiet, zapytan, propozycji;

rozkodowywanie hasta dostepu;

atak stownikowy;

podstuch sieciowy;

wirusy, robaki, konie trojanskie, oraz inne grozne aplikacje desta-

bilizujace sprawnos¢ sytemu;

e wykorzystywanie luk w zabezpieczeniach dostgpu do poczty elek-
tronicznej i serwisu informacyjnego;

e techniki obchodzenia zabezpieczen np. programy wykorzystujace bie-

dy w systemach operacyjnych i oprogramowaniu uzytkowym;

!'J. Janczak, Zaktocenia informacyjne, AON, Warszawa 2001, s. 11.
2 P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wydawnictwo Adam
Marszatek, Torun 2006, s. 86-87.
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e krypto analiza zaszyfrowanych informacji;
e przechwytywanie otwartych potaczen sieciowych.?

Majac swiadomos$¢ tego, jak wiele istnieje zagrozen bezpieczenstwa infor-
macji, nalezy wyselekcjonowaé najistotniejsze potencjalne obszary ich wys-
tepowania. Trzeba opracowac i wdrozy¢ procedury majace na celu ochrong tych
obszaréw, wprowadzi¢ procedury ograniczajace (uprawniony) dostep, prze-
prowadzi¢ szkolenia oraz kontrolowac.

Schemat 1. Zagrozenia informacyjne

Chaos informacyjny

Dziatalnosé grup swiadomie
manipulujgcych przekazem

Zagrozenia informacyjne

Niguprawnione ujawnienie informacji Asymetria w migdzynarodowej MNaruszenie przez wiadze
(tzw. wyciek lub przeciek) wymianie informaciji praw obywalelskich

~ Ograniczenie jawnosci
Zycia publicznego
— wizieranie sie w &ycie

Zrédto: Baczek P., Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wydawnictwo
Adam Marszatek, Torun 2006, s. 30.

Bez watpienia, za najbardziej wrazliwe na zagrozenia nieuprawnionym
ujawnieniem informacji (wyciek lub przeciek) uznaje si¢ obszary dziatalnosci
takie, jak: planowanie polityczne, zarzadzanie w skali makroekonomiczne;j,
polityka obronna, wywiad i kontrwywiad wojskowy*.

Obecnie najwigksze niebezpieczenstwo stanowig jednak prawie nieo-
graniczone mozliwosci manipulowania informacjami, prowadzace do chaosu
informacyjnego.

3 A. Zebrowski, W. Kwiatkowski, Bezpieczenistwo informacji III Rzeczypospolitej, Oficyna
Wydawnicza ABRYS, Krakéw 2000, s. 73.
4+ A. Zebrowski, W. Kwiatkowski, Bezpieczenistwo informacji III Rzeczypospolitej, Oficyna
Wydawnicza ABRYS, Krakéw 2000, s 78.
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Dlatego w przypadku sytuacji kryzysowych dotyczacych m.in bezpieczen-
stwa ekologicznego, a co za tym idzie, bezpieczenstwa publicznego, warto
zastanowi¢ si¢ nad istota braku informacji oraz chaosu informacyjnego i odpo-
wiedzie¢ na kilka podstawowych pytan:

1. Czy zachowania oséb, ktore zdaja sobie sprawe z powagi sytuacji

i pomimo to wolg milcze¢, zamiast przekazywaé ta wiedze dalej i bu-
dowac¢ $wiadomos$¢ spoteczng, sg istotnym elementem braku $wiado-
mosci ogotu spoteczenstwa?

2. Czy sa korzysci z bycia nieswiadomym/niepoinformowanym?

3. Co jest gorsze — brak informacji, czy chaos informacyjny?

Wszechobecno$¢ i nadmiar informacji wymaga przygotowania do
krytycznego ich odbioru, a upowszechnienie Internetu sprawia, ze umiejetnosé
tworczego 1 aktywnego wykorzystania sieci w zdobywaniu informacji ma wrecz
kluczowe znaczenie. Niestety, na obecna chwile w polskim spoteczenstwie
zauwazy¢ mozna brak systemowych rozwiazan, ktore zapewnialyby minimalny
poziom umiej¢tnosci waznych dla §wiadomego korzystania z informacji.

4. PRZYKEADY ZAGROZEN SPOWODOWANYCH CHAOSEM
INFORMACYIJNYM W ASPEKCIE BEZPIECZENSTWA
EKOLOGICZNEGO

Chaos informacyjny po kazdej katastrofie to norma, a nie wyjatek. Kto$ do
kogo$ dzwoni o 8.56 ze byla katastrofa. Ten nastepnie dzwoni do kogo$ innego,
ze o 8.56 dostat informacj¢ o katastrofie. A tamten na antenie zapodaje, ze
0 8.56 doszlo do katastrofy. Podchwytuja to inne media i mamy fakt medialny,
nijak si¢ majacy do rzeczywistosci, ale wywotujacy szerzaca si¢ z kazdg chwila
panike. Sledztwo zawsze obejmuje szerokie spektrum zatozen, ktére po kolei sig
eliminuje, do niektdrych rowniez si¢ czasem wraca, gdy wychodza na jaw nowe
okoliczno$ci. Dlatego oficjalne komunikaty z jego przebiegu sila rzeczy sa mato
konkretne i enigmatyczne.

Nalezy pamigtac, iz mowigc o zagrozeniach bezpieczenstwa ekologicznego
mamy na uwadze nie tylko zagrozenie srodowiska, ale takze tych elementow
materialnego otoczenia czlowieka, ktore decyduja o jego dalszej egzystencji,
a co za tym idzie, zdrowia oraz zycia ludzkiego. Sytuacja zagrozenia wystgpuje
najczesciej w potaczeniu z innego rodzaju sytuacjami trudnymi, takimi jak:
przecigzenia, utrudnienia, sytuacje stresowo oraz konfliktowe. Bywa tez, ze
mamy do czynienia z zagrozeniem urojonym, ale jego wptyw na zachowanie
cztowieka jest mniejszy niz podczas zagrozenia realnego.

Jedna z najstarszych, najglosniejszych, ale tez najbardziej barwnych historii
sigga 30 pazdziernika 1938 r., kiedy to amerykanski rezyser Orson Welles
przygotowal radiowe stuchowisko na podstawie ksiazki ,,Wojna $wiatow”
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Herberta George’a Wellsa. O godz. 20.00 kilka milionéw Amerykanow wia-
czylo radioodbiorniki, by wystucha¢ wieczornej audycji i kompletnie zaskoczone
opowiescia o ataku Marsjan na ziemi¢... uwierzylo, ze dzieje si¢ to naprawde.
Bez watpienia sprzyjata temu dynamika kilkugodzinnej(!) akcji, przerywane
sceny, dobra gra aktorska... i pewnie stabe jeszcze obycie spoteczenstwa
z mediami. Cz¢$¢ stuchaczy przeoczyta zreszta wprowadzajaca zapowiedz
audycji, a reszta — nawet jesli poczatkowo zdawala sobie sprawg, iz jest
to fikcja — ulegla nastrojom sgsiadow. Koniec koncow poéznym wieczorem
wielu Amerykanéw ze spakowanym dobytkiem zycia opuscitlo swoje domy
znaczaco degradujac przy tym srodowisko i zaczgto gromadzi¢ si¢ w miejscach
publicznych. Rezyserski eksperyment spowodowat histeri¢ thumu... ktora na
szcze$cie nie skonczyta sig tragicznie.

Uczestnicy piwnego $§wieta w Minsku (na Biatorusi) 30 maja 1999 roku nie
mieli jednak tyle szczescia. Nagla zmiana warunkéw atmosferycznych
i gwaltowny opad deszczu z gradem w czasie koncertu rockowego na
wolnym powietrzu (niedaleko Patacu Sportu), spowodowal panike stuchaczy
doprowadzajac do tragedii. Ludzie obecni na koncercie chcac schowac si¢ przed
niespodziewanym zatamaniem pogody ruszyta do przej$cia podziemnego na
stacji metra ,,Niamiha”. Niestety, zniszczenia srodowiska byty w tym przypadku
najmniejszg stratg, bowiem z powodu deszczu schody zrobity si¢ bardzo $liskie
i wiele osob przewracato si¢, a potem nie moglo si¢ podnies¢. W wyniku
stratowania zginety 53 osoby, ponad 250 zostato rannych. Wickszo$¢ ofiar to
nastolatki. Wigkszo$¢ zmarta w wyniku uduszenia i ran. Mndstwo ofiar miato
glebokie rany ktute na ciele, zadane butami na wysokich obcasach.

O zachowaniu ludzi w sytuacji zagrozenia decydujg uczucia i instynkty.
Thum kieruje si¢ uczuciami, a nie rozumem. Ttum wykazuje niezwykla tatwosc
ulegania wptywom. Uczucia rozchodza si¢ z niezwykla szybkoscig. Ludzie
w thumie wykazuja instynkt stadny i kierujg si¢ bezmyslnie zachowaniem innych
0sob. Nie poszukujg drogi ucieczki na wtasng reke, podazaja za innymi. Dgzenie
do szybkiego opuszczenia zagrozonego migjsca jest silniejsze niz dazenie niz
dazenie do unikania kolizji z innymi. Ludzie zaczynajg si¢ tratowaé wzajemnie
podczas gdy inne wyjscia ewakuacyjne sa nieuzywane.

Sytuacje kryzysowe sg nieuniknione, jednak brak stosownej wiedzy i do$-
wiadczenia skutkuje tym, ze w przypadku zagrozenia traci si¢ rozsadek i mozli-
wosci racjonalnego zachowania.

Pojawia si¢ zatem pytanie, czy warto przedwczesnie oglaszaé ryzyko
wystgpienia katastrofy ekologicznej? Nalezy zawsze zada¢ sobie to pytanie,
bowiem skutki takich decyzji moga by¢ mie¢ ogromne konsekwencje, zar6wno
zdrowotne, polityczne, ekonomiczne, czy ekologiczne, a wymieni¢ mozna wsrod
nich:
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*  mozliwo$¢ paniki wérod ludnosci oraz zagrozenie zaklocenia porzadku
publicznego,

 utrudnienia w dostgpie do zywnosci 1 wody pitne;j,

» okresowe utrudnienia w przemieszczaniu si¢ W tym przez granicg
panstwowa,

* mozliwy wzrost przestepczosci o charakterze kryminalnym oraz
zwigkszona liczba przestepstw 1 wykroczen pospolitych (kradzieze
z wlamaniem, rozboje, niszczenie mienia),

» zaklocenia w funkcjonowaniu administracji jak rowniez gospodarki
wynikajace z nieobecnosci kadry przedsigbiorstw i instytucji, w tym
obstugujacych infrastrukturg krytyczna,

* izolacja znacznych terendow, dtugoterminowe zablokowanie szlakow/
weztow  komunikacyjnych powodujacym unieruchomienie lub
utrudnienia w transporcie oraz utrudnienia komunikacyjne,

» Konieczno$¢ duzych naktadow z budzetu panstwa zwigzana z lik-
widacja powstalego chaosu,

*  Mozliwos¢ miejscowego skazenia $rodowiska (w przypadku braku
zachowania wymogéw z zakresu bezpieczenstwa sanitarna —
epidemiologicznego i weterynaryjnego,

* Mozliwe zniszczenia S$rodowiska naturalnego (skala zniszczen
uzalezniona od skali i zasiegu zaistnialego zjawiska) w tym straty
w populacji zwierzat dziko zyjacych,

» Zniszczenia obiektow uzytecznosci publicznej/lokali mieszkalnych/
miejsc pracy,

* wrist can product zywno$ciowych,

* mozliwo$¢ upadku gospodarstw oraz zaktadow przetworczych.

Wedtug najnowszych badan az 40% ludnosci §wiata jest zagrozone skutkami
degradacji gleby. Przyczyny stanowia przede wszystkim zanieczyszczenia
srodowiska, ekstremalne warunki pogodowe, postepujace wylesianie oraz
nadmierna eksploatacje gleb na potrzeby rolnictwa. Juz dzi$ eksperci ostrzegaja,
ze nawet 700 min ludzi moze by¢ w niedalekiej przysztosci zmuszonych do
migracji z powodu pogorszenia si¢ wlasciwosci fizycznych, biologicznych oraz
chemicznych ziemi.’ Juz sama taka informacja jest w stanie wywota¢ strach,
a u niektorych nawet panikg. Do czego wigc moze dojs¢, kiedy faktycznie
sytuacja zacznie stanowi¢ realne zagrozenie? Jak zachowajg si¢ i do czego
posung przerazeni ludzie uciekajgcy przed katastrofa ekologiczng i walczacy
o przetrwanie? Niestety, dotychczasowa historia pokazuje, ze ludzie w sytuacji
zagrozenia zdrowia, ale takze w celach konsumpcyjnych oraz eksportowych

5 https://zmianynaziemi.pl/wiadomosc/ludzkosc-czekaja-potezne-migracje-ludnosci-nawet-700-

mln-ludzi-bedzie-musialo-uciekac-aby, (16.05.2018r.).
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lub zycia bezmyslnie potrafia degradowac srodowisko, nie zwazajac, ze i tak
ostatecznie dotknie to ich samych.

Nie bez powodu zreszta mowi si¢, ze rzeczywistym celem terrorystow
nie sg konkretne przeprowadzane akty terrory, a zastraszenie ludzkosci. Bo
zastraszonych ludzi tatwiej wpedzi¢ w przerazenie, chaos, destabilizacje. .. I w pa-
nike, ktora potrafi zebra¢ catkiem spore zniwa. Dlatego tak wazne jest, aby
zachowac¢ bezpieczenstwo informacyjne i w przypadku zagrozen lub katastrof
ekologicznych zachowa¢ wszelkie procedury zarzadzania bezpieczenstwem
informacyjnym.

4. ZARZADZANIE BEZPIECZENSTWEM INFORMACYINYM

Zdobywanie wiadomosci pewnych i najswiezszych jest dzi$ dziataniem
wyjatkowo ambitnym i pozytecznym. Stanowig one rosnacg wcigz lawine
komunikatow, ktore nieustannie bombardujg psychike cztowieka. Wczesniejsze
zrodla informacji, jak prasa, radio i telewizja, wsparte zostaty Internetem i tele-
fonig komorkowa.

Obecnie jednak coraz wigcej mowi si¢ o ,,szybkim przyroscie informacji”,
ktory moze si¢ sta¢ nawet bariera poznania. Specjalisci przestrzegaja w zwigzku
z tym przed ,,przecigzeniem informacyjnym”, ktore z kolei wyklucza poprawne
przetwarzanie informacji, niezbedne do ich praktycznego zastosowania. Kto$
moze dowiadywaé si¢ bardzo wiele i z roznych zrodel, ale nie radzi sobie
z natlokiem wiadomosci. Nic dziwnego wigc, ze ich presja nazywana jest
,»bomba I”’, gdyz uniemozliwia zebranie zdobywanych informacji, ich segregacje
i wykorzystanie w roznych sektorach aktywnosci cztowieka.

Informacja staje si¢ szkodliwa takze wtedy, gdy jest niepetna, nieprawdziwa
i ukazuje falszywy obraz pewnej rzeczywistosci. Jest to informacja zmani-
pulowana, wskutek czego jednostka zyje w §wiecie iluzji, z ktorej nie zdaje sobie
sprawy, dlatego tak istotne jest zarzadzanie bezpieczenstwem informacyjnym,
szczegolnie w sytuacjach dotyczacych bezpieczenstwa publicznego.

Polityka bezpieczenstwa powinna zatem obejmowa¢ staty dostep do infor-
macji, za$ zarzadzanie nig przyczynia¢ si¢ do cigglego aktualizowania zmian
iprocedur systemu bezpieczenstwa. Nie bez znaczenia sg takze pracownicy, ktorzy
powinni ponosi¢ odpowiedzialno$¢ za wyznaczony im zakres bezpieczenstwa
informacji.

Moze si¢ jednak okazac, ze system wykryje dziatania niepozadane Iub dojdzie
do proby wiamania. Wtedy kluczowa okazuje si¢ reakcja. W celu jak najszybszej
reakcji opracowuje si¢ plan awaryjny, w ktorym definiuje sig, jaki powinien by¢
odzew na zaistnialy atak, dokumentuje si¢, a nastepnie testuje dang odpowiedz,
aby w czasie kryzysu nie budzi¢ paniki i postepowac wedtug planu.
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Sposob ogloszenia alarmu lokalnego Iub ewakuacji, powinien by¢ znany
catej spotecznosci. Poznaniu sposobdéw oglaszania oraz zasad zachowania sig
w sytuacji ogloszenia alarmu shuzy $ciezka edukacyjna Obrona Cywilna, jednak
mimo obowigzku realizacji tego waznego zagadnienia nie wszyscy obywatele
wiedza jak prawidlowo nalezy zachowaé si¢ w razie w sytuacji ogloszenia
ewakuacji.

Ostatnim etapem, nie mniej istotnym, jest refleksja. Po zazegnaniu
niebezpieczenstwa przychodzi czas na podjecie wszelkich krokow mogacych
udoskonali¢ plan ochrony informacji, ocen¢ dokonanych dzialan i dalszy
rozwoj. Dlatego tak wazne jest, aby opracowa¢ sprawnie funkcjonujacy
system zarzadzania bezpieczenstwem informacyjnym i koordynowa¢ wszelkie
procedury i zasady z nim zwigzane.

PODSUMOWANIE

Gwatltowny postep cywilizacyjny, powstanie zbiorow olbrzymich
zasobow informacji oraz rozwoj $rodkéw komunikowania stanowia zjawiska
charakterystyczne dla wspotczesnych czaséw, jednak niosa szczegolne
zagrozenia dla bezpieczenstwa informacyjnego, bowiem te informacje coraz
czesciej stanowig wcigz rosngca lawine komunikatow, ktore nieustannie
bombarduja psychike cztowieka. Dlatego dostgp informacji dotyczacych
sytuacji kryzysowych w spoleczenstwie powinien by¢ szczegdlnie chroniony, az
do momentu wystapienia realnego zagrozenia bezpieczenstwa, w tym ekologicz-
nego, bowiem skutki ,,przecieku” informacji badz przedwczesnego zaalar-
mowania mogg by¢ nawet tragiczne w skutkach.

Zarzadzanie bezpieczenstwem informacyjnym w obecnych warunkach
stanowi zatem powazne wyzwanie 1 powinno by¢ zagadnieniem stale
poruszanym przy omawianiu problematyki zmieniajacego si¢ $wiata. Ogrom
przeptywu informacji jest zjawiskiem powszechnym i pozadanym, ale takze
niebezpiecznym, jezeli nie podejmuje si¢ dziatan wspierajacych polityke
bezpieczenstwa.

Nalezy takze pamigta¢, iz sprawnie dzialajacy system zarzadzania
bezpieczenstwem informacji powinien obejmowaé, poza odpowiednim
oprogramowaniem, sprzgtem i zasobami materialnymi, takze pracownikow,
ktoérych odpowiednie przeszkolenie oraz przygotowanie w zakresie ochrony
informacji znacznie zwigksza szans¢ na opanowanie sytuacji kryzysowych,
majagcych wptyw na bezpieczenstwo ekologiczne oraz publiczne.
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CONTEMPORARY INFORMATION SECURITY MANAGEMENT
IN THE ASPECT OF ECOLOGICAL HAZARDS

Abstract: The development of electronics, the Internet, the use of public networks to send information
for industrial systems, makes information become a key factor determining knowledge and power,
but also decisive for the safety of citizens, organizations, and even entire countries. The location
of the threat, including the information threat, in the area of public awareness prompts questions
about the degree of reception of certain phenomena and the determination of whether all phenomena
threatening information security are indeed a threat or only information chaos.

The following article aims to characterize the contemporary threats to information security
occurring in the modern world in the aspect of ecological security and activities in the field of
information security management aimed at minimizing them.

Keywords: security, information, information security management, ecological threats.



